
 
Strategic Studies Center  
National Defence Studies Institute 
Royal Thai Armed Forces Headquarters 
ศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ  
กองบัญชาการกองทัพไทย 

       เอกสารวิเคราะห์สถานการณ์ยุทธศาสตร์และความมั่นคง                                                             ฉบับที่ ๙/๖๒ (๑ – ๑๕ ก.พ.๖๒)  

จัดทำโดย ศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกนัประเทศ  โทร/โทรสาร : ๐ ๒๒๗๕ ๕๗๑๕ - ๑๖,    website : http://ssc.rtarf.mi.th  

 ปญัหาขา่วลวง (Fake news) เปน็ปญัหาทีม่คีวามทา้ทายในปจัจบุนั ทีอ่าจสง่ผลกระทบตอ่การวางนโยบายของประเทศตา่ง  ๆและเปน็ประเดน็ทีถ่กู
พดูถงึเปน็อยา่งมากในยคุโซเชยีลโดยเฉพาะการแชรข์อ้มลูซึง่เปน็ชอ่งทางทีส่ามารถสง่ตอ่ขอ้มลูไดอ้ยา่งรวดเรว็ โดยขา่วลวงมกับดิเบอืนเพือ่หวังผล เชน่    
หวังหลอกลวงเอาเงนิ หวังเงนิโฆษณาจากยอดคนด ูบางครัง้กห็วังผลทางการเมอืง จงใจเสนอเพือ่ใหเ้กดิผลในสงัคมเปน็วงกว้าง ซึง่รฐับาลทัว่โลกไดด้ าเนนิการ
หลายดา้นเพือ่ตอ่สูห้รอืจดัการกบัขา่วลวงทีแ่พรร่ะบาดโดยเฉพาะขา่วลวงบนอนิเทอรเ์นต็ โดยบางประเทศไดอ้อกกฎหมายในลกัษณะทีก่ าหนดบทลงโทษทาง
อาญากบับคุคลทีเ่ปน็คนแพรก่ระจายขา่วลวง เชน่ ฟลิปิปนิส,์ มาเลเซยี และอนิเดยี ในสว่นของไทย แมย้งัไมม่กีฎหมายใหมส่ าหรบัขา่วลวงโดยเฉพาะเจาะจง 
แตก่ม็พีระราชบญัญตัว่ิาดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ.๒๕๖๐ โดยผูเ้ผยแพรข่า่วลวงมโีทษจ าคกุสงูสดุถงึ 7 ป ี

กองทัพกับโลกยุคดิจิทัล : ภัยข่าวลวง 

 ปัญหาข่าวลวง (Fake news) เป็นปัญหาที่มีความท้าทาย
ในปัจจุบัน ที่อาจส่งผลกระทบต่อการวางนโยบายของประเทศ
ต่างๆ โดยข่าวลวงอาจหวังผลในหลายด้าน เป็นการเขียนในเชิงลบ
เจตนาหลอกหรือให้เข้าใจผิด จากทัศนคติของผู้รับข้อมูล ซึ่งอาจ
หวังผลเพ่ือสร้างความเสียหายให้แก่องค์กรหน่วยงานหรือเพ่ือให้
ได้รับประโยชน์ทางการเงินหรือการเมือง 
 สถานการณ์ข่าวลวงเป็นประเด็นที่ถูกพูดถึงเป็นอย่างมาก
ในยุคโซเชียลมีเดียโดยเฉพาะการแชร์ข้อมูลข่าวสารซึ่งสามารถ
สร้างอารมณ์ร่วมกับผู้เสพข่าวได้ ส่งผลให้ข่าวในยุคดิจิทัลลดความ
น่าเชื่อถือ ทั้งที่ในความจริงเป็นช่องทางที่สามารถส่งต่อข้อมูลได้
อย่างรวดเร็วและควรจะเป็นประโยชน์ต่อผู้รับสาร โดยข่าวลวงมัก
บิดเบือนเพ่ือหวังผล เช่น หวังหลอกลวงเอาเงิน หวังเงินโฆษณา
จากยอดคนดู และยอดของคนกดไลน์กดแชร์ติดตาม บางครั้งก็
หวังผลทางการเมือง ทั้งนี้คณะกรรมาธิการยุโรป (European     
Commission : EC) ให้นิยาม “ข่าวลวง” หมายถึงข้อมูลชุดหนึ่งที่
ท าขึ้นมาโดยมีเจตนาจะบิดเบือนและโจมตีบุคคล กลุ่มคน หรือ
องค์กร  การโฆษณาชวนเชื่อทางการเมือง โดยมีเจตนาโจมตีทาง
ไซเบอร์ ซึ่ งในรายงาน The Legal Framework to Address 

“Fake News” : Possible Policy Actions at the EU Level 
(2018) ของ EC ได้จ าแนกประเภทของข่าวลวง ดังนี้  
 1) เนือ้หาทีอ่ยูใ่นกรอบจ ากดั เกดิขึน้เมือ่บคุคลมปีฏสิมัพันธก์บั
แหลง่ขา่วเดยีวจะท าใหก้ลไกอัลกอรทิมึ (Algorithm) ปอ้นขา่วใหผู้อ่้าน
ตามมมุมองหรอืความเขา้ใจทีผู่อ่้านชอบ ซึง่ท าใหเ้กดิการตอกย้ าในสิง่ที่
ตนเองเชื่ออยู่แล้ว รวมถึงการใช้อัลกอริทึมส าหรับค้นหาข้อมูลบน
อินเทอรเ์นต็ทีอิ่งการคน้หาในอดตีและเนือ้หาทีม่กีารเลอืกอ่านลา่สดุ
ประกอบ ท าใหไ้ดก้ลุม่ของขอ้มลูทีน่ าเสนอผูอ่้านแคบ และมาจากเฉพาะ
บางแหลง่ขอ้มลูเทา่นัน้ดว้ย  
 2) ขา่วลวงทีมี่การเผยแพรอ่ยา่งไม่ตัง้ใจใหเ้กดิผลรา้ยหรอืเขา้ใจผดิ 
เปน็การแสดงหรอืน าเสนอความคดิเหน็แตอ่าจผดิพลาดหรอืไมจ่รงิ ซึง่
สามารถเพ่ิมหรอืกระตุน้ใหข้า่วลวงแพรก่ระจายและนา่เชือ่ถอืมากขึน้  
 3) ขา่วลวงทีมี่การเผยแพรอ่ยา่งจงใจ เปน็การใชอิ้นเทอรเ์นต็หรอืสือ่
สงัคม ทีม่เีจตนาในการบดิเบอืนหรอืสรา้งอิทธพิลทางความคดิของผูอ่้าน ซึง่
กรณทีีม่ปีญัหามากทีส่ดุทีร่ฐับาลของประเทศตา่ง  ๆพยายามหาแนวทางใน
การจดัการคอืการด าเนนิการเผยแพรแ่ละบรหิารจดัการขา่วลวงอยา่งเปน็
ระบบและมีกลยุทธ์เพ่ือหวังผลทางการเมือง หรือเชิ งพาณิชย ์
(Disinformation operation)  
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ดงัเชน่ในกรณขีองการปลอ่ยขา่วท าลายคูแ่ขง่ขนัทางการเมอืงในชว่งการ
เลอืกตัง้ในตา่งประเทศ ซึง่อาจกลายเปน็ภยัตอ่ความมัน่คงไดห้ากเปน็      
การแทรกแซงของรฐับาลตา่งประเทศ ยกตวัอยา่งกรณกีารเลอืกตัง้ของ
สหรฐัฯ เมือ่ ป ี59 ทีม่กีารกลา่วหาวา่รสัเซยีเขา้แทรกแซงการเลอืกตัง้ และ
กรณกีารเลอืกตัง้ในกมัพูชา เมือ่ ก.ค.61 มกีารปลอ่ยขา่วลวงทีร่ะบวุา่      
น้ าหมกึทีใ่ชป้า้ยนิว้ของผูม้สีทิธเิลอืกตัง้มพิีษรา้ยแรงถงึขัน้ท าใหเ้สยีชวีติ 
นอกจากนัน้ยงัมกีารปลอ่ยขา่วลวงวา่การเลอืกตัง้จดัขึน้ถงึ 3 วนั 
แนวทางการจดัการขา่วลวงของนานาประเทศ 
 รฐับาลทั่วโลกได้ด าเนินการหลากหลายประการเพือ่ต่อสู้และ
จัดการกับข่าวลวงที่แพร่ระบาด โดยเฉพาะข่าวลวงบนอินเทอร์เน็ต      
ซึง่ขา่วลวงเกดิจากหลายสาเหตหุรอืมมีลูเหตจุงูใจแตกตา่งกนั แตท่ีเ่ปน็
ปัญหามากที่สุดน่าจะเป็นการใช้ข่าวลวงเพ่ือเป็นเครื่องมือในการ
หลอกลวงใหเ้ขา้ใจผดิ โดยเฉพาะการใชข้า่วลวงเพ่ือบอ่นท าลายความ
มัน่คงของชาต ิและเนือ่งจากกฎหมายทีม่อียูใ่นปจัจบุนัอาจไมส่ามารถ
ตอบสนองต่อปัญหาของการแพร่กระจายของข่าวลวงได้อย่างมี
ประสทิธภิาพ ดงันัน้บางประเทศไดอ้อกกฎหมายในลกัษณะทีก่ าหนด
บทลงโทษทางอาญากบับคุคลทีเ่ปน็คนแพรก่ระจายขา่วลวง เชน่           
 • ฟิลิปปินส์ ได้ผ่านกฎหมายเฉพาะลงโทษบุคคลที่สร้างหรือ
เผยแพรข่า่วลวงตอ้งระวางโทษปรบัและจ าคกุนอกจากนี ้ผูท้ีถ่กูตดัสนิ
วา่มคีวามผดิดงักลา่วนีจ้ะถอืวา่ขาดคณุสมบตัใินการด ารงต าแหนง่ทาง
การเมอืงอีกดว้ย  
 • มาเลเซีย รัฐสภาผา่นกฎหมายก าหนดโทษจ าคกุสูงสุด 6 ป ี
และปรบั 500,000 รงิกติ (ราว 4 ลา้นบาท) ตอ่ผูเ้ผยแพรข่า่วลวงทัง้
ในและนอกดินแดนมาเลเซีย รวมทั้งชาวต่างชาติ ถ้าประเทศหรือ
พลเมอืงมาเลเซยีไดร้บัผลกระทบจากขา่วลวง โดยกฎหมายดงักลา่วมผีล
ครอบคลมุทัง้ส านกัขา่ว สือ่ดจิทิลัและสือ่สงัคม  
 • อินเดีย กระทรวงขา่วสาร กิจการกระจายเสยีงและโทรทศัน ์
ประกาศกฎหมายควบคุมข่าวลวงด้วยการเพิกถอนใบอนุญาตของ
นักข่าวที่เผยแพร่ข่าวลวง แบบชั่วคราวหรือถาวรโดยผู้ถูกเพิกถอน
ใบอนญุาตจะถกูหา้มเขา้ส านกังานรฐับาล หอ้งแถลงขา่ว หอ้งสมัมนา 
หรอืหนว่ยงานอ่ืนๆ ของรฐับาล  
 • ในส่วนของไทย แม้ยังไม่มีกฎหมายใหม่ต่อสู้ข่าวลวงโดย
เฉพาะเจาะจง แตก่ม็พีระราชบญัญตัวิา่ดว้ยการกระท าความผดิเกีย่วกบั
คอมพิวเตอร ์โดยผูเ้ผยแพรข่า่วลวงมโีทษจ าคกุสงูสดุถงึ 7 ป ี
การสรา้งการมีสว่นรว่มในการปอ้งกนัและแกไ้ขปญัหาขา่วลวง 
 ความพยายามในการออกกฎหมายเพ่ือจดัการกบัปญัหาขา่วลวงนัน้
กอ่ใหเ้กดิความทา้ทายในอีกรปูแบบหนึง่ คอืเมือ่รฐับาลไดม้คี าสัง่ใหน้ าเอา
ขอ้มลูทีเ่ปน็ขา่วลวงออกไปจากระบบสือ่สงัคมออนไลนก์ย็ิง่เพ่ิมความสงสยั
ใหแ้กป่ระชาชนทัว่ไป และในบางครัง้ชว่ยท าใหข้า่วลวงดงักลา่วแพรก่ระจาย
มากขึน้หรอืดนูา่เชือ่ถอืมากขึน้ จงึอาจกลา่วไดว้า่แนวทางการบงัคบัใช้

กฎหมายโดยรฐับาลเขา้มาควบคมุเนือ้หานัน้ไมอ่าจสรา้งความนา่เชือ่ถอืใน
โลกออนไลนไ์ดอ้ยา่งมปีระสทิธภิาพ สง่ผลใหใ้นบางครัง้มาตรการทาง
กฎหมายที่มีการเซนเซอร์ข้อมูล อาจกลายเป็นดาบสองคมและหาก
บทลงโทษมคีวามรนุแรงอาจท าใหเ้กดิการสือ่สารผา่นระบบอ่ืนแทน ดงันัน้
รฐับาลจงึควรสง่เสรมิดว้ยมาตรการอ่ืนอยา่งการสรา้งกลไกหรอืรณรงคใ์หม้ี
การตรวจสอบขอ้เทจ็จรงิและตอบโตข้า่วลวงดว้ยการสรา้งเวบ็ไซตเ์พ่ือใช้
ตรวจสอบ (Fact - checking website) เชน่ มาเลเซยีไดส้รา้งเวบ็ไซตเ์พ่ือให้
ประชาชนสามารถตรวจสอบขอ้เทจ็จรงิหรอืขา่วได ้เรยีกวา่ sebenarn-
ya.my ในขณะทีก่าตารไ์ดส้รา้งเวบ็ไซตช์ือ่ Lift the Blockade เพ่ือตอ่สูก้บั
การรณรงคเ์ผยแพรข่า่วลวง นอกจากนี ้มาตรการทีไ่มใ่ชก่ฎหมาย ยงัรวมถงึ
การส่งเสริมให้ประชาชนตระหนักรู้เท่าทันสื่อและมีทักษะการคิดเชิง
วเิคราะห ์ยกตวัอยา่ง แคนาดา อิตาล ีและไตห้วนั ไดบ้รรจเุรือ่งการแยกแยะ
ขา่วจรงิและขา่วลวงไวใ้นหลกัสตูรการเรยีนของนกัเรยีน หรอือินโดนเีซยี 
รฐับาลไดข้อความรว่มมอืกบับรษิทัสือ่และผูน้ าสือ่สงัคมใหช้ว่ยกนัใหค้วามรู้
และรณรงคใ์นเรือ่งการตอ่สูก้บัขา่วลวง 
บทสง่ทา้ย  
 มงีานวจิยัทีเ่ผยแพรใ่นวารสาร Science Advances ของสหรฐัฯ ได้
เผยผลส ารวจชาวอเมรกินัในชว่งเลอืกตัง้ประธานาธบิดสีหรฐัฯ ป ี59 พบวา่
กลุม่คนอาย ุ65 ปขีึน้ไป เปน็กลุม่ทีแ่ชรข์า่วปลอมหรอืขอ้มลูผดิ  ๆมากทีส่ดุ 
มากกวา่กลุม่คนอาย ุ18 – 29 ป ีถงึ 7 เทา่สะทอ้นวา่อายเุปน็ตวับง่ชี้
พฤตกิรรมการแชรข์า่วลวงเพราะผูส้งูอายจุ านวนมากขาดทกัษะการรูเ้ทา่ทนั
สือ่ดจิทิลั จากปญัหาดงักลา่วรฐัจงึควรมแีนวทางในการปอ้งกนัและแกไ้ข
ปญัหาขา่วลวง ดงันี ้1) ควรมแีผนกลยทุธก์ารสือ่สารทีส่ามารถตอบโตก้าร
ด าเนนิการใหข้า่วลวงไดใ้นทนัท ีและมแีหลง่ทีส่ามารถเขา้ถงึไดง้า่ยในการ
ตรวจสอบข่าวจรงิ 2) สง่เสริมความตระหนกัรูใ้นการใชเ้ทคโนโลยแีก่
ประชาชน ใหรู้จ้กัวธิตีอบโตข้า่วลวงและบรรจหุลกัสตูรการรูเ้ทา่ทนัสือ่ใน
โรงเรยีน 3) สนบัสนนุใหม้อีงคก์รกลางในการตรวจสอบ แสวงหาความ
รว่มมอืกบัองคก์ร สมาคมผูป้ระกอบการสือ่ออนไลน ์ส านกัขา่วตา่งๆ และ
สรา้งเครือ่งมอืในการวดัความนา่เชือ่ถอืของขา่ว  
 ในสว่นของกองทพัซึง่เปน็หนว่ยงานหลกัดา้นความมัน่คงควรให้
ความส าคญักบัการปอ้งกนัและแกไ้ขปญัหาขา่วลวง ควรมกีารบรูณาการความ
รว่มมอืเพ่ือจดัการกบัปญัหาขา่วลวงโดยเฉพาะ โดยเฉพาะในปจัจบุนัอยู่
ในชว่งการเลอืกตัง้ทัว่ไปของไทย จ าเปน็จะตอ้งจดัการกบัขา่วลวงทีจ่ะเกดิขึน้
จากการหาเสยีงเลอืกตัง้และการแขง่ขนัทางการเมอืง ควรมมีาตรการเฉพาะที่
มุง่เนน้การปอ้งกนัการแพรก่ระจายของขา่วลวง ควรสรา้งเครือ่งมอืให้
ประชาชนสามารถมชีอ่งทางเฉพาะในการรบัทราบและรายงานประเดน็เรือ่ง
ความปลอดภยัตลอดจนขา่วสารส าคญัตา่งๆ  และมเีวบ็ไซตใ์นการตรวจสอบ
ขอ้เทจ็จรงิของขา่วแกป่ระชาชนอยา่งทัว่ถงึและทนัทว่งทเีพ่ือสกดักัน้การ
เผยแพรข่า่วลวงไมใ่หไ้ปหลอกลวงผูค้นทางอินเตอรเ์นต็ รวมถงึปอ้งกนัไมใ่ห้
ประชาชนตอ้งตกเปน็เหยือ่อีกดว้ย 
 อ้างอิง 
๑. https://tci-thaijo.org/index.php/swurd/article/ 
     download/92644/72560/ 
๒. https://news.thaipbs.or.th/content/273659 
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