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ข้อมูลท่ัวไป 
 ในปัจจุบันภัยคุกคามความมั่นคงทางไซเบอร์ที่กระทบ 
ตอ่ความมั่นคง และความก้าวหน้าทางเทคโนโลยีที่มีการพัฒนา 
ไปอยา่งรวดเรว็ได้เข้ามามบีทบาทส าคัญในการเปลีย่นแปลงโลก 
ความรวดเรว็ท าใหก้ารตดิตอ่สือ่สาร การรบัสง่ และการเข้าถึงข้อมลู
เปน็ไปอยา่งไรขี้ดจ ากดั๑ เหน็ไดจ้ากในช่วงทีผ่า่นมา พบข่าวมลัแวร ์
(Malware) และภัยคุกคามทางไซเบอร์หลากหลายประเภท 
เพิม่มากข้ึนท าใหเ้หน็ว่าภัยคุกคามทางไซเบอรม์กีารพฒันาไปอยา่ง
รวดเรว็และสง่ผลกระทบในวงกว้างมากข้ึน 
 จากสถานการณ์และการเปลีย่นแปลงของโลกอยา่งรวดเรว็ 
สง่ผลตอ่ความมัน่คงของนานาประเทศในหลายมติ ิรวมทัง้ประเทศ
ไทย มสีิง่บง่ช้ีว่าความมัน่คงของชาตไิดร้บัผลกระทบจากภัยคุกคาม 
ทางไซเบอร์ในหลายมิติ เช่น ผลกระทบต่อความน่าเช่ือถือ 
ทางเศรษฐกิจ สังคม การเมือง รวมไปถึงความสงบเรียบร้อย 
และความมั่นคงในประเทศ นอกจากนั้นเมื่อมีความก้าวหน้า 
และพึ่งพาไซเบอร์มากเพียงใด ยิ่งเพิ่มโอกาสเสี่ยงที่จะเกิด 
เหตุการณ์ที่ส่งผลกระทบต่อความมั่นคงของชาติจากไซเบอร์ 
มากข้ึนอยา่งหลกีเลีย่งไมไ่ด้๓ 
 การปรบัปรงุขดีความสามารถทางไซเบอรข์องกระทรวง 
กลาโหมสหรฐัฯ 
 เมื่อวันที่ ๒๑ - ๒๗ ก.พ.๖๔ ที่ผ่านมา๒ เป็นช่วงสัปดาห ์

ทีวิ่ศวกรของกระทรวงกลาโหมสหรัฐฯ ทีแ่สดงถึงความพยายาม 
ในการพัฒนาก าลังพลด้านวิศวกรรมที่หลากหลายเพื่อเพิ่ม 
ความเข้าใจ ความสนใจในวิศวกรรม และเทคโนโลยี เนื่องจาก 
ก าลังพลด้านไซเบอร์ของกองทัพมีความส าคัญต่อการปกป้อง 
ความมัน่คงของชาติ ซึ่ง John Marx รักษาการผูอ้ านวยการใหญ ่
ดา้นความทันสมัยทางไซเบอร ์ส านักงานปลดักระทรวงกลาโหม
สหรัฐฯ ได้กล่าวไว้ในสัปดาห์วิศวกรที่ผ่านมาว่า การปรับปรุง 
ขีดความสามารถทางไซเบอรภ์ายในกระทรวงกลาโหมมเีปา้หมาย
ส าคัญ ๓ ดา้น ไดแ้ก ่
 เป้าหมายแรก การพัฒนาความสามารถในแผนก 
การพัฒนา การปรับใช้ระบบปฏิบัติการทางไซเบอร์ รวมถึง
ความสามารถในการเตรยีมพรอ้ม และตอบสนองต่อสถานการณ์ 
ดา้นภัยคุกคามทางไซเบอร ์ระบบโครงสรา้งพืน้ฐานทีส่รา้งข้ึนเพือ่
รองรับการโจมตีทางไซเบอร์ประเภทต่าง ๆ ในปัจจุบัน 
ความสามารถในการจัดการกับภัยคุกคามรูปแบบใหม่ที่เกิดข้ึน 
ในสภาพแวดลอ้มของการปฏิบตังิาน เปน็ตน้ 
 เป้าหมายท่ีสอง การพัฒนาขีดความสามารถส าหรับ 
การปฏิบตักิารทางไซเบอร ์และการควบคุมแถบคลืน่แมเ่หลก็ไฟฟา้
(Electromagnetic Spectrum) เพื่ อสนับสนุนวัตถุประสงค์ 
เชิงกลยุทธ์ในระดับชาติ ซึ่งจะช่วยให้กระทรวงกลาโหมสหรัฐฯ 
สามารถบรรลุข้อได้เปรียบด้านข้อมูลในทุกพื้นที่ปฏิบัติการ 
(Operation Domain) 

ความก้าวหน้าทางเทคโนโลยีทางด้านไซเบอร์ได้มีการพัฒนาไปอย่างรวดเร็ว ผลจากภัยคุกคามทาง 
ไซเบอรส์่งผลให้ประเทศต่าง ๆ ต้องมีการพัฒนาภายในหน่วยงาน พัฒนาบุคลากรให้มีความทันสมยั เพ่ิมศักยภาพ 
และยกระดับหน่วยงานให้สามารถแข่งขันกับองค์กรอื่น ๆ รวมถึงการพร้อมรับมือกับภัยคุกคามทางเทคโนโลยี 
ทุกรูปแบบ และถือเป็นความเร่งด่วนในการบริหารจัดการส าหรับองค์กรต่าง ๆ ซึ่งกระทรวงกลาโหมสหรัฐฯ ก็ได้ 
มีความเคลื่อนไหวในการพัฒนาก าลังพลมาอย่างต่อเนื่อง เพ่ือเตรียมความพร้อมในการรับมือกับภัยคุกคาม 
และสรา้งความไดเ้ปรยีบในการแขง่ขนัให้กบัประเทศในระยะยาว จงึมคีวามจ าเปน็ท่ีจะตอ้งฟ้ืนฟูก าลงัพลท่ีมใีนปจัจบุนั 
ให้มคีวามพรอ้มในระดบัสงูเพ่ือสอดรบักบัยคุแห่งการเปลีย่นแปลงทางไซเบอร ์



 เป้าหมายท่ีสาม เพื่อสนับสนนุสองประการแรก คือการ
สร้างความเ ช่ียวชาญด้านไซเบอร์และควบคุมแถบคลื่น
แมเ่หลก็ไฟฟา้ทีไ่ม่มใีครเทยีบได้ทัว่โลก เพือ่แกไ้ขปญัหาการขาด
ทมีงานผูเ้ช่ียวชาญดา้นนวัตกรรมการสรา้งสรรค์ ซึง่ตอ้งอาศัยความ
เข้าใจการขับเคลื่อนด้วยความรู้ที่กว้างขวางเกี่ยวกับซอฟต์แวร ์
ซึ่งท าให้ระบบที่ซับซ้อนสามารถท างานได้ และต้องมีผู้ที่เข้าใจ 
ถึงขีดจ ากดัของซอฟตแ์วรอ์ยา่งแทจ้รงิ จงึจะมสีว่นท าใหเ้ปา้หมาย 
ทัง้สองประการแรกสามารถบรรลุได้ นอกเหนอืจากภารกจิหลัก 
ทัง้สามนี ้กระทรวงกลาโหมสหรฐัฯ ยงัสนบัสนนุการสรรหาบคุลากร 
ที่มีความสามารถพิเศษในโลกไซเบอร์ ตลอดจนบุคลากร 
ทีม่คีวามสามารถทีม่คีวามเข้าใจซอฟต์แวรท์ีซ่บัซอ้นได้เปน็อยา่งดี 
และสามารถสรา้งผลงานที่ยอดเยีย่มได ้ซึ่งถือเปน็ความสามารถ 
ของกระทรวงกลาโหมสหรฐัฯ ในการมรีะบบที่สามารถต้านทาน 
การโจมตทีางไซเบอร ์และบรรลขุ้อไดเ้ปรยีบดา้นข้อมลูในสนามรบ  
บทวิเคราะห์  
 จากเป้าหมายของการปรับปรุงขีดความสามารถทาง 
ไซเบอร์ให้ทันสมัยภายในกระทรวงกลาโหมสหรัฐฯ ท าให้เห็น 
ถึงการก าหนดแนวทางของการวางแผนป้องกันด้านไซเบอร์ 
ในอนาคตโดยให้ความส าคัญกับนวัตกรรมทางเทคโนโลยี 
และการพัฒนาขีดความสามารถใหม่ ตลอดจนการพัฒนา 
ขีดความสามารถของก าลังพลในงานด้านไซเบอร์เพื่อให้มี
ประสิทธิภาพที่ดีข้ึน สามารถตอบสนองต่อความท้าทายทั้งใน
ปัจจุบัน และอนาคต ซึ่งหากปราศจากการฟื้นฟูการพัฒนา 
และการเตรียมความพร้อม อาจท าให้สหรัฐฯ เผชิญกับความ 
ท้าทายจากภัยคุกคาม และการปกป้องอธิปไตยทางไซเบอร์ 
ทัง้จากตวัแสดงทีเ่ปน็รฐั และไมใ่ช่รฐั  
 ประเทศที่มีเทคโนโลยีระดับสูงอย่างจีน รัสเซีย และ 
ญี่ปุ่น ที่ผ่านมาทั้ งสามประเทศก็ตกอยู่ ในพื้นที่ของการ 
ถูกก่ออาชญากรรมทางไซเบอร์ ซึ่งปัญหาอาจเกิดจากความ
บกพรอ่งของระบบ หรอืความปลอดภัยทางไซเบอรท์ีย่งัไมเ่พยีงพอ 
และจากประเด็นที่ เกิดข้ึนนี้ก็ท าให้แต่ละประเทศ รวมทั้ง 
กองทัพ หันมาให้ความส าคัญกับการปรับปรุงระบบให้มี
ประสิทธิภาพมากข้ึน โดยได้มีการใช้เงินลงทุนที่เพิ่มสูงข้ึน 
เพือ่พฒันาระบบฮารด์แวร ์และซอฟตแ์วรท์างไซเบอร ์รวมถึงการ 
พัฒนาบคุลากรของกองทัพด้านไซเบอร์ให้มีความพร้อมส าหรับ 
การป้องกันการถูกโจมตีดังกล่าว แสดงให้เห็นว่าอนาคต 
การแข่งขันในมติขิองไซเบอรจ์ะมคีวามส าคัญและมีความจ าเป็น
ตอ่กองทพัเปน็อยา่งยิง่ 
 ภัยคุกคามด้านความมั่นคงทางไซเบอร์ ส่งผลกระทบต่อ
กองทัพในกลุ่มประเทศอาเซียน และประเทศไทยดว้ย เนือ่งจาก 

๑) การท างานของระบบไซเบอรไ์ดถู้กพฒันาใหส้ามารถสรา้งความ
เสยีหายต่อข้อมูลอย่างรุนแรง และส่งผลกระทบในวงกว้างมาก
ข้ึน ๒) มีความซับซ้อนในการติดตามถึงผู้กระท าความผิด 
จึงท าให้การจับกุมผู้กระท าความผิดท าได้ยาก และ ๓) มีความ
ยุง่ยากในการเฝา้ระวัง และปอ้งกนัส าหรบัการรบัมอืกบัภัยคุกคาม
ดงักลา่ว ดงันัน้ จงึจ าเปน็ตอ้งอาศัยความรูเ้ฉพาะทางดา้นไซเบอร์
ของก าลงัพลในกองทพัเปน็อยา่งมาก เนือ่งจาก ปญัหาการถูกโจมตี
ทางไซเบอร์มักเกิดจากการขาดการบริหารระบบเครือข่ายที่ดี 
และขาดความเข้าใจในกระบวนการท างานของระบบไซเบอร์ 
ซึง่จากผลกระทบดงักลา่วอาจสง่ผลตอ่ความเช่ือมัน่ในการใช้งาน
เทคโนโลยีด้านความมั่นคง และอาจสร้างความเสียหาย 
เกนิกว่าทีก่องทพัจะสามารถรบัมอืได้ 
ขอ้เสนอแนะตอ่กองทัพ  
 ภัยคุกคามด้านความมั่นคงทางไซเบอร์จะมีความส าคัญ 
และจ าเป็นอย่างยิ่งต่อกองทัพในอนาคต ดังนั้น เพื่อเตรียม 
ความพร้อมในการรับมือกับภัยคุกคามดังกล่าว กองทัพ 
ควรด าเนนิการ ดังนี ้
 ๑) กองทพัควรสนบัสนนุการพฒันาก าลงัพลด้านไซเบอร ์
เพือ่แก้ไขปญัหาการขาดแคลนก าลงัพลทีม่คีวามรู ้ความสามารถ 
ดา้นไซเบอรใ์นหลายหนว่ยงาน จงึควรจดัท า “ประชาคมความมัน่คง
ทางไซเบอร์ (Cyber Defense Community)” เพื่อเป็นการรวม
ผูเ้ช่ียวชาญในการพฒันาขีดความสามารถ เพือ่เตรยีมความพรอ้ม
รบัมอืกบัภัยคุกคามในทกุรปูแบบ และสามารถดึงกลุม่ผูเ้ช่ียวชาญ
ทางไซเบอรม์าเพือ่ใช้แกป้ญัหาทางไซเบอรไ์ด้ 
 ๒) กองทัพควรสนับสนุนการบริหารระบบเครือข่าย 
ทางไซเบอร ์รวมถงึการสนับสนนุระบบฐานข้อมลู และการรกัษา
ความมั่นคงปลอดภัยด้านสารสนเทศให้มีประสิทธิภาพที่สูงข้ึน 
เพื่อรองรับการเผชิญกับภัยคุกคามทางไซเบอร์ที่กระทบต่อ 
ความมัน่คงของชาติ 
 ๓) กองทพัควรสง่เสรมิการแสวงหาประโยชนด์า้นองค์ความรู้
จากผูเ้ช่ียวชาญทางไซเบอร ์โดยอาศัยความรว่มมอืจากหนว่ยงาน
ต่าง ๆ ทั้งภายใน และภายนอกกองทัพ ซึ่งจะเป็นประโยชน์ 
ในการแลกเปลีย่นความรูจ้ากการไดป้ฏิบตัริว่มกนั เพือ่ใหก้ าลงัพล 
ไดเ้พิ่มพนูความรู้ความเข้าใจถึงการท างานของระบบทางไซเบอร ์
มากข้ึน 

ขอ้มลูอา้งองิ  
๑เอกสารศกึษาฉพาะกรณ ี(Case Study) เร่ือง ปญัญาประดษิฐ ์(Artificial Intelligence: 
AI) กบัจดุเปลีย่นของสงครามในอนาคต พมิพค์ร้ังที ่๑ กรุงเทพฯ ศนูย์ศกึษายุทธศาสตร์ 
สถาบนัวชิาการปอ้งกนัประเทศ, ๒๕๖๓. 
๒https://www.defense.gov/Explore/News/Article/Article/2512764/cyber-
workforce-vital-to-protecting-national-security/ 
๓เอกสารศกึษาเฉพาะกรณ ีเร่ือง แนวทางการพฒันากองทพัไทยดานการรักษาความมัน่คง
ปลอดภยัทางไซเบอร พมิพคร้ังที ่๑ – กรุงเทพฯ ศนูยศกึษายุทธศาสตร สถาบนัวชิาการ 
ปองกนัประเทศ, ๒๕๖๐. 
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