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 ล ำดับเหตุกำรณ์ส ำคัญของกำรพัฒนำกองทัพสิงคโปร์  ไปสู่
เหล่ำทัพท่ี ๔ ๒ 

  ภัยคุกคามรูปแบบใหม่จากมิติดิจิทัล สามารถส่งผลกระทบต่อ
เหตุการณ์ในโลกทางกายภาพได้โดยง่าย  ภัยคุกคามดังกล่าวได้เพิ่มขึ้น
อย่างตอ่เนือ่งทัง้ในแงข่องขนาด ความซบัซอ้นและองคก์ร ซึง่กระทรวงกลาโหม
สิงคโปร์ (Ministry of Defence : MINDEF) และกองทัพสิงคโปร์
ตระหนักและได้มีการเตรียมความพร้อมด้านโครงสร้างองค์กรและ 
ขีดความสามารถของก าลงัพลในระบบบญัชาการและควบคมุ (Control, 
Command, Communication, Computer, Intelligence: C4I)  
นับตั้งแต่การจัดตั้ง C4I Community และวิวัฒนาการเรื่อยมาจน
น ามาสู่การเตรยีมการจัดตั้งหน่วยงาน “The Digital and Intelligence 
Service (DIS)” ในไตรมาสที ่๔ ของป ี๒๕๖๕ ใหม้สีถานะเปน็เหลา่ทพัที ่๔ 
ของกองทัพสิงคโปร์นอกเหนือจากกองทัพบก กองทัพเรือ และ
กองทัพอากาศ เพื่อให้กองทัพสิงคโปร์สามารถฝึกและปฏิบัติการต่อสู้
อย่างเชือ่มโยงกนัเปน็เครอืขา่ยและบรูณาการในการรบัมอืกบัภัยคกุคาม
ทางดิจิทัล  โดยมีล าดับเหตุการณ์ที่ส าคัญ ในการเตรียมความพร้อม
อย่างรอบด้านก่อนการจัดตั้งเหล่าทัพที่ ๔  ดังนี้ 

  ๑. ในปี พ.ศ. ๒๕๕๕ ได้มีกำรจัดตั้ง C4I Community ซึ่งถือ
เป็นก้าวส าคัญในการเปล่ียนแปลงกองทัพให้ เป็นกองก าลังที่มี
เครือข่ายและมีความรู้ โดย C4I Community รวบรวมหน่วย ระบบ
บัญชาการและควบคุม (C4I) หน่วยข่าวกรอง และบุคลากรจากทั่วทั้ง
กองทัพสิงคโปร์ ซึ่ งรวมถึงนักวิ เคราะห์ภาพ ( Image Analysts) 
เจ้าหน้าที่อากาศยานไร้คนขับ (Unmanned Aerial Vehicle Operators: 
UAV Operators) เจ้าหน้าที่สื่อสาร (Communications Operators) 
และนักวิเคราะห์ข่าวกรองของกองทัพเรือ (Naval Intelligence 
Analysts) โดย C4I Community มีความรับผิดชอบหลักในการพัฒนา
ความสามารถทางวชิาชพี ความเชีย่วชาญ และความรูข้องผูป้ฏิบตังิาน๓  

  ๒. ในปี พ.ศ. ๒๕๕๘ กองทัพได้พัฒนาศักยภาพด้วยการ 

ส่งทีมวิเครำะห์ภำพเข้ำร่วมภำรกิจแนวร่วมต่อต้ำนกลุ่มก่อกำรร้ำย
ไอเอส (Islamic State of Iraq and Syria : ISIS) ในคูเวต๔ 

  ๓. ในป ีพ.ศ. ๒๕๖๐ ไดม้กีำรกอ่ตัง้ Defense Cyber Organisation 
(DCO) เพื่อเป็นผู้น าและประสานงานด้านความมั่นคงปลอดภัยทาง 
ไซเบอร์ของกองทัพ และ การเปิดตัวค าสั่ง SAF C4 ซึ่งเป็นการผสาน
รวม C4 และความสามารถในการป้องกันทางไซเบอร์๕ 

  ๔. ในปี พ.ศ. ๒๕๖๑ มีโครงกำร Cyber Full-time National  
Service (Cyber NSF) เพื่อดึงดูดและฝึกอบรมก าลังพลที่มีความสนใจ
ร่วมเรียนรู้ เพื่อเป็นผู้เชี่ยวชาญด้านไซเบอร์ หลังจากจบหลักสูตรแล้ว 
ก าลังพลจะได้รับมอบหมายให้มีบทบาทรับผิดชอบต่าง ๆ เพื่อปกป้อง
เครอืขา่ยและระบบภายในกระทรวงกลาโหมและกองทพัสงิคโปร์๖ 

  ๕. ในปี พ.ศ. ๒๕๖๒ ได้มีกำรพัฒนำ C4X โดยเพ่ิมด้ำน 
ควำมเชี่ยวชำญ (Expert) และผู้เชี่ยวชำญด้ำนกำรป้องกันไซเบอร์ 
(Defence Cyber Expert : DCX) เพื่อสนับสนุนการพัฒนาแรงงาน
ในโลกไซเบอร์ที่มีทักษะสูงและสามารถเสริมสร้างความมั่นคง
ปลอดภัยทางไซเบอร์ของสิงคโปร์ 

  ๖. ในป ีพ.ศ. ๒๕๖๓ ไดม้กีำรเพ่ิมขดีควำมสำมำรถดำ้นขำ่วกรอง
และการตอ่ตา้นการกอ่การรา้ย รวมถงึจดัตัง้คณะท างานดา้นความปลอดภัย
ทางไซเบอร์ (Cybersecurity Task Force) และได้มีการบรรจุ C4I 
เข้าไปในหลักสูตรโรงเรียนนายร้อย (Officer Cadet School : OCS) 

  ๗. ในปี พ.ศ. ๒๕๖๕ มีกำรเตรียมจัดตั้ง The Digital and 
Intelligence Service (DIS) ที่จะมีสถานะเป็นเหล่าทัพที่ ๔ เพื่อ
ช่วยให้กองทัพสามารถปกป้องสิงคโปร์จากภัยคุกคามทางดิจิทัลได้มี
ประสิทธิภาพมากขึ้น  

  ทั้งนี้ การเตรียมความพร้อมจากการจัดตั้งหน่วยงานที่เกี่ยวกับ
ด้านดิจิทัลและการพัฒนาก าลังพลให้มีความรู้เท่าทันเทคโนโลยีที่มี
การเปลี่ยนแปลงไป ถือเป็นความพยายามในการรักษาความมั่นคงของ
ประเทศจากภัยคุกคามใหม่ในอนาคต 

 กองทัพสิงคโปร์ (Singapore Armed Forces: SAF) มีแผนจัดตั้งหน่วยงำนใหม่ชื่อว่ำ “The Digital and Intelligence 
Service (DIS)” เปน็เหลำ่ทพัที ่๔ จำกเดมิทีม่ ีกองทพับก กองทพัเรอื และกองทพัอำกำศ ซึง่เหลำ่ทพัที ่๔ นี้มีหน้ำที่กำรท ำข่ำวกรอง
ที่แม่นย ำ ตรงประเด็นและทันเวลำในมิติดิจิทัล (Digital Domain) อีกทั้งยังเชื่อมโยงกับเหล่ำทัพอื่นด้วย C4 (Command, 
Control, Communications, Computers)๑ เพ่ือปฏิบัติกำรในรูปแบบเครือขำ่ย อย่ำงไรก็ตำมสิงคโปร์ได้มีกำรเตรียมควำมพร้อม
ก่อนกำรจะจัดตั้งหน่วยงำน DIS มำตั้งแต่ปี พ.ศ. ๒๕๕๕ ซึ่งถือเป็นก้ำวส ำคัญในกำรเปลี่ยนแปลงกองทัพสิงคโปร์ให้เป็นกองทัพที่
มีเครือข่ำยและมีควำมรู้ เพ่ือรองรับภัยคุกคำมรูปแบบใหม่ในอนำคต...  



บทวเิครำะห ์ 
จากการที่กองทัพสิงคโปร์ได้เตรียมจัดตั้ง DIS ให้มีสถานะเป็น

เหล่าทัพ แสดงว่าสิงคโปร์ได้เล็งเห็นความส าคัญของภัยคุกคามทาง
ดิจิทัล โดยการจัดตั้ง DIS ได้ส่งผลดีต่อกองทัพสิงคโปร์ แต่ก็ก่อให้เกิด
ความท้าทายต่อภูมิภาคด้วยเช่นกัน  
 โอกำสของกองทัพสิงคโปร์ ดังนี้ 
 ส าหรับกองทัพสิงคโปร์การจัดตั้งหน่วย DIS จะเสริมสร้างให้
กองทัพด าเนินงานได้อย่างมีประสิทธิภาพมากย่ิงขึ้น เนื่องจาก DIS  
จะผสานรวมความสามารถของกองทัพสิงคโปร์ให้แน่นแฟ้นย่ิงขึ้น  
เพื่อจัดการกับภัยคุกคามด้านความมั่นคงต่างๆ ซึ่งรวมถึง ภัยคุกคาม
จากมิติดิจิทัล ซึ่งการที่ DIS มุ่งเน้นเฉพาะเจาะจงในการตระหนักถึง
ศักยภาพของเทคโนโลยีดิจิทัลที่เกิดขึ้นใหม่ เช่น คลาวด์ (Cloud) 
วิทยาศาสตร์ข้อมูล (Data Science) และปัญญาประดิษฐ์ (Artificial 
Intelligence : AI) สิ่งเหล่านี้จะช่วยเสริมสร้างความมั่นคงให้กับ
กองทัพสิงคโปร์ นอกจากนี้ การเติบโตและเสริมสร้างทรัพยากรมนุษย์ก็
มีส่วนส าคัญในการท าให้ DIS สามารถขยายก าลังคนด้านดิจิทัลและ
หน่วยข่าวกรองได้ด้วยการเสริมสร้างการพัฒนาทางวิชาชีพ การสรรหา
บุคลากร และโอกาสทางอาชีพ ทั้งนี้การจัดตั้ง DIS มีความสอดคล้อง
กับแนวคิดเรื่องการป้องกันประเทศแบบเบ็ดเสร็จ (Total Defence 
Themes) ส าหรับในปี พ.ศ. ๒๕๖๕ คือ กำรร่วมกันท ำให้สิงคโปร์ให้
แขง็แกรง่ “Together We Keep Singapore Strong” โดยสงิคโปร์ได้
เพิ่มการป้องกันประเทศด้านดิจิทัล (Digital Defence) เข้าเป็นส่วน
หนึ่งของการป้องกันประเทศแบบเบ็ดเสร็จ (Total Defence) เมื่อปี 
๒๕๖๒ จากเดิมที่มีการป้องกันประเทศเฉพาะด้านการทหาร พลเรือน 
เศรษฐกิจ สังคม และจิตวิทยา ซึ่งการจัดตั้ง DIS จะมีบทบาทในการ  
๑) ท าข่าวกรองที่แม่นย า ตรงประเด็น และทันเวลาในมิติดิจิทัล  
๒) เชือ่มโยงกบัเหลา่ทพัอืน่ดว้ย C4 (command, control, communications, 
computers) เพื่อปฏิบัติการในรูปแบบเครือข่าย  
๓) รบัผดิชอบในการปอ้งกนัทางดจิทิลัใหก้องทพั ผา่นการปอ้งกนัทางไซเบอร์
และการปกป้องเครือข่ายและระบบอิเล็กทรอนิกส์ของกองทัพ 
ตลอดจนการป้องกันประเทศด้านจิตวิทยา เพื่อเสริมสร้างความมุ่งมั่น
และความยืดหยุ่นของก าลังพลในการปฏิบัติการ 
 ควำมท้ำทำยของสิงคโปร์จำกกำรจัดตั้ง DIS  
 ๑. เกิดควำมหวำดระแวงในภูมิภำค เมื่อกองทัพสิงคโปร์ 
มีความแขง็แกรง่ทางดา้นดจิทิลัมากขึน้ อาจเปน็เหตผุลใหเ้กดิบรรยากาศ
ความหวาดระแวงด้านความมั่นคง (Security Dilemma) และความไม่
ไว้เนื้อเช่ือใจระหว่างกันกับบางประเทศในภูมิภาค 
 ๒. กำรพัฒนำอำวุธสมัยใหม่ร่วมกับต่ำงประเทศ  โดย
วัตถุประสงค์หลักของกองทัพสิงคโปร์ คือ การปรับเปลี่ยนไปสู่กองทัพ
ยุคที่สาม (The 3rd Generation SAF) กองทัพสิงคโปร์ได้ปรับปรุง
รูปแบบกองทัพ ด้วยการลดก าลังพล และใช้เทคโนโลยีเข้ามาทดแทน
ก าลังพล โดยเฉพาะอากาศยานไร้คนขับ ปัญญาประดิษฐ์ วิทยาการ
หุ่นยนต์ (Robotics) และการบูรณาการเครือข่ายอย่างเต็มรูปแบบ โดย
อาจพัฒนาอาวุธสมัยใหม่ร่วมกับต่างประเทศ อันจะเห็นได้จากการฝึก
ทวิภาคีระหว่างสหรัฐฯ และสิงคโปร์ ที่มีการใช้เทคโนโลยีแบบบูรณา
การของทั้งสองประเทศท่ีอาจสร้างความกังวลกับประเทศในภูมิภาคได้๗ 

 ๓. กำรยกระดับควำมร่วมมือควำมม่ันคงปลอดภยัทำงไซเบอร์
กับประเทศมหำอ ำนำจ อันจะเห็นได้จากการลงนามบันทึกความเขา้ใจ 

 สามฉบบัเมือ่เดือนสิงหาคม พ.ศ. ๒๕๖๔ ระหว่างสิงคโปร์และสหรัฐฯ  
เพื่อยกระดับการท างานร่วมกันระหว่างหน่วยงานด้านการเงิน 
หนว่ยงานดา้นความมัน่คงทางไซเบอร ์และกองทพั ซึง่หากมเีหลา่ทพัที ่
๔ อาจท าให้เกิดความร่วมมือต่าง ๆ เพิ่มมากขึ้น อย่างไรก็ตาม การ
ยกระดับความร่วมมือนั่นเป็นที่น่าจับตามองเพราะอาจส่งผลกระทบ
ทางอ้อมต่อภูมิภาคได้๘ 
 ขอ้เสนอแนะตอ่กองทพั 
 The Digital and Intelligence Service (DIS) จะส่งเสริมให้
กองทัพสิงคโปร์มีประสิทธิภาพมากขึ้นในการปกป้องประเทศ 
จากภัยคกุคามทีม่คีวามซบัซอ้นมากขึน้ในอนาคต ส าหรบัประเทศไทย
ได้มีส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แหง่ชาต ิ(สกมช.) เปน็หนว่ยงานรับผดิชอบงานตาม พ.ร.บ. การรกัษา
ความมัน่คงปลอดภัยไซเบอร ์พ.ศ.๒๕๖๒ เพือ่ก าหนดนโยบาย มาตรการ 
แนวทาง ในการรักษาความมั่นคงปลอดภัยไซเบอร์ ส าหรับหน่วยงาน
ภาครฐั และภาคเอกชน ในสว่นของกองทพัไทยและเหลา่ทพั กม็กีารจดัตัง้
หนว่ยงานดา้นการปอ้งกนัภัยคกุคามทางไซเบอร ์อาท ิ(๑) ศนูย์ไซเบอร ์
กห. (๒) ศูนย์ไซเบอร์ทหาร ทท. (๓) ศูนย์ไซเบอร์ ทบ. และ ทอ. 
และ (๔) กองสงครามไซเบอร์ ทร. เป็นต้น ดังนั้นเพื่อให้กองทัพ
สามารถรบัมือกับภัยคุกคามด้านไซเบอร์ได้อย่างมีประสิทธิภาพ จึงมี
ข้อเสนอแนะให้กับกองทัพใน ๓ ประเด็น ดังนี้  
 ๑) ด้านบุคลากร : กองทัพควรผลิตและสร้างบุคลากรให้มี 
ความช านาญ รวมทัง้เสรมิทกัษะและขดีความสามารถดา้นดจิิทลัโดเมน 
เพื่อให้รู้เท่าทันและรองรับภัยคุกคามทางไซเบอร์ที่มีพัฒนาการอย่าง
ต่อเนื่อง อาทิ การจัดหลักสูตรเฉพาะในการพัฒนาก าลังพล เป็นต้น 
 ๒) ดา้นเทคโนโลยี : กองทพัควรเตรยีมพรอ้มทางดา้นเทคโนโลยีทั้ง 
(Hardware) โครงสร้างพื้นฐาน อุปกรณ์ เครื่องมือและเทคโนโลยี 
รวมทั้งด้าน (Software) โปรแกรมต่าง ๆ และระบบปฏิบัติการที่มี
ความทนัสมยัและมปีระสทิธภิาพ เพือ่รองรบักบัภัยคกุคามทางไซเบอร์
ในทุกรูปแบบ 
  ๓) ดา้นประสทิธภิาพ : กองทพัควรมกีารบรูณาการและประสานการ
ท างานรว่มกนัระหวา่งเหลา่ทพัและหนว่ยงานดา้นความมัน่คงอืน่ ๆ ใหม้ี
การเชื่อมโยงเครือข่ายและบูรณาการการท างานระหว่างกัน เพื่อ
ประสานการปฏิบัติการดา้นไซเบอรใ์หม้ปีระสทิธภิาพ ในเรือ่งการขา่ว
กรองผา่นระบบไซเบอร ์รวมถงึการรบัมอืเมือ่มเีหตกุารณถ์กูโจมต ีหรอื
ภัยคกุคามทางไซเบอร ์
 

 

อ้ำงอิง 
๑ https://www.nia.go.th/news/page/304/ 
๒  Fact Sheet: Timely Establishment of Digital and Intelligence Service, 
www.mindef.gov.sg   
๓   Fact Sheet: SAF C4I Community, www.mindef.gov.sg   
๔  SAF's Participation in the Counter-ISIS Coalition , www.mindef.gov.sg   
๕  Fact Sheet: SAF C4 Command Integrates C4 and Cyber Defence Capa-
bilities, www.mindef.gov.sg   

๖ Written Reply by Minister for Defence Dr Ng Eng Hen to Parliamentary 
Question on the  Cyber NSF Scheme and Cyber Military Experts Scheme, 
www.mindef.gov.sg   

๗ สิงคโปร์และสหรัฐฯ ขยายความร่วมมือด้านความมั่นคงทางไซเบอร์, https://
ipdefenseforum.com  

๘ กองทัพสิงคโปร์และสหรัฐฯ เข้าร่วมการฝึกสะเทินน้ าสะเทินบกระหว่างการฝึกซ้อม
กะรัต พ.ศ. 2563,  https://ipdefenseforum.com  
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