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005เอกสารศึึกษาเฉพาะกรณีี (Case Study)
เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

คำ�นำ�
	 สถานการณ์์ความมั่่�นคงระหว่่างประเทศในปััจจุุบัันกำำ�ลัังเผชิิญกัับการเปลี่่�ยนแปลง

ครั้้�งสำำ�คััญ อัันเป็็นผลจากการเปล่ี่�ยนผ่่านของโครงสร้้างอำำ�นาจโลกสู่่�ระบบหลายขั้้�ว 

(Multipolar World) การแข่่งขัันเชิิงยุุทธศาสตร์์ระหว่่างมหาอำำ�นาจในมิิติิด้้านการเมืือง 

เศรษฐกิิจ เทคโนโลยีี  และการทหาร ตลอดจนความขััดแย้้งในภููมิภาคต่่าง ๆ ของโลก เช่่น 

สงครามรััสเซีีย–ยููเครน และความขััดแย้้งในตะวัันออกกลาง ซึ่ �งได้้สะท้้อนให้้เห็็นถึึง 

การเปล่ี่�ยนแปลงรููปแบบของการสงครามและการปฏิิบััติการทางทหารท่ี่�ใช้้เทคโนโลยีีขั้้�นสููงเป็็น 

องค์ป์ระกอบสำำ�คััญ โดยเฉพาะการนำำ�อากาศยานไร้้คนขัับ (Drone หรืือ Unmanned Aerial 

System: UAS) มาใช้้ในการลาดตระเวน การรวบรวมข่่าวสาร การโจมตีีเป้้าหมาย การสงคราม

อิิเล็็กทรอนิกส์์ และการสนัับสนุุนการปฏิิบััติการในทุุกระดัับ ส่ งผลให้้เทคโนโลยีีโดรนกลาย

เป็็นหน่ึ่�งในปััจจััยสำำ�คััญท่ี่�กำำ�หนดขีีดความสามารถทางทหารและความม่ั่�นคงของประเทศ 

ในศตวรรษท่ี่� 21

	 ขณะเดีียวกััน ภััยคุุกคามความมั่่�นคงในปััจจุุบัันมิิได้้จำำ�กััดอยู่่�เพีียงภััยคุุกคามทางทหาร

แบบดั้้�งเดิิม หากแต่่ได้้ขยายตััวไปสู่่�ภััยคุุกคามรููปแบบใหม่่ อ าทิิ การก่่อการร้้ายข้้ามชาติิ 

อาชญากรรมข้า้มชาติิ การโจมตีีทางไซเบอร์ ์ภััยพิิบััติทางธรรมชาติ ิและการเปลี่่�ยนแปลงสภาพ

ภููมิอากาศ ซึ่่�งเป็็นสถานการณ์์ท่ี่�สามารถนำำ�เทคโนโลยีีโดรนมาใช้้ทั้้�งในด้้านการป้อ้งกััน การเฝ้้า

ระวััง การบรรเทาสาธารณภััย และการช่่วยเหลืือประชาชนได้้อย่่างมีีประสิิทธิิภาพ จึึงทำำ�ให้้

การพััฒนาและการประยุุกต์์ใช้้เทคโนโลยีีโดรนมีีความสำำ�คััญเพิ่่�มขึ้้�นอย่่างต่่อเนื่่�อง ทั้้ �งในมิิติิ

ด้้านความม่ั่�นคง การพััฒนาเศรษฐกิิจ และการสร้้างขีีดความสามารถทางเทคโนโลยีี 

ของประเทศ

	 ภายใต้้บริบทดัังกล่่าว ประเทศไทยจำำ�เป็็นต้้องเร่่งพััฒนาอุตุสาหกรรมป้อ้งกัันประเทศ

ให้้มีีความเข้้มแข็็งและสามารถพ่ึ่�งพาตนเองได้้มากยิ่่�งขึ้้�น โดยเฉพาะการพััฒนาเทคโนโลยีีโดรน 

และระบบที่่�เก่ี่�ยวข้้อง ซึ่�งถืือเป็็นยุุทธศาสตร์์ด้้านเทคโนโลยีีที่�มีีบทบาทสำำ�คััญต่่อการเสริมิสร้้าง

ศัักยภาพของกองทััพ การรัักษาความมั่่�นคงของชาติิ และการลดการพึ่่�งพาการนำำ�เข้้า

ยุุทโธปกรณ์์จากต่่างประเทศ นอกจากนี้้� การส่่งเสริิมการวิิจััยและพััฒนา การถ่่ายทอด

เทคโนโลยีี  การสร้้างความร่่วมมืือระหว่่างภาครััฐ ภ าคเอกชน และสถาบัันการศึึกษา  

ตลอดจนการพััฒนาห่่วงโซ่่อุุตสาหกรรมภายในประเทศ จะเป็็นกลไกสำำ�คััญในการยกระดัับ

อุุตสาหกรรมป้้องกัันประเทศของไทยให้้สามารถรองรัับภััยคุุกคามในอนาคต และเพิ่่�มขีีด 

ความสามารถในการแข่่งขัันด้้านเทคโนโลยีีป้องกัันประเทศในระดัับสากล
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	 เอกสารศึึกษาเฉพาะกรณีีฉบัับนี้้�จััดทำำ�ขึ้้�นเพื่่�อศึึกษาการพััฒนาอุุตสาหกรรมป้้องกััน

ประเทศของไทย โดยเฉพาะเทคโนโลยีีโดรน ภายใต้้บริบทของภััยคุุกคามความม่ั่�นคงในปััจจุุบััน 

โดยมุ่่�งวิิเคราะห์์แนวโน้้มการเปล่ี่�ยนแปลงของสภาพแวดล้อมด้้านความม่ั่�นคง ความก้้าวหน้้า

ของเทคโนโลยีีโดรน ศัั กยภาพและข้้อจำำ�กััดของอุุตสาหกรรมป้้องกัันประเทศของไทย  

ตลอดจนปััจจััยท่ี่�เอื้้�อต่อการพััฒนาอุุตสาหกรรมดัังกล่่าว พร้้อมนำำ�เสนอข้อเสนอแนะ 

เชิิงนโยบายและแนวทางการพััฒนาท่ี่�เหมาะสม เพื่่�อเสริิมสร้้างความสามารถในการพ่ึ่�งพาตนเอง

ด้้านเทคโนโลยีีป้องกัันประเทศ และเพิ่่�มความพร้้อมของกองทััพรวมถึึงหน่่วยงานด้้าน 

ความม่ั่�นคงในการรัับมือกัับภััยคุุกคามทุุกรููปแบบ  ในการสนัับสนุุนการพััฒนาอุุตสาหกรรม

ยุุทธศาสตร์์ของประเทศให้้เติิบโตอย่่างม่ั่�นคงและยั่่�งยืืนต่่อไป

	 ศููนย์์ศึึกษายุุทธศาสตร์์

  	 สถาบัันวิิชาการป้้องกัันประเทศ
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สารบัญ
	 	 	 หน้้า
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	 1.3	 ขอบเขตการศึึกษา	 3

	 1.4	 กรอบแนวคิิด	 3
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	 1.6	 ผลการศึึกษา	 6	
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	 (Unmanned Aerial Vehicle: UAV) ในภารกิิจความมั่่�นคง
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	 2.4	 ผลกระทบ (Impact) ด้้านบวกและลบต่อประเทศไทย	 33

บทท่ี่� 3	 การวิิเคราะห์์สภาวะแวดล้้อมของอุุตสาหกรรมป้องกัันประเทศ	 37
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1. ความเป็็นมาและความสำำ�คััญของปััญหา		

	 ในช่่วงทศวรรษที่่�ผ่่านมา สภาพแวดล้้อมด้้านความมั่่�นคงระหว่่างประเทศได้้

เปล่ี่�ยนแปลงไปอย่่างมีีนััยสำำ�คััญ อัันเป็็นผลจากพลวััตของระบบโลกาภิิวััตน์์ ความก้้าวหน้้า

ทางเทคโนโลยีี  และความเชื่่�อมโยงข้้ามพรมแดนท่ี่�ทวีีความเข้้มข้้นยิ่่�งขึ้้�น ภััยคุุกคามต่่อความม่ั่�นคง

ของรััฐจึึงมิิได้้จำำ�กััดอยู่่�เพีียงสงครามตามแบบ (Conventional Warfare) ระหว่่างรััฐ ที่�ขยาย

ตััวสู่่�ภััยคุุกคามรููปแบบใหม่่ (Non-traditional Threats) ซึ่�งมีีลัักษณะซัับซ้อน หลากหลาย และ

ยากต่่อการคาดการณ์์ อาทิิ การก่่อการร้้าย อาชญากรรมข้้ามชาติิ การโจมตีีทางไซเบอร์ ตลอดจน 

การใช้้เทคโนโลยีีขั้้�นสููงเป็็นเครื่่�องมืือในการปฏิิบััติการทางทหารและการดำำ�เนิินการด้้านข่่าว

	 ภายใต้้บริบทดัังกล่า่ว เทคโนโลยีีอากาศยานไร้้คนขัับ (Unmanned Aerial Vehicles: 

UAVs) หรืือ “โดรน” ได้้ก้้าวขึ้้�นมาเป็น็หน่ึ่�งในเทคโนโลยีีที่่�มีีบทบาทสำำ�คััญและได้้รัับการพััฒนา

อย่่างรวดเร็็ว โดรนถููกนำำ�มาใช้้ในภารกิิจท่ี่�หลากหลาย ทั้้�งด้้านการลาดตระเวน การรวบรวม

ข่่าวสาร การสนัับสนุุนการรบ การโจมตีีเป้้าหมายท่ี่�มีีความแม่่นยำำ�สููง ตลอดจนการประยุุกต์์

ใช้้ในภาคพลเรืือน เช่่น การสำำ�รวจทรััพยากร การเกษตรอััจฉริิยะ และการบริิหารจััดการ 

ภััยพิิบััติ ความสามารถในการปฏิิบััติการโดยปราศจากนัักบิินประจำำ�เครื่่�อง ช่วยลดความเส่ี่�ยง

ต่่อกำำ�ลัังพล เพิ่่�มความคล่่องตััวในการปฏิิบััติภารกิิจ และเสริิมสร้้างประสิิทธิิภาพในการตอบ

สนองต่่อสถานการณ์์ท่ี่�เปล่ี่�ยนแปลงอย่างรวดเร็็ว

	 เมื่่�อถอดบทเรีียนจากความขััดแย้้งในหลายภููมิภาคของโลกได้้สะท้้อนให้้เห็็นถึึง

ศัักยภาพของโดรนในฐานะ “ตััวเปล่ี่�ยนเกม” (Game Changer) ทางการทหาร เนื่่�องจากมีี

ต้้นทุุนการพััฒนาและปฏิิบััติการต่ำำ��กว่่าระบบอาวุุธดั้้�งเดิิม สามารถเพิ่่�มขีีดความสามารถ 

ในการเฝ้้าตรวจและโจมตีีอย่างแม่่นยำำ� และเปิิดโอกาสให้้รััฐท่ี่�มีีทรััพยากรจำำ�กััดสามารถเสริิม

สร้้างอำำ�นาจการยัับยั้้�ง (Deterrence Capability) ได้้อย่่างมีีประสิิทธิิผล  ด้้วยเหตุุนี้้� หลาย

ประเทศจึึงให้้ความสำำ�คััญกัับการพััฒนาอุุตสาหกรรมป้้องกัันประเทศภายในประเทศ เพื่่�อ 

เสริิมสร้้างความม่ั่�นคงทางยุุทธศาสตร์์ ลดการพ่ึ่�งพาการนำำ�เข้้าเทคโนโลยีีจากต่่างประเทศ และ

ยกระดัับขีีดความสามารถในการพ่ึ่�งพาตนเองด้้านเทคโนโลยีีความม่ั่�นคง
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	 สำำ�หรัับประเทศไทย พื้้�นท่ี่�ชายแดนฝั่่�งตะวัันออก ได้้แก่่ จัังหวััดตราด จัังหวััดจัันทบุุรีี 

และจัังหวััดสระแก้้ว ซึ่�งมีีอาณาเขตติิดต่อกัับราชอาณาจัักรกััมพููชา ถือเป็็นพื้้�นท่ี่�ท่ี่�มีีความสำำ�คััญ

เชิิงยุุทธศาสตร์์ทั้้�งในมิิติิด้้านเศรษฐกิิจ การค้้า และความม่ั่�นคงแห่่งชาติิ อย่่างไรก็็ตาม พื้้�นท่ี่�

ดัังกล่่าวยัังเผชิิญกัับความท้้าทายด้้านความม่ั่�นคงในหลากหลายมิิติิ อาทิิ การลัักลอบเข้้าเมืือง

โดยผิิดกฎหมาย การลัักลอบขนสิินค้้าและทรััพยากรธรรมชาติิ การค้้ายาเสพติิด  และ

อาชญากรรมข้้ามชาติิ ซึ่�งมีีแนวโน้้มเชื่่�อมโยงกัับการใช้้เทคโนโลยีีสมััยใหม่่มากยิ่่�งขึ้้�น

	 ท่ี่�ผ่่านมา ภ าครััฐได้้ให้้ความสำำ�คััญกัับการบููรณาการเทคโนโลยีีเฝ้้าระวัังภััยคุุกคาม 

(Surveillance Technology) มาใช้้ในการบริิหารจััดการความมั่่�นคงชายแดน โดยเฉพาะ 

การประยุุกต์์ใช้้เทคโนโลยีีอากาศยานไร้้คนขัับ (UAV/Drone) ระบบกล้้องอััจฉริิยะท่ี่�ใช้้ปััญญา

ประดิิษฐ์์ (AI Surveillance) และระบบภููมิสารสนเทศเชิิงพื้้�นท่ี่� (GIS Intelligence) เพื่่�อเพิ่่�ม

ประสิทิธิิภาพในการตรวจการณ์์ วิเคราะห์ข้์้อมููล และตอบสนองต่อ่สถานการณ์์แบบเรีียลไทม์์ 

ทั้้�งนี้้� แนวทางดัังกล่่าวสอดคล้้องกัับยุุทธศาสตร์์ชาติิด้้านความม่ั่�นคง (พ.ศ. 2561 – 2580)  

ท่ี่�มุ่่�งเน้้นการเสริิมสร้้างความม่ั่�นคงของประเทศด้้วยเทคโนโลยีีและนวััตกรรม

	 ด้้วยเหตุุนี้้� การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ โดยเฉพาะในมิิติิของเทคโนโลยีี

โดรน จึึ งมิิได้้เป็็นเพีียงประเด็็นทางการทหาร หากแต่่เป็็นยุุทธศาสตร์์สำำ�คััญท่ี่�เชื่่�อมโยงกัับ 

การพััฒนาเศรษฐกิิจ เทคโนโลยีี  และความสามารถในการแข่่งขัันของประเทศในระยะยาว 

เทคโนโลยีีโดรนจึึงนัับเป็็นกรณีีศึึกษาท่ี่�มีีนััยสำำ�คััญต่่อการวิิเคราะห์์แนวทางการยกระดัับ

ศัักยภาพอุตุสาหกรรมป้อ้งกัันประเทศของไทยให้ส้อดคล้อ้งกัับบริบิทภััยคุุกคามร่ว่มสมััย และ

สนัับสนุุนการเสริิมสร้้างความม่ั่�นคงของชาติิอย่่างยั่่�งยืืน

2. วััตถุุประสงค์์

	 2.1 เพื่่�อศึึกษาการพััฒนาอุุตสาหกรรมป้้องกัันประเทศ โดยเฉพาะเทคโนโลยีีโดรน 

ผ่่านกระบวนการประเมิินสภาวะแวดล้อมเชิิงยุุทธศาสตร์์เพื่่�อมองอนาคต 

	 	2.2 เพื่่�อวิเคราะห์์สภาวะแวดล้อมของอุุตสาหกรรมป้้องกัันประเทศในปััจจุุบััน ผ่าน

การพิิจารณาสมุุดปกขาวกองทััพอากาศ พ.ศ. 2567 และเอกสารยุุทธศาสตร์์และการพััฒนา

กองทััพ พ.ศ. 2569–2580 กระทรวงกลาโหม แนวคิิดทฤษฎีีที่�เก่ี่�ยวข้้องต่่าง ๆ รวมถึึงสภาพ

ปััญหาปััจจุุบัันของอุุตสาหกรรมป้้องกัันประเทศ 

	 2.3 เพื่่�อเสนอแนะแนวทางการพััฒนาท่ี่�เหมาะสม เพื่่�อเสริิมสร้้างความสามารถในการ

พ่ึ่�งพาตนเองด้้านเทคโนโลยีีป้องกัันประเทศ และเพิ่่�มความพร้้อมของกองทััพรวมถึึงหน่่วยงาน
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ด้้านความม่ั่�นคงในการรัับมือกัับภััยคุุกคามทุุกรููปแบบ ในการสนัับสนุุนการพััฒนาอุุตสาหกรรม

ยุุทธศาสตร์์ของประเทศให้้เติิบโตอย่่างม่ั่�นคงและยั่่�งยืืนต่่อไป 

3. ขอบเขตการศึึกษา

	 3.1	พื้ �นที่�ศึึกษา ชายแดนฝั่่�งตะวัันออกของไทย ด้้านจัังหวััดสระแก้้ว จัันทบุุรีี และ

ระยอง

	 3.2 หน่่วยงานที่่�ใช้้เทคโนโลยีีโดรนในภารกิิจชายแดน ได้้แก่่ กองกำำ�ลัังบููรพา 

กอ.รมน.ภาค 1 ส่วนแยก 1 (กกล.บููรพา) กองบิิน 3 กองทััพอากาศ กองบััญชาการป้้องกััน

ชายแดนจัันทบุุรีีและตราด (กปช.จต.) หน่่วยเฉพาะกิิจนาวิิกโยธิินจัันทบุุรีี  (ฉก.นย.จัันทบุุรีี) 

หน่่วยเฉพาะกิิจทหารพรานนาวิิกโยธิิน (ฉก.ทพ.นย.) ค่ายเทวาพิิทัักษ์์ ศููนย์ป์ฏิิบััติการอััจฉริิยะ 

โครงการนวััตกรรมระเบีียงเศรษฐกิิจภาคตะวัันออก บริษััท ปตท. จำำ�กััด (มหาชน) และ สมาคม

อุุตสาหกรรมเพื่่�อการป้้องกัันประเทศ (สอป.)

4. ก รอบแนวคิิด (Conceptual Framework)

	 ก	รอบแนวคิิดของการศึึกษาครั้้�งนี้้�  ผู้้�  เขีียนได้้นำำ�กระบวนการการตรวจสอบสภาวะ

แวดล้อมทางยุทุธศาสตร์์ ของศููนย์ศ์ึึกษายุทุธศาสตร์์ สถาบัันวิิชาการป้้องกัันประเทศ มาใช้้ใน

การมองภาพอนาคต โดยประเมิินสภาวะแวดล้อมของอุุตสาหกรรมป้้องกัันประเทศ โดย

เฉพาะในมิิติิของเทคโนโลยีีอากาศยานไร้้คนขัับ  (Unmanned Aerial Vehicle: UAV) เป็็น

ประเด็็นสำำ�คััญ (Key Issue) และพิิจารณาสิ่่�งบอกเหตุุ (Indicators) ที่�ทำำ�ให้้ทราบถึึงแนวโน้้ม

ต่่างๆ นำำ�ไปสู่่�ภาพอนาคต และผลกระทบเชิิงบวกและลบ  เพื่่�อทราบถึึงการพััฒนาอุตสาหกรรม

ป้้องกัันประเทศในอนาคต

	 จากนั้้�น วิิเคราะห์์สภาวะแวดล้อ้มของอุตุสาหกรรมป้อ้งกัันประเทศเพื่่�อมองปัจัจุุบััน 

ผ่่านการพ�จารณาสมุุดปกขาวกองทััพอากาศ และกระทรวงกลาโหม มาเป็็นกรอบใน 

การพิิจารณา เพื่่�อให้้เห็็นภาพปััจจุุบััน และภาพท่ี่�พึึงประสงค์์ตามยุทธศาสตร์์ 

	 ประกอบกัับนำำ�ทฤษฎีีที่�เก่ี่�ยวข้้องมาพิิจารณาบริบทด้้านความม่ั่�นคง เพื่่�อให้้สามารถ

ตีีความและวิิเคราะห์์ปััจจััยแวดล้อมท่ี่�ส่่งผลต่อการกำำ�หนดทิศทางของอุุตสาหกรรมป้้องกััน

ประเทศได้้อย่่างเป็็นระบบ

	 และนำำ�ข้อมููลสภาพปััญหาในปััจจุุบััน ซึ่ �งเป็็นข้้อมููลเชิิงประจัักษ์์จากการลงพื้้�นท่ี่�

สััมภาษณ์์เชิิงลึึก (In-depth Interview) กัับหน่่วยงานท่ี่�มีีบทบาทในการใช้้เทคโนโลยีีโดรน
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เพื่่�อสนัับสนุุนภารกิิจด้้านความมั่่�นคงชายแดน มาพิิจารณาร่่วมกััน เพื่่�อสะท้้อนสภาพ 

การดำำ�เนิินงานและข้้อจำำ�กััดที่�เกิิดขึ้้�นจริิงในพื้้�นท่ี่�

	 จากนั้้�น จึึ งนำำ�ผลทั้้�งหมดมาสัังเคราะห์์เป็็น “ข้้อเสนอแนะเชิิงยุุทธศาสตร์์แนวทาง

การพััฒนาอุตสาหกรรมป้องกัันประเทศ กรณีีศึกษาเทคโนโลยีีโดรน”

	 การตรวจสอบสภาวะแวดล้้อมทางยุุทธศาสตร์์ (Strategic Environment 

Scanning) อธิบายการประเมิินสภาวะแวดล้อมของอุุตสาหกรรมป้้องกัันประเทศ โดยเฉพาะ

เทคโนโลยีีโดรนที่่�มุ่่�งวิิเคราะห์์สภาวะแวดล้้อม (Environment Scanning) และปััจจััยท่ี่�

เก่ี่�ยวข้้อง ซึ่ �งส่่งผลกระทบต่อความม่ั่�นคงของไทยทั้้�งทางตรงและทางอ้้อมในอนาคตอัันใกล้้ 

เพื่่�อนำำ�ไปสู่่�การกำำ�หนดภาพอนาคต (Picture in the Future) ของประเทศไทย และว�เคราะห์์

ผลกระทบ  (Impact) ด้้านความม่ั่�นคงท่ี่�อาจจะเกิิดขึ้้�น ทั้้ �งด้้านบวกและลบ  อัันจะสามารถ 

นำำ�ไปใช้้ในการวางยุทุธศาสตร์์ด้้านอุุตสาหกรรมป้้องกัันประเทศของไทย เพื่่�อรองรัับผลกระทบ

ท่ี่�อาจจะเกิิดขึ้้�นได้้อย่่างมีีระบบ ดัังแผนภาพ

กระบวนการในการตรวจสอบสภาวะแวดล้้อมทางยุุทธศาสตร์์

  	 โด ยใช้้ความสัมพันธ์เชิิงระบบ (Systemic Relationship) อธิบายความเชื่่�อมโยง

ระหว่่างประเด็็นหรืือข้อมููลที่�ปรากฏจากการศึึกษาภาคสนามและการสััมภาษณ์์เชิิงลึึก โดย

พิิจารณาถึึงความสััมพัันธ์์ในด้้านบทบาท เหตุุและผล  การส่่งผลกระทบ  และการเกื้้�อหนุุน 

ซ่ึ่�งกัันและกัันของประเด็็นต่่าง ๆ ภายในระบบการพััฒนาขีีดความสามารถด้้านเทคโนโลยีีโดรน 

เพื่่�อความม่ั่�นคง ผ่านกรอบแนวคิิด (Conceptual Framework) นี้้�
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

กรอบแนวคิิดการศึึกษา

5. วิิธีีดำำ�เนิินการศึึกษา (Methodology)

	 5.1	 ศึึกษาเอกสารและรายงานทางราชการ เช่่น ยุ ุทธศาสตร์์กระทรวงกลาโหม  

แผนพััฒนากองทััพ แผนยุุทธศาสตร์์ วารสารงานวิิจััยด้้าน UAV เป็็นต้้น	 	 	

	 5.2	 สััมภาษณ์์เชิิงลึึกเจ้้าหน้้าท่ี่�ท่ี่�ปฏิิบััติงานในพื้้�นท่ี่�

	 5.3	 ถกแถลงทางนโยบายการพััฒนาอุุตสาหกรรมป้้องกัันประเทศของไทย หัั วข้้อ  

“การพััฒนาอุุตสาหกรรมป้้องกัันประเทศของไทย : กรณีีศึึกษาเทคโนโลยีีโดรนในบริบท 

การป้้องกัันประเทศและการพััฒนาในเขตเศรษฐกิิจพิิเศษภาคตะวัันออกในปััจจุุบััน” เมื่่�อวัันอัังคาร

ท่ี่� 31 มีีนาคม 2569 จััดโดย สถาบัันเอเซีียศึึกษา

	 5.4	 สััมมนาความมั่่�นคงนานาชาติิ 2026 “การป้้องกัันประเทศและความมั่่�นคงในยุุค

แห่่งความไม่่แน่่นอน” (Thailand Security Dialogue 2026: Defence and Security in 

an Era of Uncertainty) ระหว่่างวัันท่ี่� 16-18 สิงหาคม 2569 จััดโดย สถาบัันวิิชาการป้้องกััน

ประเทศ
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

6. ผลการศึึกษา 

	 6.1	  ทราบถึึงภาพอนาคตการพััฒนาอุุตสาหกรรมป้้องกัันประเทศ โดยเฉพาะเทคโนโลยีีโดรน 

ผ่่านกระบวนการประเมิินสภาวะแวดล้อมเชิิงยุุทธศาสตร์์ 

	 6.2	 ทราบถึึงสภาวะแวดล้้อมของอุุตสาหกรรมป้้องกัันประเทศในปััจจุุบััน ผ่ านการ

พิิจารณาสมุดุปกขาวกองทััพอากาศ พ.ศ. 2567 และเอกสารยุทุธศาสตร์แ์ละการพััฒนากองทััพ 

พ.ศ. 2569–2580 กระทรวงกลาโหม แนวคิิดทฤษฎีีที่�เก่ี่�ยวข้้องต่่าง ๆ  รวมถึึงสภาพปััญหาปััจจุุบััน

ของอุุตสาหกรรมป้้องกัันประเทศ 

	 6.3	 ข้้อเสนอแนะต่อ่แนวทางการพััฒนาท่ี่�เหมาะสม เพื่่�อเสริิมสร้้างความสามารถในการ

พ่ึ่�งพาตนเองด้้านเทคโนโลยีีป้อ้งกัันประเทศ และเพิ่่�มความพร้้อมของกองทััพรวมถึึงหน่่วยงาน

ด้้านความม่ั่�นคงในการรัับมือกัับภััยคุุกคามทุุกรููปแบบ ในการสนัับสนุุนการพััฒนาอุุตสาหกรรม

ยุุทธศาสตร์์ของประเทศให้้เติิบโตอย่่างม่ั่�นคงและยั่่�งยืืนต่่อไป 
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บทที่ 2
การประเมินสภาวะแวดล้อมของอุตสาหกรรมป้องกันประเทศ  

โดยเฉพาะในมิติของเทคโนโลยีอากาศยานไร้คนขับ  
(Unmanned Aerial Vehicle: UAV) ในภารกิจความมั่นคง
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

บทที่ 2
การประเมิินสภาวะแวดล้้อมของอุุตสาหกรรมป้องกัันประเทศ  

โดยเฉพาะในมิิติิของเทคโนโลยีีอากาศยานไร้้คนขับ  

(Unmanned Aerial Vehicle: UAV) ในภารกิิจความมั่่�นคง

	 บริบทของความม่ั่�นคงร่่วมสมััยท่ี่�มีีการเปล่ี่�ยนแปลงอย่่างรวดเร็็วจากความก้้าวหน้้า

ทางเทคโนโลยีีและลัักษณะภััยคุุกคามท่ี่�มีีความซัับซ้อนมากขึ้้�น อ ากาศยานไร้้คนขัับ 

(Unmanned Aerial Vehicle: UAV) ได้้กลายเป็็นหน่ึ่�งในยุุทโธปกรณ์์สำำ�คััญท่ี่�มีีบทบาท 

ในการยกระดัับขีีดความสามารถทางทหารของหลายประเทศทั่่�วโลก เนื่่�องจากสามารถ

สนัับสนุุนการปฏิิบััติภารกิิจด้้านการข่่าวกรอง การลาดตระเวน การเฝ้้าตรวจ การชี้้�เป้้าหมาย 

และการโจมตีีด้้วยความแม่่นยำำ�สููง ขณะเดีียวกัันยัังช่่วยลดความเส่ี่�ยงต่่อกำำ�ลัังพล  เพิ่่�มความ

ต่่อเนื่่�องของการปฏิิบััติการ และเพิ่่�มประสิิทธิิภาพในการตััดสินใจเชิิงยุุทธวิิธีีและยุุทธศาสตร์์  

ด้้วยเหตุุนี้้� การพััฒนาและประยุุกต์์ใช้้เทคโนโลยีีอากาศยานไร้้คนขัับจึึงได้้กลายเป็็น 

องค์์ประกอบสำำ�คััญของการพััฒนากำำ�ลัังทางอากาศในศตวรรษท่ี่� 21 

	 แม้้ว่่าประเทศไทยจะไม่่มีีการเปิิดเผยจำำ�นวนอากาศยานไร้้คนขัับด้้านความมั่่�นคง 

อย่างเป็็นทางการด้้วยเหตุุผลด้้านความม่ั่�นคงของรััฐ แต่่จากข้้อมููลสาธารณะ พบว่ากองทััพไทย 

มีีการจััดหาและพััฒนาระบบอากาศยานไร้้คนขัับอย่างต่่อเนื่่�อง ครอบคลุุมทั้้�งอากาศยานไร้้คนขัับ

เพื่่�อการลาดตระเวน การเฝ้้าตรวจ และอากาศยานไร้้คนขัับแบบโจมตีี โดยดำำ�เนิินการควบคู่�

กัับการวิิจััยและผลิิตภายในประเทศ เพื่่�อยกระดัับขีีดความสามารถด้้านข่่าวกรอง การปฏิิบััติการ 

ทางอากาศ และการพ่ึ่�งพาตนเองด้้านเทคโนโลยีีป้องกัันประเทศ1ได้้มุ่่�งพััฒนาอุุตสาหกรรม

ป้้องกัันประเทศ โดยกองทััพอากาศได้้กำำ�หนดให้้อากาศยานไร้้คนขัับเป็็นหน่ึ่�งในขีีด 

ความสามารถหลัักตามแนวทางการพััฒนากองทััพอากาศสู่่�อนาคต โดยมุ่่�งเน้้นการบููรณาการ

เทคโนโลยีีอากาศยานไร้้คนขัับเข้้ากัับการปฏิิบััติการทางอากาศ การพััฒนาระบบอาวุุธอััจฉริิยะ 

และการปฏิิบััติการร่่วมระหว่่างกำำ�ลัังพลกัับระบบไร้้คนขัับ  (Man-Unmanned Teaming: 

MUM-T) ควบคู่�กัับการส่่งเสริิมการวิิจััยและพััฒนาภายในประเทศผ่่านความร่่วมมืือระหว่่าง

กองทััพอากาศ สถาบัันเทคโนโลยีีป้องกัันประเทศ (DTI) และภาคอุุตสาหกรรมป้้องกัันประเทศ

1 Royal Thai Air Force. (2024). Air Power Transformation: The Evolution of UAV. ข่าวทหารอากาศ, 84(10). 

https://magazine.rtaf.mi.th/wp-content/uploads/2024/10/rtaf-magazine-2567-10.pdf 
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ของไทย แนวทางนี้้�สะท้้อนถึึงนโยบายในการเสริิมสร้้างการพ่ึ่�งพาตนเองด้้านเทคโนโลยีี  

ลดการพ่ึ่�งพาการจััดหายุุทโธปกรณ์์จากต่่างประเทศ และเพิ่่�มขีีดความสามารถในการพััฒนา

อากาศยานไร้้คนขัับที่�ตอบสนองต่่อความต้้องการของกองทััพไทยในอนาคต2 การพััฒนานี้้�ไม่่

เพีียงสะท้้อนถึึงการยกระดัับขีีดความสามารถด้้านการป้้องกัันประเทศ หากยัังแสดงให้้เห็็นถึึง

ศัักยภาพของประเทศไทยในการวิิจััย พัั ฒนา และผลิิตเทคโนโลยีีป้องกัันประเทศด้้วย 

องค์ค์วามรู้้�ภายในประเทศ ซึ่่�งเป็็นพื้้�นฐานสำำ�คััญของการเสริมิสร้้างความมั่่�นคงและการพััฒนา

อุุตสาหกรรมป้้องกัันประเทศอย่างยั่่�งยืนื อัันจะนำำ�ไปสู่่�การพิิจารณาขีีดความสามารถ บทบาท 

และการพััฒนาอากาศยานไร้้คนขัับของไทย 

	 ในบทนี้้� ผู้้� เขีียนได้้นำำ�กระบวนการการตรวจสอบสภาวะแวดล้้อมทางยุุทธศาสตร์์  

ของศููนย์์ศึึกษายุุทธศาสตร์์ สถาบัันวิิชาการป้้องกัันประเทศ มาใช้้ในการมองภาพอนาคต  

ซ่ึ่�งเป็็นการศึึกษาอย่างมีีระเบีียบแบบแผน โดยอาศััยกระบวนการการตรวจสอบสภาวะ

แวดล้อมทางยุุทธศาสตร์์ (Strategic Environment Scanning) ซึ่ ่�งเป็็นขั้้�นตอนแรกของ 

การกำำ�หนดยุทธศาสตร์์ โดยใช้้การรวบรวมเหตุุการณ์์ (Events) และปรากฎการณ์์ (Phenomenon) 

ท่ี่�มีีนััยสำำ�คััญเพื่่�อให้้เห็็นตััวผลัักดััน (Drivers) และแรงผลัักดััน (Driving Forces) ที่�ทำำ�ให้้เกิิด

แนวโน้้ม (Trends) ในด้้านต่่าง ๆ ตามกรอบ STEEP-M ที่�ครอบคลุุมทั้้�งมิิติิ สัังคม (Social) 

วิิทยาศาสตร์์เทคโนโลยีี (Technology) เศรษฐกิิจ (Economic) สิ่่�งแวดล้อม (Environment) 

การเมืือง (Politic) และการทหาร (Military) ซึ่ �งจากการวิิเคราะห์์สภาวะแวดล้อม 

(Environment Scanning) และปััจจััยท่ี่�เก่ี่�ยวข้้อง นำำ�ไปสู่่�การกำำ�หนดภาพอนาคต (Future 

picture) ของประเทศไทย และการพิิจารณาผลกระทบ (Impact) ด้้านความม่ั่�นคงท่ี่�อาจจะ

เกิิดขึ้้�น ทั้้�งด้้านบวกและลบ อัันจะสามารถนำำ�ไปใช้้ในการวางยุุทธศาสตร์์ของไทย เพื่่�อรองรัับ

ผลกระทบที่�อาจจะเกิิดขึ้้�นได้้อย่่างมีีระบบ ดัังนี้้�

2 Royal Thai Air Force https://www.rtaf.mi.th/web/content/18678?download=true&unique=4edd4d-

51e162f0ee8f8631facf6449e802465f5a&utm_source=chatgpt.com “Thai Air Force White Paper 2024”
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	 2.1 การกำำ�หนดประเด็น็สำำ�คััญ ถือเป็็นขั้้�นตอนแรกของการประเมินิสภาวะแวดล้อ้ม

ทางยุุทธศาสตร์์ท่ี่�จะต้้องคำำ�นึึงปััจจััย 3 ระดัับ ได้้แก่่ ปัจจััยท่ี่�เก่ี่�ยวข้้องกัับสภาวะแวดล้อมระดัับ

ประชาคมโลก (Global Environmental Level) ปั ัจจััยท่ี่�เก่ี่�ยวข้้องกัับสภาวะแวดล้้อมใน

ระดัับภููมิภาค (Regional Environmental Level) และปััจจััยท่ี่�เก่ี่�ยวข้้องกัับสภาวะแวดล้อม

ภายในประเทศ (National  Environmental Level) และเก่ี่�ยวข้้องกัับพลัังอำำ�นาจของชาติิ 

(National Power) โดยเล่่มนี้้� ผู้้�เขีียนมุ่่�งสภาวะแวดล้้อมของอุุตสาหกรรมป้องกัันประเทศ 

โดยเฉพาะในมิิติิของเทคโนโลยีีอากาศยานไร้้คนขับ (Unmanned Aerial Vehicle: UAV) 

เป็็นประเด็็นสำำ�คััญ (Key Issue) ดัังนี้้� 

		  2.1.1 ขีีดความสามารถและบทบาทของโดรน (Unmanned Aerial 

Vehicle: UAV) 

	 	 อากาศยานไร้้คนขัับ (UAV) ได้้กลายเป็็นเทคโนโลยีีสำำ�คััญท่ี่�มีีบทบาทต่่อการ

ปฏิิบััติการด้้านความม่ั่�นคงของหลายประเทศท่ั่�วโลก รวมถึึงประเทศไทย เนื่่�องจาก UAV มีีขีีด

ความสามารถในการปฏิิบััติภารกิิจท่ี่�หลากหลาย เช่่น การลาดตระเวน (Reconnaissance) 

การตรวจการณ์์ (Surveillance) การข่่าวกรอง (Intelligence) การค้้นหาและกู้้�ภััย (Search 

and Rescue: SAR) การประเมินิความเสีียหายจากภััยพิิบััติ ตลอดจนการสนัับสนุุนการปฏิิบััติ

การทางทหาร โดยสามารถลดความเสี่่�ยงต่่อกำำ�ลัังพล เพิ่่�มความต่่อเนื่่�องของการเฝ้้าตรวจ และ

ลดต้นทุุนการปฏิิบััติการเมื่่�อเปรีียบเทีียบกัับอากาศยานท่ี่�มีีนัักบิิน
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			   2.1.1.1 ประเภทของ UAV สามารถจำำ�แนกตามลัักษณะการบิิน

และภารกิิจได้้หลายประเภท ดัังนี้้�

	 1.	 การแบ่่งประเภทตามลักษณะการออกแบบและรููปแบบ 

การบิิน (Classification by Airframe Configuration or Flight Mechanism)3 4 ดัังนี้้�   

		  1.1	UAV แบบปีีกติิดลำำ�ตััว (Fixed-wing UAV) เป็็น

อากาศยานท่ี่�มีีลัักษณะคล้้ายเครื่่�องบิิน สามารถบิินได้้เป็็นเวลานาน 

มีีพิสััยการบิินไกล และครอบคลุุมพื้้�นท่ี่�ขนาดใหญ่่ จึึงเหมาะสำำ�หรัับ

ภารกิิจลาดตระเวนชายแดน การเฝ้้าระวัังทางทะเล  และการข่่าว

กรองเชิิงยุุทธศาสตร์์ โดยติิดตั้้�งระบบตรวจจัับ เช่่น กล้้อง Electro-

Optical (EO) กล้้องอิินฟราเรด  (Infrared: IR) ระบบกำำ�หนด

ตำำ�แหน่่งด้้วยดาวเทีียม (GPS) และระบบส่งข้้อมููลแบบเรีียลไทม์์ ทำ ำ�ให้้สามารถส่่งภาพและ

ข้้อมููลมายัังศููนย์์บััญชาการได้้อย่่างต่่อเนื่่�อง 

		  1.2	UAV แบบหลายใบพััด (Multi-rotor UAV) เป็็น UAV 

ท่ี่�สามารถบิินขึ้้�นลงในแนวดิ่่�ง (Vertical Take-off and Landing: 

VTOL) และลอยตััวอยู่่�กัับที่�ได้้ มีี ความคล่่องตััวสููง เหมาะสำำ�หรัับ

ภารกิิจตรวจการณ์์ในพื้้�นท่ี่�เมืือง พื้้�นท่ี่�ป่่า หรืือพื้้�นท่ี่�ภููเขาท่ี่�เข้้าถึึงได้้

ยาก รวมทั้้�งการตรวจสอบเป้้าหมายเฉพาะจุุด  การควบคุุมฝููงชน 

และการสนัับสนุุนหน่่วยปฏิิบััติการพิิเศษ

		  1.3 UAV แบบปีีกผสม (Hybrid 

VTOL UAV) เป็็นการผสมผสานข้้อดีีของ UAV แบบปีกติิดลำำ�ตััวและ

แบบหลายใบพััด  สามารถขึ้้�นลงในแนวดิ่่�งพร้้อมทั้้�งบิินได้้ระยะไกล 

จึึงเหมาะกัับพื้้�นท่ี่�ท่ี่�ไม่่มีีสนามบิินหรืือพื้้�นท่ี่�ปฏิิบััติการชายแดนที่่�มีี 

ข้้อจำำ�กััดด้้านภููมิประเทศ

3 สมาคมอากาศยานไร้คนขับประเทศไทย รู้จักโดรน (Military Drones)https://droneth.or.th/military-drones/  
4  DJI โดรน มีกี่ประเภท แต่ละประเภทเหมาะกับการใช้งานแบบไหน? https://www.dji13store.com/blog/types-of-

drones
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	 2.	 การแบ่่งประเภทตามลักษณะการใช้้งาน5 สามารถแบ่่งออก

เป็็น 6 ประเภท ดัังนี้้�

		  2.1 UAV สำำ�หรัับเป็็นเป้้าหมายและเป้้าล่อ (Target and 

Decoy UAV) ได้้รัับการออกแบบเพื่่�อใช้้เป็็นเป้้าจำำ�ลองในการฝึึกยิิงอาวุุธและการฝึึกป้้องกััน

ภััยทางอากาศ รวมถึึงใช้้ลวงหรืือเบ่ี่�ยงเบนความสนใจของระบบตรวจจัับและระบบอาวุุธของ

ฝ่่ายตรงข้า้มในสถานการณ์์รบ ลัักษณะสำำ�คััญของ UAV ประเภทนี้้� คือ สามารถจำำ�ลองลักัษณะ

การบิิน ความเร็็ว ระดัับความสููง และลัักษณะการสะท้้อนคลื่่�นเรดาร์์ของอากาศยานหรืืออาวุุธ

ปล่่อยจริิง ทำำ�ให้้กำำ�ลัังพลสามารถฝึึกการตรวจจัับ การติิดตาม และการโจมตีีเป้้าหมายได้้อย่า่ง

สมจริิง ส่งผลให้้การฝึึกมีีประสิิทธิิภาพและช่่วยเพิ่่�มความพร้้อมรบของหน่่วยปฏิิบััติการ

		  2.2 UAV สำำ�หรัับภารกิิจข่่าวกรองและการลาดตระเวนเพื่่�อ

ตรวจ (Intelligence, Surveillance and Reconnaissance: ISR) ได้้รัับความนิิยมและ

ใช้้งานอย่างแพร่่หลายมากท่ี่�สุุดในปััจจุุบััน มีีวัั ตถุุประสงค์์เพื่่�อรวบรวมข้้อมููลข่าวสาร  

การเฝ้้าตรวจ (Surveillance) และการลาดตระเวน (Reconnaissance) ในพื้้�นท่ี่�ปฏิิบััติการ 

UAV ประเภทนี้้�ติิดตั้้�งอุุปกรณ์์ตรวจจัับหลายชนิด  เช่่น กล้้องถ่่ายภาพความละเอีียดสููง  

กล้้องอิินฟราเรด  กล้้องตรวจการณ์์เวลากลางคืืน ระบบเรดาร์์ และระบบตรวจจัับสััญญาณ

อิิเล็็กทรอนิกส์์ ทำ ำ�ให้้สามารถส่่งข้้อมููล ภ าพนิ่่�ง และภาพเคลื่่�อนไหวแบบเรีียลไทม์์ไปยััง 

ศููนย์บั์ัญชาการ เพื่่�อสนัับสนุุนการวิิเคราะห์์สถานการณ์์ การวางแผนปฏิิบััติการ และการตััดสินิ

ใจของผู้้�บัังคัับบััญชา ทั้้�งในภารกิิจด้้านความม่ั่�นคง การรัักษาอธิปไตย และการป้้องกัันประเทศ

		  2.3	UAV สำำ�หรัับการโจมตีี (Combat or Armed UAV) 

ได้้รัับการออกแบบให้้สามารถติิดตั้้�งอาวุุธนำำ�วิถีี  ระเบิิด  หรืืออาวุุธปล่่อยชนิดต่าง ๆ เพื่่�อใช้้

ปฏิิบััติภารกิิจโจมตีีเป้้าหมายทั้้�งทางบกและทางทะเล  โดยสามารถควบคุมจากสถานีีภาคพื้้�นดิิน 

หรืือปฏิิบััติการแบบกึ่่�งอััตโนมััติ UAV ประเภทนี้้�มีีบทบาทสำำ�คััญในการโจมตีีเป้้าหมายท่ี่�มีี 

ความเส่ี่�ยงสููง ลด การสููญเสีียกำำ�ลัังพล และเพิ่่�มความแม่่นยำำ�ในการใช้้อาวุุธ ทั้้�งยัังสามารถปฏิิบััติ

ภารกิิจเฝ้้าตรวจและโจมตีีเป้้าหมายได้้อย่่างต่่อเนื่่�อง (Persistent Strike) จึึ งเป็็นขีีดความ

สามารถท่ี่�มีีความสำำ�คััญต่่อการปฏิิบััติการทางทหารสมััยใหม่่

5 Austin, R. (2010). Unmanned aircraft systems: UAVs design, development and deployment. John 

Wiley & Sons. https://www.wiley.com/en-us/Unmanned+Aircraft+Systems:+UAVs+Design,+Develop-

ment+and+Deployment-p-9780470058190
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		  2.4	UAV สำำ�หรัับการลำำ�เลีียง (Cargo UAV) ได้้รัับการพััฒนา
เพื่่�อการส่่งกำำ�ลัังบำำ�รุง ยุทุโธปกรณ์์ เวชภััณฑ์์ อาหาร น้ำำ��ดื่่�ม หรืือสิ่่�งของจำำ�เป็็นไปยัังพื้้�นท่ี่�ท่ี่�เข้้า
ถึึงได้้ยากหรืือพื้้�นท่ี่�ท่ี่�มีีความเส่ี่�ยงสููง เช่่น พื้้ �นท่ี่�การรบ  เกาะกลางทะเล  หรืือพื้้�นท่ี่�ประสบ 
ภััยพิิบััติ การใช้้ UAV ในภารกิิจลำำ�เลีียงช่่วยลดระยะเวลาในการส่่งกำำ�ลัังบำำ�รุง ลด ความเส่ี่�ยงต่่อ 
กำำ�ลัังพล และเพิ่่�มความต่่อเนื่่�องในการสนัับสนุุนภารกิิจ โดยเฉพาะในพื้้�นท่ี่�ท่ี่�ไม่่สามารถใช้้ยาน
พาหนะหรืืออากาศยานแบบมีีนัักบิินได้้อย่่างปลอดภััย
		  2.5	 UAV สำำ�หรัับการวิิจััยและพััฒนา (Research and 
Development UAV) ถููกนำำ�มาใช้้เป็็นแพลตฟอร์มสำำ�หรัับการศึึกษาวิิจััยและพััฒนา
เทคโนโลยีีด้้านอากาศยาน ระบบควบคุมการบิิน ระบบอััตโนมััติ ปัญญาประดิิษฐ์์ (Artificial 
Intelligence: AI) ระบบนำำ�ร่อง เซนเซอร์ และระบบสื่่�อสาร ตลอดจนการทดสอบอุปกรณ์์
และเทคโนโลยีีใหม่่ก่่อนนำำ�ไปใช้้งานจริิง ทั้้�งในด้้านการทหารและพลเรืือน การวิิจััยและพััฒนา 
UAV มีีบทบาทสำำ�คััญในการยกระดัับศัักยภาพด้้านเทคโนโลยีีของประเทศ ลดการพ่ึ่�งพาการนำำ�
เข้้าจากต่่างประเทศ และสนัับสนุุนการพััฒนาอุุตสาหกรรมป้้องกัันประเทศ
		  2.6	 UAV สำำ�หรัับภารกิิจพลเรืือนและการตลาด (Civil and 
Commercial UAV) ได้้รัับความนิิยมเพิ่่�มขึ้้�นอย่่างต่่อเนื่่�อง เนื่่�องจากสามารถประยุุกต์์ใช้้ได้้
หลากหลายด้้าน เช่่น การสำำ�รวจและจััดทำำ�แผนท่ี่� การเกษตรแม่่นยำำ� (Precision Agriculture) 
การตรวจสอบโครงสร้้างพื้้�นฐาน การถ่่ายภาพทางอากาศ การขนส่่งสิินค้้า การเฝ้้าระวััง 
สิ่่�งแวดล้อม การค้้นหาและช่่วยเหลืือผู้้�ประสบภััย ตลอดจนการติิดตามและบริิหารจััดการ
ทรััพยากรธรรมชาติิ นอกจากนี้้� ภ าคเอกชนยัังนำำ�  UAV ไปใช้้ในอุุตสาหกรรมภาพยนตร์์  
การโฆษณา การสำำ�รวจอสัังหาริิมทรััพย์์ และการให้้บริการขนส่่งสิินค้้า ซึ่ �งสะท้้อนให้้เห็็นถึึง
การขยายตััวของอุุตสาหกรรมอากาศยานไร้้คนขัับในเชิิงเศรษฐกิิจและการพััฒนานวััตกรรม
ในระดัับสากล
			   3. การแบ่่งประเภทตามความสูงในการปฏิิบััติิการ (Altitude 
Classification)6 อ้้างอิิงตามเกณฑ์์มาตรฐานสากล โดยองค์์การสนธิิสััญญาแอตแลนติิกเหนืือ 
(NATO) และกระทรวงกลาโหมสหรััฐฯ (DoD) ดัังนี้้� 

6 North Atlantic Treaty Organization. (2026). Allied Joint Doctrine for Air and Space Operations (AJP-3.3, 
Edition C Version 1). NATO Standardization Office. https://www.gov.uk/government/publications/allied-
joint-doctrine-for-air-and-space-operations-ajp-33b?utm_source=chatgpt.com
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	 3.1	ระยะต่ำำ�� (Low Altitude / Hand-held / Mini)  
ความสููงสููงสุุด ไม่่เกิิน 2,000 ฟุต (600 เมตร) จากพื้้�นดิิน เป็็นโดรนขนาดเล็็กท่ี่�ใช้้ตามบ้้าน หรืืองาน
สำำ�รวจระยะใกล้้

	 3.2	ความสูงระดัับยุุทธวิิธีี (Tactical Altitude) ความสููง

สููงสุุดระหว่่าง 5,000 - 18,000 ฟุต (1,500 - 5,500) เมตร เป็็น UA	V ขนาดกลาง ใช้้เพื่่�อ

ภารกิิจลาดตระเวนทางทหาร

	 3.3	ระยะปานกลาง (Medium Altitude Long Endurance 

- MALE) ความสููงสููงสุุดถึึง 30,000 - 45,000 ฟุต (9,000 - 14,000 เมตร) เป็็น UAV ที่�

สามารถบิินได้้สููงกว่่าสภาพอากาศแปรปรวน และปฏิิบััติภารกิิจระยะยาวได้้ เช่่น MQ-9 

Reaper เป็็นต้้น

	 3.4	 ระยะสููงพิิเศษ (High Altitude Long Endurance - HALE) 

ความสููงสููงสุุดมากกว่่า 30,000 - 65,000 ฟุต (9,100 - 20,000 เมตร) เป็็น UAV ที่�สามารถ

บิินระดัับชั้้�นสตราโตสเฟีียร์์ (Stratosphere) ในภารกิิจตรวจการณ์์เชิิงยุุทธศาสตร์์ระดัับโลก

			   4. การแบ่่งประเภทตามพิิสััยระยะทาง (Range-based 

Classification)7 5 ประเภท อ้้างอิิงตามเกณฑ์์มาตรฐานสากล  โดยองค์์การสนธิิสััญญา

แอตแลนติิกเหนืือ (NATO) และกระทรวงกลาโหมสหรััฐฯ (DoD) ดัังนี้้�

	 4.1	ระยะใกล้้มาก (Very Close Range) พิสััยบิินน้้อยกว่่า 

5 กิโลเมตร	 	 	 	

	 4.2	ระยะใกล้้ (Close Range) พิสััยบิิน 5 - 50 กิโลเมตร

	 4.3	ระยะสั้้�น (Short Range) พิสััยบิิน 50 - 150 กิโลเมตร

	 4.4	ระยะปานกลาง (Medium Range) พิสััยบิิน 150 – 650 

กิิโลเมตร	 	 	 	

	 4.5 ระยะไกล (Long Range) พิิสััยบิินมากกว่่า 650 

กิิโลเมตร	 	

		  2.1.1.2 การประยุุกต์์ใช้้โดรนของเหล่่าทัพ

	 	 การประยุุกต์์ใช้้ UAV สำ ำ�หรัับประเทศไทยในภารกิิจด้้านความม่ั่�นคง 

มีีแนวโน้้มเพิ่่�มขึ้้�นอย่่างต่่อเนื่่�อง ทั้้�งในกองทััพบก กองทััพเรืือ กองทััพอากาศ และหน่่วยงาน 

7 UAVs: Types, Classifications, and Key Features Explained   https://www.uavmodel.com/blogs/news/

uavs-types-classifications-and-key-features-explained
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ด้้านความม่ั่�นคงอื่่�น ๆ  เพื่่�อรองรัับภััยคุกุคามรููปแบบใหม่่ โดยเฉพาะการเฝ้้าระวัังพื้้�นท่ี่�ชายแดน 
การต่่อต้านการลัักลอบข้ามแดน การเฝ้้าติิดตามความเคลื่่�อนไหวของกลุ่่�มผู้้�ก่อความไม่่สงบ 
การรัักษาความม่ั่�นคงทางทะเล และการสนัับสนุุนการบริหารจััดการภััยพิิบััติ ดัังนี้้� 
	 1.	 กองทััพบก ประยุุกต์์ใช้้ UAV ตามแนวทางภารกิิจต่่าง ๆ 5 ประเภท8 ดัังนี้้�	
		  1. อากาศยานไร้้นัักบิินขนาดเล็็กพิิเศษ (Micro UAV) สำ ำ�หรัับตรวจการณ์์ 
ในภารกิิจลาดตระเวนหาข่่าวท่ี่�ต้้องการใช้้อากาศยานไร้้นัักบิินเล็็กพิิเศษ เช่่น กอง ปพ. พััน จจ. 
ร้้อย.ลว.ไกล เป็็นต้้น
		  2. อากาศยานไร้้นัักบิินขนาดเล็็กมาก (Mini UAV) สำำ�หรัับภารกิิจตรวจการณ์์
และลาดตระเวนของหน่่วยดำำ�เนิินกลยุุทธ์์ในระดัับ กรม ร. และ พััน ร. เป็็นระบบที่�สููงขึ้้�นและ
ร่่อนลงโดยไม่่ต้้องใช้้สนามบิิน
		  3. อากาศยานไร้้นัักบิินขนาดเล็็ก (Small UAV) สำำ�หรัับภารกิิจตรวจการณ์์และ
การลาดตระเวนของหน่่วยดำำ�เนิินกลยุทุธ์์ท่ี่�ใช้้ยานยนต์์และยานเกราะ เช่่น ร้อย.ม.ลว. พััน.ม.ลว. 
พััน.ร.ยก. และ พััน.ขกท. เป็็นต้้น
		  4. อากาศยานไร้้นัักบิินขนาดกลาง (Medium UAV) เป็็นอากาศยานไร้้นัักบิิน
ท่ี่�ใช้้ในภารกิิจลาดตระเวนและเฝ้้าตรวจสนามรบ ระบบการค้้นหา และกำำ�หนดที่�ตั้้�งเป้้าหมาย
หรืือสามารถใช้้ในภารกิิจอื่่�น ๆ โดยท่ี่�ระบบสามารถติิดตั้้�งอุุปกรณ์์รองรัับภารกิิจต่่าง ๆ  
ได้้หลากหลายและเข้้าประจำำ�การในหน่่วย ขกท. พััน.ขกท. และหน่่วยบิินของ ทบ. เป็็นต้้น
		  5. อากาศยานไร้้นัักบิินขนาดใหญ่่ (Large UAV) เช่่นเดีียวกัับอากาศยาน 
ไร้้นัักบิินขนาดกลาง แต่่สามารถบิินอยู่่�ในอากาศได้้นานกว่่า ระยะปฏิิบััติการท่ี่�กว้้างไกลเกิิน
กว่่าขอบเขตการใช้้งานในระดัับกองพลดำำ�เนิินกลยุุทธ์์
	 2.	 กองทััพเรืือ ให้้ความสำำ�คััญกัับการพััฒนาระบบอากาศยานไร้้คนขัับ (Unmanned 
Aerial Vehicle: UAV) เพื่่�อยกระดัับขีีดความสามารถในการปฏิิบััติการทางเรืือให้้สอดคล้้อง
กัับสภาพแวดล้อมด้้านความม่ั่�นคงในปััจจุุบััน โดยแบ่่งตามลัักษณะการใช้้งานออกเป็็น 
เฮลิิคอปเตอร์์ไร้้คนขับตรวจการณ์์ชี้้�เป้้า และ อากาศยานไร้้คนขับตรวจการณ์์ชี้้�เป้้า  
ซ่ึ่�งประกอบด้้วยระบบสำำ�คััญ ได้้แก่่ Schiebel Camcopter S-100 (ฮร.ตช.1), Orbiter 3B 
(บร.ตช.1) และ RQ-21A Blackjack (บร.ตช.2) โดยแต่่ละระบบได้้รัับการออกแบบให้้เหมาะ
สมกัับภารกิิจตรวจการณ์์และการสนัับสนุุนการปฏิิบััติการทางทะเลที่�แตกต่่างกััน ทั้้�งด้้านระยะ
ปฏิิบััติการ ความทนทานในการบิิน และความสามารถในการขึ้้�น–ลงในพื้้�นท่ี่�จำำ�กััด เช่่น ดาดฟ้า
เรืือรบ ซึ่�งช่่วยเพิ่่�มความคล่่องตััวในการปฏิิบััติภารกิิจของกองทััพเรืืออย่่างมีีประสิิทธิิภาพ9

8 อ้างแล้ว
9 กรมส่งกำ�ลังบำ�รุงทหารเรือ. (2568). รายงานองค์ความรู้ที่มีการจัดการ: ประเภทอากาศยานที่ประจำ�การในกองทัพเรือ.
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	 	 กองทััพเรืือ นำำ� UAV มาประยุกุต์์ใช้้งานในภารกิจิหลากหลายครอบคลุมุทั้้�งในยาม

ปกติิและยามสงคราม ได้้แก่่ การข่่าวกรอง (Intelligence) การลาดตระเวนและเฝ้้าตรวจ 

(Surveillance and Reconnaissance) การสนัับสนุุนการรบผิวน้ำำ�� การปฏิิบััติการปราบเรืือ

ดำำ�น้ำำ��  การสงครามทุ่่�นระเบิิด  การสนัับสนุุนการปฏิิบััติการทางบกและยุุทธสะเทิินน้ำำ�� 

สะเทินิบก การสนัับสนุุนการต่่อสู้้�อากาศยานและรัักษาฝั่่�ง ตลอดจนการรัักษาความม่ั่�นคงทาง

ทะเลและการป้้องกัันฐานทััพเรืือ ซึ่ �งเป็็นส่่วนหน่ึ่�งของแผนพััฒนาระบบอััตโนมััติของ 

กองทััพเรืือในช่่วงปีี พ.ศ. 2568–2580 ที่�มุ่่�งพััฒนาระบบยานไร้้คนขัับทั้้�งทางอากาศ ทางผิิวน้ำำ�� 

และใต้้น้ำำ��ให้้สามารถปฏิิบััติการร่่วมกัันได้้อย่่างเป็็นระบบ10

	 	 ในปีีงบประมาณ 2569 กองทััพเรืือได้้แสดงให้้เห็็นถึึงการประยุุกต์์ใช้้ UAV ในการ

ฝึึกภาคสนามและภาคทะเล (Field Training Exercise: FTX) อย่่างเป็็นรููปธรรม โดยใช้้ UAV 

ตรวจการณ์์กระสุุนตกเพื่่�อสนัับสนุุนการยิิงปืืนเรืือ  การควบคุุมห้้วงอากาศในการรบจากเรืือ

หลวงจัักรีีนฤเบศร การปฏิิบััติการร่่วมระหว่่างเรืือรบ เฮลิิคอปเตอร์ และอากาศยานไร้้คนขัับ 

รวมถึึงการสนัับสนุุนการยิงิปืืนใหญ่่ของหน่่วยบััญชาการนาวิิกโยธิินและหน่่วยบััญชาการต่่อสู้้�

อากาศยานและรัักษาฝั่่�ง เพื่่�อเพิ่่�มความแม่่นยำำ�ในการยิิง ลด ความเส่ี่�ยงต่่อกำำ�ลัังพล  และ 

ยกระดัับการรัับรู้้�สถานการณ์์ของผู้้�บัังคัับบััญชาแบบเรีียลไทม์์ นอกจากนี้้� กองการบิินทหาร

เรืือยัังได้้นำำ�  UAV ไปใช้้ในภารกิิจบิินตรวจการณ์์และพิิสููจน์์ทราบในพื้้�นท่ี่�ชายแดน เพื่่�อ

สนัับสนุุนการรัักษาอธิปไตยและความม่ั่�นคงของประเทศ ตลอดจนจััดหลัักสููตรฝึึกอบรม 

ผู้้�ปฏิิบััติงานอากาศยานไร้้คนขัับ (UAV Operator Basics Course) เพื่่�อพััฒนาบุุคลากรให้้มีี

ความพร้้อมรองรัับการปฏิิบััติการในอนาคต11

	 3.	 กองทััพอากาศ การประยุุกต์์ใช้้ UAV จำำ�แนกตามลัักษณะภารกิิจได้้เป็็น 2 กลุ่่�ม

หลััก12 ได้้แก่่

		  1. อากาศยานไร้้คนขับเพื่่�อการลาดตระเวนและเฝ้้าตรวจ (Surveillance and 

Reconnaissance UAV) โดยอากาศยานไร้้คนขัับเพื่่�อการลาดตระเวนประกอบด้้วย 1) RTAF 

U-1 (BR.TF1) ซึ่�งเป็็นอากาศยานท่ี่�พััฒนาโดยสถาบัันเทคโนโลยีีป้องกัันประเทศ (Defense 

Technology Institute: DTI) มีีภารกิิจหลัักในการลาดตระเวน ตรวจการณ์์ และเฝ้้าระวัังพื้้�นท่ี่�

10 กองทัพเรือ. (2568). แผนปฏิบัติราชการประจำ�ปีงบประมาณ พ.ศ. 2568. https://nac2.navy.mi.th/ati
11 กองเรือยุทธการ. (2569). หลักสูตรผู้ปฏิบัติงานอากาศยานไร้คนขับเบื้องต้น (UAV Operator Basics Course) ประจำ�

ปีงบประมาณ 2569. https://www.fleet.navy.mi.th/ (ค้นจากเว็บไซต์กองเรือยุทธการ)
12 Royal Thai Air Force. (2024). สมุดปกขาวกองทัพอากาศ พ.ศ. 2567 (RTAF White Paper 2024). https://wel-

come-page.rtaf.mi.th/smudpkkhaaw
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

ปฏิิบััติการ โดยติิดตั้้�งระบบตรวจจัับแบบ  Electro-

Optical และ Infrared (EO/IR) เพื่่�อรองรัับการปฏิิบััติ

ภารกิิจทั้้�งในเวลากลางวัันและกลางคืืน มีีพิสััยปฏิิบััติ

การประมาณ 150 กิโลเมตร และสามารถบิินปฏิิบััติ

ภารกิิจได้้นานประมาณ  6 ชั่ �วโมง ซึ่ �งจััดอยู่�ในกลุ่่�ม

อากาศยานไร้้คนขัับระดัับยุุทธวิิธีี  (Tactical UAV) 

และ 2) Aerostar BP ซ่ึ่�งเป็็นอากาศยานไร้้คนขัับที่�

พััฒนาโดยประเทศอิิสราเอล สำ ำ�หรัับการปฏิิบััติ

ภารกิิจข่่าวกรอง การลาดตระเวนระยะไกล  และ 

การชี้้�เป้้าหมาย โดยติิดตั้้�งระบบตรวจจัับ EO/IR และ

ระบบสื่่�อสารข้้อมููลแบบเรีียลไทม์์ สามารถปฏิิบััติการ

ได้้ในระยะทางมากกว่่า 1,000 กิโลเมตร และมีีความ

ทนทานในการบิินต่่อเนื่่�องมากกว่่า 18 ชั่ �วโมง ทำ ำ�ให้้เหมาะสมสำำ�หรัับการเฝ้้าตรวจพื้้�นท่ี่�

ชายแดน พื้้�นท่ี่�ทางทะเล และพื้้�นท่ี่�ยุทุธศาสตร์์ที่่�ต้อ้งการการติิดตามสถานการณ์์อย่า่งต่่อเนื่่�อง

		  2. อากาศยานไร้้คนขับแบบโจมตีี (Loitering Munition) ในด้้าน 

ขีีดความสามารถเชิิงรุุก กองทััพอากาศไทยได้้พััฒนาอากาศยานไร้้คนขัับแบบโจมตีี (Loitering 

Munition) ซึ่ ่�งเป็็นระบบอาวุุธท่ี่�ผสานความสามารถของอากาศยานลาดตระเวนเข้้ากัับอาวุุธ

นำำ�วิถีี  โดยสามารถบิินวนรอเหนืือพื้้�นท่ี่�เป้้าหมายเพื่่�อค้นหา ตรวจสอบ  และยืืนยัันเป้้าหมาย

ก่่อนพุ่่�งเข้้าทำำ�ลายด้้วยความแม่่นยำำ� ได้้แก่่ ระบบ KB-10G และ Avenger 5 ซึ่�งเป็็นผลงาน 

การพััฒนาของสถาบัันเทคโนโลยีีป้องกัันประเทศ โดยมีีคุณลัักษณะด้้านน้ำำ��หนััก พิสััย และความเร็็ว

ท่ี่�แตกต่่างกัันตามลัักษณะภารกิิจ อ าวุุธประเภทนี้้�มีีข้อได้้เปรีียบในการลดความเสีียหายข้้าง

เคีียง เพิ่่�มความแม่่นยำำ�ในการโจมตีี  และตอบสนองต่่อเป้้าหมายท่ี่�เคลื่่�อนท่ี่�ได้้อย่่างมีี

ประสิิทธิิภาพ อัันเป็็นแนวโน้้มสำำ�คััญของการพััฒนายุุทโธปกรณ์์ในสงครามสมััยใหม่่

	 	 นอกจากนี้้� กองทััพอากาศ ใช้้อากาศยานไร้้คนขับ (UAV) ในบทบาทภายใต้้

กรอบแนวคิิด ISR และ C4ISR กล่่าวคืือ  การปฏิิบััติการทางอากาศในยุุคปััจจุุบัันให้้ความ

สำำ�คััญกัับการบริหารจััดการข้้อมููลข่าวสารเป็็นปััจจััยสำำ�คััญในการสร้้างความได้้เปรีียบในการ

ปฏิิบััติการ กองทััพอากาศจึึงนำำ�กรอบแนวคิิด  C4ISR (Command, Control, 

Communications, Computers, Intelligence, Surveillance and Reconnaissance) 

มาใช้้เป็็นพื้้�นฐานในการบููรณาการระบบการบััญชาการ การควบคุม การสื่่�อสาร ระบบคอมพิิวเตอร์ 
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

การข่่าวกรอง การเฝ้้าตรวจ และการลาดตระเวน เพื่่�อสนัับสนุุนการตััดสินใจของผู้้�บัังคัับบััญชา

ในทุุกระดัับ โดยมุ่่�งเน้้นการเชื่่�อมโยงข้้อมููลจากระบบตรวจจัับ (Sensors) ระบบสื่่�อสาร และ 

ศููนย์์บััญชาการให้้สามารถแลกเปล่ี่�ยนข้้อมููลได้้อย่่างรวดเร็็ว ถูู กต้้อง และทัันเวลา  

ส่่งผลให้้เกิิดการรัับรู้้�สถานการณ์์ร่่วม (Common Operational Picture: COP) และเพิ่่�ม

ประสิิทธิิภาพของการบััญชาการและควบคุมในการปฏิิบััติการทางอากาศ13

	 	 ภายใต้้กรอบแนวคิิดดัังกล่่าว ISR (Intelligence, Surveillance and 

Reconnaissance) ถื อเป็็นองค์์ประกอบสำำ�คััญของระบบ  C4ISR โดยทำำ�หน้้าท่ี่�รวบรวม  

เฝ้้าตรวจ ล าดตระเวน วิ เคราะห์์ และเผยแพร่่ข่่าวกรองจากแหล่่งข้้อมููลต่าง ๆ เพื่่�อสร้้าง 

ความเข้้าใจต่่อสถานการณ์์ในพื้้�นท่ี่�ปฏิิบััติการ ข้อมููลจากภารกิิจ ISR จะช่่วยให้้ผู้้�บัังคัับบััญชา

สามารถประเมิินภััยคุุกคาม คาดการณ์์สถานการณ์์ และกำำ�หนดแนวทางการปฏิิบััติได้้อย่่างมีี

ประสิทิธิิภาพ ทั้้�งในภารกิจิป้้องกัันประเทศ การรัักษาความมั่่�นคง และการช่ว่ยเหลือืประชาชน

ในสถานการณ์์วิิกฤต14 ข้ อมููลที่�รวบรวมได้้จาก UAV จะถููกส่่งผ่่านระบบสื่่�อสารเข้้  

สู่่�ศููนย์์บััญชาการและศููนย์์ปฏิิบััติการทางอากาศ เพื่่�อผ่านกระบวนการวิิเคราะห์์และประเมิินผล 

ร่่วมกัับข้อมููลจากระบบเรดาร์์ อ ากาศยานตรวจการณ์์ ด าวเทีียม และแหล่่งข่่าวกรองอื่่�น ๆ 

ก่่อนจััดทำำ�เป็น็ข่่าวกรองที่่�พร้้อมนำำ�ไปใช้้สนัับสนุนุการตััดสินิใจของผู้้�บัังคัับบััญชา กระบวนการ

ดัังกล่่าวสะท้้อนให้้เห็็นว่่า UAV มิได้้เป็็นเพีียงเครื่่�องมืือสำำ�หรัับการลาดตระเวนเท่่านั้้�น แต่่เป็็น

ส่่วนสำำ�คััญของระบบ ISR ที่�เชื่่�อมโยงกัับโครงสร้้าง C4ISR ของกองทััพอากาศอย่่างเป็็นระบบ

	 	 บทบาทของ UAV ในระบบ  C4ISR ของกองทััพอากาศ ภ ายใต้้แนวคิิด  C4ISR 

อากาศยานไร้้คนขัับ ทำำ�หน้้าท่ี่�เป็็นแหล่่งข้้อมููลหลััก (Primary Sensor) ที่�สนัับสนุุนการติิดตาม

สถานการณ์์ (Situational Awareness) ของผู้้�บัังคัับบััญชา โดยข้้อมููลจาก UAV จะถููกบููรณาการ

เข้้ากัับข้อมููลจากระบบเรดาร์์ป้้องกัันภััยทางอากาศ ระบบตรวจการณ์์ภาคพื้้�น ระบบสื่่�อสาร

ทางทหาร และศููนย์์ควบคุมการปฏิิบััติการทางอากาศ (Air Operations Center: AOC) เพื่่�อ

สร้้างภาพสถานการณ์์ท่ี่�ครบถ้วนและทัันต่่อสถานการณ์์ท่ี่�เปล่ี่�ยนไป ส่ งผลให้้การวางแผน  

การอำำ�นวยการ และการส่ั่�งการเป็็นไปอย่่างรวดเร็็วและแม่่นยำำ�มากยิ่่�งขึ้้�น นอกจากนี้้�  

การประยุุกต์์ใช้้ UAV ยัังสอดคล้้องกัับแนวคิิดการปฏิิบััติการท่ี่�ใช้้เครืือข่ายเป็็นศููนย์์กลาง (Network 

Centric Operations: NCO) ซึ่�งกองทััพอากาศไทยกำำ�หนดเป็น็แนวทางในการพััฒนาขีีดความ

สามารถของกำำ�ลัังทางอากาศ โดยเน้้นการเชื่่�อมโยงข้้อมููลระหว่่างหน่่วยปฏิิบััติการผ่่านระบบ

13 กองทัพอากาศ,หลักนิยมปฏิบัติการกองทัพอากาศ พ.ศ. 2566, 
14 ศูนย์ปฏิบัติการทางอากาศ กองทัพอากาศ. (2566). สรุปหลักนิยมปฏิบัติการกองทัพอากาศ พ.ศ. 2566.
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

เครือืข่ายสารสนเทศ ทำำ�ให้ทุุ้กหน่่วยสามารถใช้้ข้้อมููลชุดเดีียวกัันในการปฏิิบััติภารกิจิ ลดความ

ซ้ำำ��ซ้อนของข้้อมููล และเพิ่่�มความรวดเร็็วในการตอบสนองต่่อสถานการณ์์ท่ี่�เปล่ี่�ยนแปลง

	 	 นอกจากนี้้� การประยุุกต์์ใช้้ UAV ยัั งสอดคล้้องกัับแนวคิิดการปฏิิบััติการท่ี่�ใช้้ 

เครืือข่ายเป็็นศููนย์ก์ลาง (Network Centric Operations: NCO) ซึ่�งกองทััพอากาศไทยกำำ�หนด

เป็็นแนวทางในการพััฒนาขีีดความสามารถของกำำ�ลัังทางอากาศ โดยเน้้นการเชื่่�อมโยงข้้อมููล

ระหว่่างหน่่วยปฏิิบััติการผ่่านระบบเครืือข่ายสารสนเทศ ทำำ�ให้้ทุุกหน่่วยสามารถใช้้ข้้อมููลชุด

เดีียวกัันในการปฏิิบััติภารกิิจ ลด ความซ้ำำ��ซ้อนของข้้อมููล  และเพิ่่�มความรวดเร็็วในการตอบ

สนองต่่อสถานการณ์์ท่ี่�เปล่ี่�ยนแปลงอีีกด้้วย

	 4. กองบััญชาการกองทััพไทย ให้้ความสำำ�คััญกัับการพััฒนาระบบอากาศยานไร้้ 

คนขัับ  (Unmanned Aerial Vehicle: UAV) และระบบอััตโนมััติในฐานะขีีดความสามารถ

หลัักของกองทััพไทยในอนาคต โดยมุ่่�งเน้้นการบููรณาการการปฏิิบััติร่่วมของทุุกเหล่่าทััพ 

ภายใต้้แนวคิิด All Domain Operations15 ซึ่�งครอบคลุุมมิิติิทางบก ทางทะเล ทางอากาศ

ทางอวกาศ และทางไซเบอร์ เพื่่�อเพิ่่�มประสิิทธิิภาพในการตอบสนองต่่อภััยคุุกคามรููปแบบใหม่่ 

ลดความเส่ี่�ยงต่่อกำำ�ลัังพล และเพิ่่�มความแม่่นยำำ�ในการปฏิิบััติการ กองบััญชาการกองทััพไทย

จึึงได้้กำำ�หนดแนวทางพััฒนาระบบอััตโนมััติ โดยบููรณาการการใช้้งานระบบอากาศยานไร้้คนขัับ 

(UAS) ร่ วมกัับระบบต่อต้านอากาศยานไร้้คนขัับ  (Counter-UAS) รวมทั้้�งสนัับสนุุนการวิิจััย 

พััฒนา และผลิิตเทคโนโลยีีภายในประเทศผ่่านความร่่วมมืือระหว่่างหน่่วยงานด้้านความม่ั่�นคง 

สถาบัันการศึึกษา และภาคอุุตสาหกรรม เพื่่�อให้้ประเทศสามารถพ่ึ่�งพาตนเองด้้านเทคโนโลยีี

ป้้องกัันประเทศได้้อย่่างยั่่�งยืืน

	 	 การบููรณาการการใช้้ระบบอากาศยานไร้้คนขัับ (Unmanned Aircraft Systems: 

UAS) เป็็นหน่ึ่�งในนโยบายสำำ�คััญท่ี่�กองบััญชาการกองทััพไทยกำำ�หนดไว้้ในสมุุดปกขาว 

กองบััญชาการกองทััพไทยและกองทััพไทย พ.ศ. 256816 เพื่่�อรองรัับการปฏิิบััติการร่่วมของทุุ  

เหล่่าทััพและการรัับมือกัับภััยคุุกคามรููปแบบใหม่่ โดยเอกสารดัังกล่่าว ระบุุให้้มีีการเสริิมสร้้าง

ขีีดความสามารถของระบบอากาศยานไร้้คนขัับ  (UAS) และระบบต่อต้านอากาศยานไร้้คนขัับ 

(Counter-Unmanned Aircraft Systems: C-UAS) ผ่านการบููรณาการการใช้้งานระหว่่างกองทััพ 

ตำำ�รวจ และหน่่วยงานด้้านความม่ั่�นคงท่ี่�เก่ี่�ยวข้้อง เพื่่�อให้้สามารถใช้้ข้้อมููล ข่ าวกรอง และ
15 กองบัญชาการกองทัพไทย. (2568). สมุดปกขาวกองบัญชาการกองทัพไทยและกองทัพไทย พ.ศ. 2568 (Royal Thai 

Armed Forces White Paper 2025). https://www.rtarf.mi.th/assets/pdf/680613_RTARF_White_Paper.pdf
16 กองบัญชาการกองทัพไทย. (2568). สมุดปกขาวกองบัญชาการกองทัพไทยและกองทัพไทย พ.ศ. 2568 (Royal Thai 

Armed Forces White Paper 2025). https://www.rtarf.mi.th/assets/pdf/680613_RTARF_White_Paper.pdf
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

ทรััพยากรร่่วมกัันได้้อย่า่งมีีประสิิทธิิภาพ นอกจากนี้้� ยัังให้้ความสำำ�คััญกัับการพััฒนาหลัักนิิยม 

(Doctrine) มาตรฐานการปฏิิบััติ (Standard Operating Procedures: SOP)  

การฝึึก การพััฒนากำำ�ลัังพล และการวิิจััยพััฒนาระบบ UAS/C-UAS ภายในประเทศ เพื่่�อเพิ่่�ม

ขีีดความสามารถในการปฏิิบััติการร่่วม (Joint Operations) และยกระดัับการป้อ้งกัันประเทศ

ให้้สามารถตอบสนองต่่อภััยคุุกคามจากอากาศยานไร้้คนขัับได้้ในทุุกระดัับของความรุุนแรง  

อีีกทั้้�งยัังเชื่่�อมโยงกัับการพััฒนาระบบป้องกัันภััยทางอากาศร่่วม (Integrated Air and Missile 

Defense: IAMD) ซึ่�งครอบคลุุมการตรวจจัับ การติิดตาม การพิิสููจน์์ทราบ และการตอบโต้้

ภััยคุุกคามจากอากาศยาน ขีี ปนาวุุธ และอากาศยานไร้้คนขัับ ผ่ านระบบควบคุมและบัังคัับ

บััญชาที่่�เชื่่�อมโยงข้้อมููลระหว่่างทุุกเหล่่าทััพ อัันเป็็นรากฐานสำำ�คััญของการปฏิิบััติการร่่วมใน

สภาพแวดล้อมการรบหลายมิิติิ (Multi-domain Operations) ของกองทััพไทยในอนาคต

	 	 ในด้้านการประยุุกต์์ใช้้งาน กองบััญชาการกองทััพไทยกำำ�หนดให้้ระบบ UAV เป็็น

องค์์ประกอบสำำ�คััญในการสนัับสนุุนภารกิิจด้้านการข่่าวกรอง (Intelligence) การลาดตระเวนและ

เฝ้้าตรวจ (Surveillance and Reconnaissance) การควบคุมุและบังัคัับบััญชา (Command 

and Control: C2) การสนัับสนุุนการยิิง การป้้องกัันกำำ�ลััง การต่่อต้านการก่่อการร้้าย  

การรัักษาความมั่่�นคงตามแนวชายแดน และการบรรเทาสาธารณภััย นอกจากนี้้� ยัังมีีการพััฒนา

แนวคิิดการใช้้ระบบอััตโนมััติร่่วมกัับระบบยานไร้้คนขัับประเภทอื่่�น ได้้แก่่ ยานผิิวน้ำำ��ไร้้คนขัับ 

(USV) และยานใต้้น้ำำ��ไร้้คนขัับ  (UUV) เพื่่�อยกระดัับขีีดความสามารถในการปฏิิบััติการร่่วม

ของกองทััพไทยให้้มีีความเป็็นเอกภาพและสามารถรองรัับสงครามหลายมิิติ ิ(Multi-domain 

Operations) ได้้อย่่างมีีประสิิทธิิภาพในอนาคต

	 	 จะเห็็นได้้ว่่า การพััฒนาระบบอากาศยานไร้้คนขัับของเหล่่าทััพสะท้้อนให้้เห็็นถึึง

การปรัับตััวต่่อบริบิทของสงครามสมััยใหม่่ท่ี่�ให้้ความสำำ�คััญกัับการใช้้เทคโนโลยีีอััจฉริยิะในการ

เพิ่่�มประสิิทธิิภาพการปฏิิบััติการ ลดความเส่ี่�ยงต่่อกำำ�ลัังพล และยกระดัับขีีดความสามารถด้้าน

การข่่าวกรอง การเฝ้้าตรวจ และการโจมตีีเป้้าหมายอย่า่งแม่่นยำำ� ทั้้�งนี้้� การพััฒนาระบบที่�ผลิิต

ภายในประเทศควบคู่�กัับการประยุุกต์์ใช้้เทคโนโลยีีจากต่่างประเทศยัังเป็็นกลไกสำำ�คััญในการ

เสริิมสร้้างความม่ั่�นคงด้้านอุุตสาหกรรมป้้องกัันประเทศ และเพิ่่�มความพร้้อมของกองทััพไทย

ในการรัับมือกัับภััยคุุกคามท่ี่�มีีความซัับซ้อนและเปล่ี่�ยนแปลงอย่่างรวดเร็็วในอนาคต
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	 2.1.2 ขีีดความสามารถและการนำำ�โดรนมาใช้้ในความมั่่�นคงของประเทศเพื่่�อนบ้าน
	 ประเทศมาเลเซีีย ให้้ความสำำ�คััญกัับการพััฒนาขีีดความสามารถของระบบอากาศยาน
ไร้้คนขัับ (Unmanned Aircraft System: UAS หรืือ UAV) ในฐานะองค์์ประกอบสำำ�คััญของ
การเสริิมสร้้างความมั่่�นคงแห่่งชาติิ โดยมุ่่�งเน้้นการยกระดัับศัักยภาพด้้านการเฝ้้าตรวจ  
การข่่าวกรอง และการปฏิิบััติการรัักษาความม่ั่�นคงทางทะเลและชายแดน ภายใต้้แผนพััฒนา
กองทััพอากาศมาเลเซีีย Capability Development Plan 2055 (CAP55)17 ทั้้�งนี้้� กระทรว
กลาโหมมาเลเซีียได้้จััดหาระบบอากาศยานไร้้คนขัับแบบ  Medium Altitude Long 
Endurance (MALE) รุ่่�น ANKA-S จากประเทศตุุรกีี18 เพื่่�อใช้้เป็็นกำำ�ลัังหลัักในการปฏิิบัั
ภารกิิจข่่าวกรอง การเฝ้้าตรวจ และการลาดตระเวน (Intelligence, Surveillance and 
Reconnaissance: ISR)19 โดยระบบดัังกล่่าวสามารถปฏิิบััติการต่่อเนื่่�องได้้เกืือบ 24 ชั่�วโมง
ทั้้�งในเวลากลางวัันและกลางคืืน ครอบคลุุมพื้้�นท่ี่�ทางทะเลและเขตเศรษฐกิิจจำำ�เพาะ (Exclusive 
Economic Zone: EEZ) ของประเทศ ส่งผลให้้กองทััพมาเลเซีียมีีขีีดความสามารถในการเฝ้้า
ระวัังภััยคุุกคาม การตรวจจัับกิจกรรมผิิดกฎหมายทางทะเล การป้้องกัันการลัักลอบเข้้าเมืือง 
การค้้ามนุุษย์์ การลัักลอบขนยาเสพติิด  และการคุ้้�มครองอธิปไตยทางทะเลได้้อย่่างมีี
ประสิิทธิิภาพมากยิ่่�งขึ้้�น 
	 นอกจากการใช้้งานในภารกิิจด้้านการทหารแล้้ว มาเลเซีียยัังบููรณาการการใช้้ UAV 
ระหว่่างหน่่วยงานด้้านความม่ั่�นคงและหน่่วยงานพลเรืือน โดยสำำ�นัักงานการบิินพลเรืือนแห่่ง
มาเลเซีีย (Civil Aviation Authority of Malaysia: CAAM) ได้้กำำ�หนดกรอบการปฏิิบััติการ
สำำ�หรัับอากาศยานไร้้คนขัับที่�ใช้้ในภารกิิจด้้านการบัังคัับใช้้กฎหมาย การข่่าวกรอง การเฝ้้า
ตรวจและลาดตระเวน (ISR) และการค้้นหาและช่่วยเหลืือผู้้�ประสบภััย (Search and Rescue: 
SAR)20 ซึ่�งครอบคลุุมการปฏิิบััติงานของตำำ�รวจมาเลเซีีย หน่่วยดัับเพลิิง หน่่วยป้้องกัันภััยฝ่่า
17 Ministry of Defence Malaysia. (2026, June 16). Minister of Defence launches Medium Altitude Long 

Endurance (MALE) ANKA-S Unmanned Aircraft System (UAS) No. 11 Squadron at Labuan Air Base. 
https://www.mod.gov.my/index.php/media2/berita/menteri-pertahanan-sempurnakan-majlis-peluncu-
ran-aset-sistem-pesawat-tanpa-pemandu-unmanned-aerial-system-uas-medium-altitude-long-endur-
ance-male-anka-s-no-11-skuadron-di-pangkalan-udara-labuan
18 Naval News. (2024, May 14). DSA 2024: Royal Malaysian Air Force Anka-S purchase update. https://

www.navalnews.com/naval-news/2024/05/dsa-2024-royal-malaysian-air-force-anka-s-purchase-update/
19 Civil Aviation Authority of Malaysia. (2025). Unmanned Aircraft System (UAS). https://www.caam.gov.

my/public/unmanned-aircraft-system-uas/
20 Civil Aviation Authority of Malaysia. (2025). AIP Supplement 05/25: Unmanned Aircraft System (UAS) 

activity operations for enforcement, intelligence, surveillance, reconnaissance and search and rescue in 

Malaysia territorial airspace. https://aip.caam.gov.my/aip/eAIP/2025-01-23-AIRAC/html/eSUP/WM-eSUP-

25-05-en-MS.html
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พลเรืือน และหน่่วยงานด้้านความม่ั่�นคงอื่่�น โดยมีีการกำำ�หนดมาตรฐานด้้านความปลอดภััย 

การฝึึกอบรมผู้้�ควบคุุม และการประสานงานกัับหน่่วยควบคุมการจราจรทางอากาศ เพื่่�อให้้ 

การใช้้ UAV เป็็นไปอย่างปลอดภััยและเกิิดประสิิทธิิภาพสููงสุุด 

	 ในด้้านความม่ั่�นคงทางทะเล  หน่่วยงานบัังคัับใช้้กฎหมายทางทะเลของมาเลเซีีย 

(Malaysia Maritime Enforcement Agency: MMEA) ได้้นำำ�เทคโนโลยีี UAV มาใช้้สนัับสนุนุ

ภารกิิจเฝ้้าระวัังชายฝั่่�ง การตรวจการณ์์ทางอากาศ การค้้นหาและช่่วยเหลืือผู้้�ประสบภััย  

การป้้องกัันการละเมิิดกฎหมายทางทะเล  และการต่่อต้านโจรสลััดและการลัักลอบขนสิินค้้า

ผิิดกฎหมาย โดยการบููรณาการข้้อมููลจาก UAV เข้้ากัับระบบเฝ้้าตรวจทางทะเลช่วยเพิ่่�มการ

รัับรู้้�สถานการณ์์ (Maritime Domain Awareness: MDA) และสนัับสนุุนการตััดสินใจของ 

ผู้้�บัังคัับบััญชาในการปฏิิบััติการร่่วมระหว่่างกองทััพ หน่่วยงานบัังคัับใช้้กฎหมาย และ 

หน่่วยงานพลเรืือน ซึ่�งสะท้้อนถึึงแนวทางการใช้้เทคโนโลยีีอากาศยานไร้้คนขัับเพื่่�อเสริิมสร้้าง

ความม่ั่�นคงของประเทศอย่่างบููรณาการและยั่่�งยืืน21

	 นอกจากนั้้�น ทอ.มาเลเซีีย ได้้พััฒนาระบบเลเซอร์ต่่อต้านอากาศยานไร้้คนขัับใน

โครงการ Birdie-X ได้้สำำ�เร็็จ22 ซึ่ �งเป็็นระบบต่อต้านโดรนด้้วยเลเซอร์ระบบแรกท่ี่�มาเลเซีี

พััฒนาขึ้้�นเองในประเทศ ภายใต้้ความร่่วมมืือระหว่่าง ทอ.มาเลเซีีย สถาบัันวิิทยาศาสตร์์และ

วิิจััยเทคโนโลยีีป้อ้งกัันประเทศ (STRIDE) ของ กห. และบริษััท Benua Defence ของมาเลเซียี 

โดย น.ท. ไฮรุุล ไซมีี อิบราฮิิม ผู้้�พััฒนา ระบุุว่่า โครงการดัังกล่่าวพััฒนาขึ้้�นเพื่่�อรัับมือภััยคุุกคาม

จากโดรนที่่�ขยายตััวและมีีความซัับซ้อ้นมากขึ้้�น โดยระบบมีีขีีดความสามารถตอบสนองต่อ่ภััย

คุุกคามได้้รวดเร็็ว แม่่นยำำ�  และมีีความคุ้้�มค่่าในระยะยาวมากกว่่าอาวุุธรููปแบบเก่่า รวมทั้้�ง 

มีีระบบการตรวจสอบเป้า้หมายเพื่่�อป้องกัันไม่ใ่ห้้ทรััพย์สิ์ินของประชาชนเสีียหาย พร้้อมย้ำำ��ว่า

โครงการนี้้�เป็็นเครื่่�องยืืนยัันถึึงขีีดความสามารถของมาเลเซีียท่ี่�สามารถพััฒนายุุทโธปกรณ์์ทาง

ทหารขึ้้�นเองได้้โดยไม่่ต้อ้งพ่ึ่�งพาเทคโนโลยีีจากต่่างชาติิ ซึ่�งอาจสามารถพััฒนาต่่อยอดเพื่่�อการ

ส่่งออก ซึ่�งช่่วยให้้อุุตสาหกรรมป้้องกัันประเทศของมาเลเซีียทััดเทีียมกัับการพััฒนาในระดัับโลก

21 Malaysia Maritime Enforcement Agency. (2024). Functions of the Malaysia Maritime Enforcement 

Agency. https://www.mmea.gov.my/index.php/en/aboutusen/functions
22 New Straits Times. (2026, June 25). RMAF develops country’s first anti-drone laser system. https://

www.nst.com.my/news/nation/2026/06/1472329/rmaf-develops-countrys-first-anti-drone-laser-system
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	 ประเทศกััมพูชา ได้้ยกระดัับมาตรการด้้านความม่ั่�นคงท่ี่�เก่ี่�ยวข้้องกัับอากาศยานไร้้

คนขัับ  (Unmanned Aerial Vehicle: UAV) อย่ ่างมีีนััยสำำ�คััญ โดยเฉพาะในบริบทของ 

การรัักษาความม่ั่�นคงบริเวณชายแดนและการป้้องกัันอธิปไตยของประเทศ แม้้ว่่ารััฐบาลกััมพููชา 

ยัังไม่่ได้้เปิิดเผยรายละเอีียดเชิิงเทคนิิคเก่ี่�ยวกัับขีีดความสามารถของระบบ UAV ที่�กองทััพใช้้งาน แต่่

เอกสารและประกาศอย่่างเป็็นทางการของกระทรวงกลาโหมกััมพููชา สะท้้อนให้้เห็็นว่่า UAV 

ได้้กลายเป็็นประเด็็นสำำ�คััญด้้านความมั่่�นคงของชาติิ โดยรััฐบาลได้้กำำ�หนดมาตรการควบคุุม

การใช้้อากาศยานไร้้คนขัับทั่�วประเทศอย่างเข้้มงวด พร้้อมมอบหมายให้้กองบััญชาการกองทััพ

กััมพููชา (Royal Cambodian Armed Forces: RCAF) กองทััพอากาศ หน่่วยป้้องกัันภััยทาง

อากาศ ตำำ�รวจทหาร และหน่่วยงานปกครองท้้องถิ่่�นร่่วมกัันตรวจสอบ เฝ้้าระวััง และบัังคัับใช้้

มาตรการดัังกล่่าว โดยเฉพาะในจัังหวััดชายแดน เพื่่�อป้องกัันการใช้้โดรนท่ี่�อาจส่่งผลกระทบ

ต่่อความม่ั่�นคง ความปลอดภััย และความสงบเรีียบร้อยของประเทศ23

	 นอกจากนี้้� กระทรวงกลาโหมกััมพููชายัังได้้ให้้อำำ�นาจหน่่วยทหารในการใช้้ระบบ 

ต่่อต้้านอากาศยานไร้้คนขับ (Counter-Unmanned Aircraft Systems: C-UAS)  

เมื่่�อมีีความจำำ�เป็็น เพื่่�อรัับมือกัับภััยคุุกคามจากโดรนท่ี่�ไม่่ได้้รัับอนุญาตหรืืออาจเป็็นภััยต่่อ 

ความม่ั่�นคงของรััฐ สะท้้อนให้้เห็็นถึึงการพััฒนาศัักยภาพด้้านการป้้องกัันภััยทางอากาศ 

ในระดัับยุุทธวิิธีี  และการบููรณาการการปฏิิบััติงานระหว่่างหน่่วยงานด้้านความม่ั่�นคงหลาย

ภาคส่่วน ซึ่�งสะท้้อนให้้เห็็นว่่า กััมพููชาให้้ความสำำ�คััญกัับการใช้้เทคโนโลยีี UAV และ C-UAS 

ในการสนัับสนุุนการรัักษาความม่ั่�นคง การเฝ้้าตรวจชายแดน และการป้้องกัันภััยคุุกคามจาก

อากาศยานไร้้คนขัับอย่างเป็็นรููปธรรม24 

	 ประเทศสิิงคโปร์์ เป็็นหน่ึ่�งในประเทศที่่�มีีการพััฒนาอากาศยานไร้้คนขัับ (Unmanned 

Aerial Vehicle: UAV) และระบบอากาศยานไร้้คนขัับ (Unmanned Aircraft System: UAS) 

ท่ี่�มีีความก้้าวหน้้าท่ี่�สุุดในภููมิภาคเอเชีียตะวัันออกเฉีียงใต้้ โดยกองทััพสิิงคโปร์์ (Singapore 

Armed Forces: SAF) ได้้กำำ�หนดให้้ระบบอากาศยานไร้้คนขัับเป็็นขีีดความสามารถหลัักใน

การสนัับสนุุนการปฏิิบััติการร่่วมของทุุกเหล่่าทััพ ภ ายใต้้แนวคิิดการปฏิิบััติการหลายมิิติิ 

(Multi-domain Operations) ผ่ ่าน กองบััญชาการอากาศยานไร้้คนขับ (Unmanned 

Aerial Vehicle Command: UC) ของกองทััพอากาศสิิงคโปร์์ (Republic of Singapore 
23 Ministry of National Defence, Kingdom of Cambodia. (2026, January 1). Instruction restricting and 

prohibiting the use of unmanned aerial vehicles (drones) without permission. 
24 Agence Kampuchea Presse. (2025, December 30). Cambodia bans unauthorised drone use nation-

wide. https://www.akp.gov.kh/post/detail/357648
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Air Force: RSAF)25 ซึ่ �งเป็็นหน่่วยงานท่ี่�มีีบุคลากรจากทั้้�งสามเหล่่าทััพร่่วมปฏิิบััติงาน มีี หน้้า  

พััฒนาหลัักนิิยม ยุ ุทธวิิธีี  และบููรณาการการใช้้ระบบ UAS ให้้สามารถสนัับสนุุนภารกิิจด้้าน

ข่่าวกรอง การเฝ้้าตรวจ และการลาดตระเวนทางอากาศ (Air Intelligence, Surveillance 

and Reconnaissance: AISR) ตลอดจนการวิเิคราะห์ข่์่าวกรองจากข้อ้มููลที่�ได้้รัับเพื่่�อสนัับสนุนุ

การตััดสินใจของผู้้�บัังคัับบััญชาอย่่างรวดเร็็วและแม่่นยำำ�

 	 ทั้้�งนี้้� กองทััพอากาศสิงิคโปร์์ได้้จััดหา UAV หลายประเภทเพื่่�อรองรัับภารกิิจท่ี่�แตกต่่าง

กััน ได้้แก่่ Heron 1, Hermes 450, Hermes 900 และ Orbiter 4 จากประเทศอิิสราเอล26

ซ่ึ่�งมีีขีีดความสามารถในการบิินต่่อเนื่่�องเป็็นเวลานาน ติดตั้้�งระบบกล้้องตรวจการณ์์ Electro-

Optical/Infrared (EO/IR) ระบบชี้้�เป้้าด้้วยเลเซอร์ และระบบสื่่�อสารผ่า่นดาวเทีียม (SATCOM) 

ทำำ�ให้้สามารถปฏิิบััติภารกิิจเฝ้้าตรวจทางอากาศ การลาดตระเวน การระบุุและติิดตาม 

เป้้าหมาย ตลอดจนการสนัับสนุุนการปฏิิบััติการของกองทััพทั้้�งในยามปกติิและยามสงครามได้้

อย่่างมีีประสิิทธิิภาพ นอกจากนี้้� Orbiter 4 ซึ่�งเป็็น UAV ระยะใกล้้ยัังได้้รัับการออกแบบให้้มีี

ความคล่่องตััว สามารถปฏิิบััติภารกิิจในเมืืองและพื้้�นท่ี่�จำำ�กััด รวมทั้้�งสนัับสนุุนภารกิิจต่่อต้าน

การก่่อการร้้ายและการรัักษาความม่ั่�นคงภายในประเทศได้้อีีกด้้วย27

	 ในระดัับยุทุธศาสตร์์ กระทรวงกลาโหมสิิงคโปร์์ (MINDEF) ได้้กำำ�หนดนโยบายให้้ขยาย

การใช้้ระบบยานไร้้คนขัับในทุุกมิิติิของการปฏิิบััติการ โดยเน้้นการบููรณาการการปฏิิบััติร่่วม

ระหว่่างกำำ�ลัังพลและระบบยานไร้้คนขัับ (Manned–Unmanned Teaming) รวมถึึงการพััฒนา

แนวคิิดการใช้้โดรนเชิิงพาณิิชย์แ์ละโดรนต้้นทุุนต่ำำ��ร่วมกัับระบบอาวุุธหลััก เพื่่�อเพิ่่�มความคล่่อง

ตััวในการปฏิิบััติการและลดต้นทุุนในการรัับมือกัับภััยคุุกคามจากโดรนของฝ่่ายตรงข้้าม28

นอกจากนี้้� สิงคโปร์์ยัังลงทุุนพััฒนาระบบต่อต้านอากาศยานไร้้คนขัับ (Counter-Unmanned 

Aircraft Systems: C-UAS) ทั้้�งในกองทััพและหน่่วยงานด้้านความม่ั่�นคงภายในประเทศ โดย

ใช้้เทคโนโลยีีเซนเซอร์ ระบบรบกวนสััญญาณ (Jamming) ระบบสกััดกั้้�นอััตโนมััติ และโดรน

สกััด (Drone Hunter) เพื่่�อป้องกัันภััยคุุกคามจากอากาศยานไร้้คนขัับในสภาพแวดล้อมเมืือง

25 Republic of Singapore Air Force. (2026). Aircraft – UAV. https://www.rsaf.gov.sg/rsaf-forces/aircraft/ 

(rsaf.gov.sg)
26 Israel Aerospace Industries. (n.d.). Heron unmanned aerial system (UAS). https://www.iai.co.il/product/
tactical-heron
27  Republic of Singapore Air Force. (2026). Unmanned Aerial Vehicle Command. https://www.rsaf.gov.sg/
rsaf-forces/commands/unmanned-aerial-vehicle-command/ (rsaf.gov.sg)
28 Ministry of Defence Singapore. (2026, February 27). Speech by Minister for Defence Mr Chan Chun Sing 
at the Committee of Supply Debate 2026. https://www.mindef.gov.sg/news-and-events/latest-releas-
es/27feb26-speech2/ (mindef.gov.sg)



26 เอกสารศึึกษาเฉพาะกรณีี (Case Study)
เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

ท่ี่�มีีความหนาแน่่นสููง ซึ่�งสะท้้อนถึึงการพััฒนาขีีดความสามารถด้้าน UAV และ C-UAS อย่่าง 

ครบวงจร เพื่่�อเสริิมสร้้างความม่ั่�นคงแห่่งชาติิและรองรัับสงครามยุุคใหม่่อย่า่งมีีประสิิทธิิภาพ29

	 ประเทศอิินโดนีีเซีีย ให้้ความสำำ�คััญกัับการพััฒนาระบบอากาศยานไร้้คนขัับ 
(Unmanned Aerial Vehicle: UAV) หรืือภาษามลายููเรีียกว่่า Pesawat Terbang Tanpa 
Awak (PTTA) ในฐานะยุุทโธปกรณ์์หลัักสำำ�หรัับเสริิมสร้้างขีีดความสามารถด้้านการป้้องกััน
ประเทศและการรัักษาอธิปไตย โดยกระทรวงกลาโหมอิินโดนีีเซีีย (Kementerian Pertahanan 
Republik Indonesia: Kemhan) ได้้ผลัักดัันโครงการพััฒนา PTTA MALE “Elang Hitam” 
(Black Eagle) ซึ่�งเป็็นอากาศยานไร้้คนขัับประเภท Medium Altitude Long Endurance 
(MALE) ที่ �พััฒนาโดยความร่่วมมืือระหว่่างกระทรวงกลาโหม กองทััพอากาศอิินโดนีีเซีีย  
(TNI AU) PT Dirgantara Indonesia และหน่่วยงานวิิจััยของประเทศ เพื่่�อเสริิมสร้้างขีีดความ
สามารถในการพ่ึ่�งพาตนเองด้้านเทคโนโลยีีป้องกัันประเทศ โครงการดัังกล่่าวได้้รัับการ
ออกแบบให้้สามารถบิินปฏิิบััติภารกิิจต่่อเนื่่�องได้้ประมาณ 24–30 ชั่�วโมง ปฏิิบััติการได้้ทั้้�งใน
ระบบควบคุมอััตโนมััติแิละการควบคุมจากสถานีีภาคพื้้�นดิิน พร้้อมรองรัับภารกิิจการเฝ้้าตรวจ
พื้้�นท่ี่�ขนาดใหญ่่ การลาดตระเวนชายแดน การรัักษาความม่ั่�นคงทางทะเล และการคุ้้�มครอง
เขตเศรษฐกิิจจำำ�เพาะ (Exclusive Economic Zone: EEZ) ของอิินโดนีีเซีีย ซึ่�งมีีพื้้�นท่ี่�ทาง
ทะเลขนาดใหญ่่ท่ี่�สุุดแห่่งหน่ึ่�งของโลก30

	 นอกจากนี้้� กระทรวงกลาโหมอิินโดนีีเซีียยัังได้้พััฒนาระบบ Weapon Integration 
System สำำ�หรัับ PTTA MALE เพื่่�อเพิ่่�มขีีดความสามารถของ UAV จากการเป็็นระบบข่าว
กรอง การเฝ้้าตรวจ และการลาดตระเวน (Intelligence, Surveillance and Reconnaissance: 
ISR) ไปสู่่�การรองรัับภารกิิจโจมตีีแบบแม่่นยำำ�  (Precision Strike) และการปฏิิบััติการแบบ
เครืือข่าย (Network Centric Warfare: NCW) โดยกำำ�หนดให้้ระบบอากาศยานไร้้คนขัับ
สามารถเชื่่�อมโยงกัับระบบ  C4ISR (Command, Control, Communications, 
Computers, Intelligence, Surveillance and Reconnaissance) ของกองทััพอากาศ
อิินโดนีีเซีีย เพื่่�อสนัับสนุุนการติิดตามสถานการณ์์ การตััดสินใจ และการปฏิิบััติการร่่วมระหว่่าง

29 Republic of Singapore Air Force. (2026). Unmanned Aerial Vehicle Command. https://www.rsaf.gov.sg/

rsaf-forces/commands/unmanned-aerial-vehicle-command/ (rsaf.gov.sg)
30 Badan Teknologi Pertahanan, Kementerian Pertahanan Republik Indonesia. (2025, July 3). Peneli-

tian dan pengembangan PTTA/PUNA Medium Altitude Long Endurance (MALE) Kementerian Pertahanan 

Republik Indonesia tahap 1–5 (2020–2025). https://www.kemhan.go.id/batekhan/2025/07/03/peneli-

tian-dan-pengembangan-ptta-puna-medium-altitude-long-endurance-male-kementerian-pertahanan-re-

publik-indonesia-tahap-1-5-2020-2025.html (kemhan.go.id)
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เหล่่าทััพ ตลอดจนเพิ่่�มความสามารถในการตอบสนองต่่อภััยคุุกคามสมััยใหม่่ท่ี่�มีีความซัับซ้อน
มากขึ้้�น31

	 ในปีี พ.ศ. 2569 กองทััพอากาศอิินโดนีีเซีียได้้ให้้ความสำำ�คััญกัับการบููรณาการ UAV 
เข้้ากัับการฝึึกปฏิิบััติการทางอากาศภายใต้้แนวคิิด Multi-domain Operations โดยนำำ� 
UAV มาใช้้ในการฝึึกด้้านการวางแผน การควบคุมบัังคัับบััญชา (Command and Control: 
C2) การเฝ้้าตรวจ การรวบรวมข่่าวกรอง และการตอบสนองต่่อภััยคุุกคามทางไซเบอร์์และ
ทางอากาศควบคู่�กััน สะท้้อนให้้เห็็นถึึงแนวทางการพััฒนากองทััพอิินโดนีีเซีียที่่�มุ่่�งใช้้เทคโนโลยีี
อากาศยานไร้้คนขัับเป็็นกำำ�ลัังหลัักในการเพิ่่�มประสิิทธิิภาพของการปฏิิบััติการร่่วม ลด การ
พ่ึ่�งพาเทคโนโลยีีจากต่่างประเทศ และเสริิมสร้้างศัักยภาพของอุุตสาหกรรมป้้องกัันประเทศ
ภายในประเทศอย่่างยั่่�งยืืน32

	 ประเทศเมีียนมา ให้้ความสำำ�คััญกัับการพััฒนาขีีดความสามารถด้้านอากาศยานไร้้
คนขัับ (Unmanned Aerial Vehicle: UAV) อย่่างต่่อเนื่่�อง โดยเฉพาะภายหลัังปีี พ.ศ. 2564 
ซ่ึ่�งลัักษณะความขััดแย้้งภายในประเทศได้้เปล่ี่�ยนแปลงไปสู่่�การใช้้เทคโนโลยีีไร้้คนขัับใน
สนามรบอย่างแพร่่หลาย กองทััพเมีียนมา (Tatmadaw) ได้้ปรัับแนวทางการปฏิิบััติการจาก
การใช้้ UAV เพื่่�อภารกิิจข่่าวกรอง การลาดตระเวน และการเฝ้้าตรวจ (Intelligence, 
Surveillance and Reconnaissance: ISR) ไปสู่่�การใช้้ UAV สำ ำ�หรัับการโจมตีี  การชี้้� 
เป้้าหมาย และการสนัับสนุุนการปฏิิบััติการทางอากาศ โดยมีีการจััดหาระบบอากาศยานไร้้
คนขัับจากประเทศจีีนและรััสเซีีย รวมถึึงการดััดแปลงอากาศยานไร้้คนขัับเชิิงพาณิิชย์์ให้้
สามารถติิดตั้้�งวััตถุุระเบิิดและใช้้ในการโจมตีีเป้้าหมายได้้ นอกจากนี้้� ยัังมีีการบรรจุุการใช้้งาน 
UAV และมาตรการต่่อต้านอากาศยานไร้้คนขัับ  (Counter-UAS) ไว้้ในหลัักสููตรการฝึึกของ 
กองทััพ เพื่่�อเพิ่่�มขีีดความสามารถของหน่่วยรบในการรัับมือกัับสงครามยุุคใหม่่ ซึ่�งสะท้้อนให้้
เห็็นว่่าระบบ UAV ได้้กลายเป็็นองค์์ประกอบสำำ�คััญของการปฏิิบััติการทางทหารและการรัักษา
ความม่ั่�นคงของเมีียนมาอย่่างชััดเจน33

31 Badan Teknologi Pertahanan, Kementerian Pertahanan Republik Indonesia. (2025, July 7). Design 
requirement rancang bangun weapon integration system PTTA MALE konsorsium. https://www.kem-
han.go.id/batekhan/2025/07/07/design-requirement-rancang-bangun-weapon-integration-system-pt-
ta-male-konsorsium.html (kemhan.go.id)
32 Kementerian Pertahanan Republik Indonesia. (2026, February 19). Komitmen Batekhan Kemhan 
RI dalam mewujudkan sistem pertahanan udara adaptif dan berdaulat. https://www.kemhan.go.id/
batekhan/2026/02/19/12-januari-2026-komitmen-batekhan-kemhan-ri-dalam-mewujudkan-sistem-per-
tahanan-udara-adaptif-dan-berdaulat.html (kemhan.go.id)
33  International Institute for Strategic Studies. (2024, September 20). Uninhabited inroads in Myanmar’s civil war. 
https://www.iiss.org/online-analysis/military-balance/2024/09/uninhabited-inroads-in-myanmars-civil-war/ (iiss.org)
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	 ในปีี พ.ศ. 2569 (ค.ศ. 2026) กองทััพเมีียนมายัังคงขยายบทบาทของ UAV ในการ

ปฏิิบััติการร่่วมโดยเฉพาะการฝึกึร่่วมทางทหารกัับสหพัันธรััฐรััสเซีีย (Tiger–2026) ซึ่่�งมีีการนำำ�

อากาศยานไร้้คนขัับสำำ�หรัับการลาดตระเวน (Surveillance Drones) อ ากาศยานไร้้คนขัับ

แบบ  FPV (First Person View) และอากาศยานไร้้คนขัับบรรทุุกอาวุุธ (Heavy Drones)  

มาใช้้ในการค้้นหาเป้้าหมาย การโจมตีี  และการสนัับสนุุนการรบภาคพื้้�นดิิน ตลอดจนศึึกษา

การประยุุกต์์ใช้้ระบบหุ่่�นยนต์์และระบบไร้้คนขัับในสนามรบสมััยใหม่่ กองบััญชาการทหาร 

เมีียนมาระบุุว่่าการพััฒนาขีีดความสามารถด้้าน UAV มีีความสำำ�คััญต่่อการเพิ่่�มประสิิทธิิภาพ

การปฏิิบััติการ ลดความเสี่่�ยงของกำำ�ลัังพล และยกระดัับความพร้อ้มรบของกองทััพให้้สอดคล้้อง

กัับแนวโน้้มของสงครามยุุคใหม่่ ซึ่�งให้้ความสำำ�คััญกัับการใช้้ระบบอััตโนมััติ เทคโนโลยีีปัญญา

ประดิิษฐ์์ และการปฏิิบััติการแบบเครืือข่าย (Network-centric Warfare) มากยิ่่�งขึ้้�น34

	 ในขณะเดีียวกััน รายงานของสถาบัันระหว่่างประเทศชี้้�ให้้เห็็นว่่า เมีียนมาเป็็นหน่ึ่�งใน

ประเทศท่ี่�มีีการใช้้ UAV อย่างกว้้างขวางท่ี่�สุุดในความขััดแย้้งภายในประเทศ35 โดยทั้้�งกองทัั

และกลุ่่�มติิดอาวุุธต่่างนำำ� UAV มาใช้้ในภารกิิจข่่าวกรอง การโจมตีี และการสนัับสนุุนการรบ 

ส่่งผลให้้เมีียนมากลายเป็็นกรณีีศึึกษาสำำ�คััญของการเปล่ี่�ยนแปลงรููปแบบสงครามจากการใช้้

อากาศยานแบบดั้้�งเดิิมไปสู่่�การใช้้ระบบอากาศยานไร้้คนขัับอย่า่งแพร่่หลาย ซึ่�งมีีนััยสำำ�คััญต่่อ

การพััฒนายุุทธศาสตร์์ด้้านความม่ั่�นคงของประเทศและภููมิภาคเอเชีียตะวัันออกเฉีียงใต้้ 

2.2 สิ่่�งบอกเหตุุ/หลัักฐาน (Indicators/Triggers/Evidence)

	 การเปล่ี่�ยนแปลงของเทคโนโลยีีอากาศยานไร้้คนขัับในช่่วงไม่่กี่่�ปีีที่่�ผ่่านมา แสดงให้้

เห็็นถึึงแนวโน้ม้การขยายตััวของการใช้้งานและการพััฒนาอุตุสาหกรรมโดรนในระดัับโลกอย่า่ง

ชััดเจน ซึ่�งสามารถใช้้เป็็นสิ่่�งบ่่งชี้้� (Indicators) ที่�สนัับสนุุนภาพอนาคตของอุุตสาหกรรมป้้องกััน

ประเทศ ได้้แก่่ 

	 1. การเพิ่่�มขึ้้�นของการผลิิตอากาศยานไร้้คนขับในระดัับอุุตสาหกรรม ความขััดแย้้ง

ระหว่่างรััสเซีีย–ยููเครนได้้เร่่งการพััฒนาอุุตสาหกรรมโดรนอย่างก้้าวกระโดด  โดยกระทรวง

กลาโหมยููเครนรายงานว่่า ในปีี พ.ศ. 2567 (ค.ศ. 2024) อากาศยานไร้้คนขัับที่�ผลิิตภายใน

ประเทศคิิดเป็็น ร้้อยละ 96.2 ของ UAV ทั้้�งหมดที่�ส่่งมอบให้้กองกำำ�ลัังป้้องกัันประเทศ และมีี
34  Ministry of Information, Republic of the Union of Myanmar. (2026, July 18). Defence Services C-in-C 

overviews Myanmar-Russia Joint Exercise (Tiger-2026). https://moi.gov.mm/moi:eng/news/21585
35 United Nations Institute for Disarmament Research. (2026). The use of uncrewed aerial systems by 

non-state armed groups: Exploring trends in Myanmar. https://unidir.org/
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การผลิิตโดรนแบบ FPV มากกว่่า 1.5 ล้้านลำำ�36 ภายในปีีเดีียว สะท้้อนถึึงความสามารถใ

การพ่ึ่�งพาตนเองด้้านอุุตสาหกรรมป้้องกัันประเทศและการผลิิตในระดัับอุตสาหกรรม 

(industrial-scale production) อย่่างเป็็นรููปธรรม

	 2. การขยายตััวของการใช้้อากาศยานไร้้คนขับในปฏิิบััติิการทางทหาร สถาบันัวิิจััย

สัันติิภาพนานาชาติิสตอกโฮล์์ม (Stockholm International Peace Research Institute: 

SIPRI) รายงานว่่า ความต้้องการใช้้งานและการแพร่่กระจายของอากาศยานไร้้คนขัับติดอาวุุธ 

(Armed UAVs) เพิ่่�มขึ้้�นอย่างต่่อเนื่่�องท่ั่�วโลก37 โดยถููกนำำ�มาใช้้ทั้้�งในภารกิิจโจมตีีระยะไกล

การโจมตีีแบบฝููง (Swarm Attack) การลาดตระเวน การเฝ้้าตรวจ และการโจมตีีด้้วยอาวุุธ

นำำ�วิถีี ซึ่�งสะท้้อนว่่า UAV ได้้กลายเป็็นยุุทโธปกรณ์์หลัักของการสงครามสมััยใหม่่

	 3. การเติิบโตของอุุตสาหกรรมผู้้�ผลิิตโดรน รายงานการวิเิคราะห์ข์อง OSW Centre 

for Eastern Studies ระบุุว่่า จำำ�นวนผู้้�ประกอบการด้้านอากาศยานไร้้คนขัับของยููเครนเพิ่่�ม

ขึ้้�นอย่่างต่่อเนื่่�อง จาก 41 บริิษััทในปี 2565 เป็็น 132 บริิษััทในปี 2566 และ 183 บริิษััท

ในปี 256738 สะท้้อนถึึงการขยายตััวของระบบนิเวศอุุตสาหกรรมป้้องกัันประเทศ (Defence

Industrial Ecosystem) และการลงทุุนด้้านเทคโนโลยีี UAV อย่างต่่อเนื่่�อง

	 4. แนวโน้้มการเติิบโตของตลาดโดรนโลก รายงานการวิิเคราะห์์ตลาดของ Grand 

View Research คาดการณ์์ว่่า มููลค่ าตลาดโดรนโลกจะเพิ่่�มจากประมาณ 83.8 พัันล้้าน

ดอลลาร์สหรััฐในปี 2025 เป็็น 182.4 พัันล้้านดอลลาร์สหรััฐภายในปี 203339 ด้้วยอััตร

การเติิบโตเฉล่ี่�ยต่่อปี (CAGR) ประมาณ 9.5% ซึ่ �งเป็็นผลจากการพััฒนาเทคโนโลยีีปัญญา

ประดิิษฐ์์ ระบบอััตโนมััติ และการขยายการใช้้งานทั้้�งในภาคพลเรืือนและภาคการป้้องกััน

ประเทศ

	 5. การลดการพึ่่�งพาการนำำ�เข้้าและการพึ่่�งพาตนเองด้้านยุทโธปกรณ์์ หลายประเทศ

กำำ�ลัังปรัับนโยบายจากการนำำ�เข้้าอากาศยานไร้้คนขัับไปสู่่�การวิิจััย พัั ฒนา และผลิิตภายใน
36 Ministry of Defence of Ukraine. (2024). Ukrainian-made drones constituted 96.2% of all UAVs supplied 
to the Defence Forces in 2024. https://mod.gov.ua/en/news/rustem-umerov-ukrainian-made-drones-
constituted-96-2-of-all-ua-vs-supplied-to-the-defence-forces-in-2024
37 Stockholm International Peace Research Institute. (2026). SIPRI Yearbook 2026: Proliferation and use 
of missiles and armed uncrewed aerial vehicles. https://www.sipri.org/yearbook/2026/09
38 OSW Centre for Eastern Studies. (2025). Game of drones: The production and use of Ukrainian battle-
field unmanned aerial vehicles. https://www.osw.waw.pl/en/publikacje/osw-commentary/2025-10-14/
game-drones-production-and-use-ukrainian-battlefield-unmanned
39 Grand View Research. (2026). Drone market: Size, share & trends analysis report, 2026–2033. https://

www.grandviewresearch.com
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ประเทศ เพื่่�อเพิ่่�มความมั่่�นคงของห่่วงโซ่่อุุปทาน ลด ความเสี่่�ยงจากข้้อจำำ�กััดด้้านการส่่งออก
เทคโนโลยีี และเสริิมสร้้างความม่ั่�นคงด้้านอุุตสาหกรรมป้้องกัันประเทศ ซึ่�งเป็็นแนวโน้้มสำำ�คััญ
ท่ี่�สะท้้อนการเปล่ี่�ยนผ่่านของอุุตสาหกรรม UAV ในระดัับโลก
	 6. การเพิ่่�มขึ้้�นของจำำ�นวนอากาศยานไร้้คนขับท่ี่�จดทะเบีียนและผู้้�ปฏิิบััติิการ 
สำำ�นัักงานบริหารการบิินแห่่งสหรััฐอเมริิกา (Federal Aviation Administration: FAA) 
รายงานว่่า ณ เดืือนกรกฎาคม พ.ศ. 2567 สหรััฐอเมริิกามีีอากาศยานไร้้คนขัับที่�จดทะเบีียน
มากกว่่า 782,000 ลำำ� แบ่่งเป็็นโดรนเพื่่�อการพาณิิชย์์เกืือบ  383,000 ลำำ� และเพื่่�อการ
นัันทนาการกว่่า 392,000 ลำำ� อีีกทั้้�ง FAA คาดการณ์์ว่่าภายในปีี พ.ศ. 2571 จำำ�นวนโดรนท่ี่�
ใช้้งานจะเพิ่่�มขึ้้�นเป็็นมากกว่่า 3 ล้้านลำำ�40 สะท้้อนถึึงการขยายตััวอย่่างต่่อเนื่่�องของระบ
อากาศยานไร้้คนขัับในภาคพลเรืือนและภาคความม่ั่�นคงของโลก
	 7. จำำ�นวนการขึ้้�นทะเบีียนอากาศยานไร้้คนขับและผู้้�ปฏิิบััติิการ สำำ�นัักงานการบิิน
พลเรืือนแห่่งประเทศไทย (CAAT) รายงานว่่า ตั้้�งแต่่เริ่่�มเปิิดระบบอนุญาตการบิินอากาศยาน
ไร้้คนขัับในปี ี2561 จนถึึงปีี 2568 มีีการอนุมััติการปฏิิบััติการอากาศยานไร้้คนขัับแล้ว้ 127,507 
เท่ี่�ยวบิิน มีีผู้้�ขึ้้ �นทะเบีียนเป็็นผู้้�บัังคัับอากาศยานประมาณ 60,000 คน และยัังประเมิินว่่า 
มีีโดรนท่ี่�ยัังไม่่ได้้ขึ้้�นทะเบีียนประมาณ 20,000 ลำำ�41 สะท้้อนถึึงการขยายตััวของการใช้้งาน UAV 
ในประเทศไทยอย่า่งต่่อเนื่่�อง และเป็็นตััวชี้้�วััดที่�สะท้้อนความต้อ้งการใช้้งานเทคโนโลยีีดัังกล่่าว
ในภาคเศรษฐกิิจและภาคความม่ั่�นคงได้้อย่่างชััดเจน

2.3 ภาพอนาคต (Picture in the Future) อุุตสาหกรรมป้องกัันประเทศในมิิติิของ
เทคโนโลยีี UAV
	 เมื่่�อนำำ�กระบวนการตรวจสอบสภาวะแวดล้อมทางยุุทธศาสตร์์ (Strategic 
Environment Scanning) มาประยุุกต์์ใช้้ในการประเมิินสภาวะแวดล้อมของอุุตสาหกรรม
ป้้องกัันประเทศ โดยเฉพาะในมิิติิของเทคโนโลยีีอากาศยานไร้้คนขัับ  (Unmanned Aerial 
Vehicle: UAV) จะช่่วยให้้สามารถวิิเคราะห์์แนวโน้้มการเปล่ี่�ยนแปลงของปััจจััยแวดล้อมทั้้�ง
ภายในและภายนอกท่ี่�ส่่งผลต่อการพััฒนาขีีดความสามารถด้้านความม่ั่�นคงได้้อย่า่งเป็็นระบบ 
ทั้้�งในด้้านเทคโนโลยีี นโยบายความม่ั่�นคง สถานการณ์์ทางภููมิรััฐศาสตร์์ การพััฒนาอุุตสาหกรรม

ป้้องกัันประเทศ ตลอดจนรููปแบบภััยคุุกคามท่ี่�มีีความซัับซ้อนและเปล่ี่�ยนแปลงอย่่างรวดเร็็ว 
40 Federal Aviation Administration. (2026). FAA Aerospace Forecast: Fiscal Years 2026–2046. U.S. Depart-

ment of Transportation. https://www.faa.gov/data_research/aviation/aerospace_forecasts
41 Civil Aviation Authority of Thailand. (2025). CAAT เผยตัวเลขการขึ้นทะเบียนโดรนเกษตรพุ่งต่อเนื่อง สะท้อน 

ความร่วมมือผู้ใช้งานเพื่อความปลอดภัย. สืบค้นจาก https://www.caat.or.th/caat-media/168802/
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

	 จากการประเมิินสภาวะแวดล้้อมของการประยุุกต์์ใช้้อากาศยานไร้้คนขัับต่่อภารกิิจ

ด้้านความม่ั่�นคง พบว่า โดรนได้้พััฒนาไปจากการเป็็นเพีียงอุุปกรณ์์สนัับสนุุนการปฏิิบััติการ

ทางทหาร สู่ ่�การเป็็นยุุทโธปกรณ์์หลัักท่ี่�มีีความสำำ�คััญเชิิงยุุทธศาสตร์์ในหลายประเทศทั่่�วโลก 

เนื่่�องจากมีีคุณลัักษณะเด่น่ด้้านความคล่อ่งตััว ความแม่น่ยำำ�ในการปฏิิบััติภารกิจิ ความสามารถ

ในการปฏิิบััติงานในพื้้�นท่ี่�เส่ี่�ยงโดยลดการสููญเสีียกำำ�ลัังพล  ตลอดจนมีีต้นทุุนในการจััดหาและ

ปฏิิบััติการต่ำำ��กว่่าอากาศยานท่ี่�มีีนัักบิินในหลายกรณีี ปัจจุุบัันกองทััพของหลายประเทศได้้นำำ�

อากาศยานไร้้คนขัับมาใช้้สนัับสนุุนการปฏิิบััติภารกิิจท่ี่�หลากหลาย อาทิิ การรวบรวมข่่าวกรอง 

(Intelligence) การลาดตระเวน (Reconnaissance) การเฝ้้าตรวจ (Surveillance) การค้น้หา

และติิดตามเป้้าหมาย การชี้้�เป้้าหมาย (Target Acquisition) การประเมิินผลความเสีียหาย

หลัังการโจมตีี (Battle Damage Assessment) ตลอดจนการปฏิิบััติการโจมตีีด้้วยอาวุุธนำำ�วิถีี

ท่ี่�มีีความแม่่นยำำ�สููง (Precision Strike) ซึ่�งช่่วยเพิ่่�มประสิิทธิิภาพในการวางแผนและการตััดสิน

ใจของผู้้�บัังคัับบััญชา รวมทั้้�งยกระดัับความได้้เปรีียบในการปฏิิบััติการทางทหารในทุุกมิิติิ

	 นอกจากนี้้� การพััฒนาเทคโนโลยีีปัญัญาประดิษิฐ์์ (Artificial Intelligence: AI) ระบบ

อััตโนมััติ (Autonomous Systems) การสื่่�อสารผ่่านเครืือข่ายความเร็็วสููง และการประมวล

ผลข้อมููลแบบเรีียลไทม์์ ยัั งส่่งผลให้้อากาศยานไร้้คนขัับมีีขีีดความสามารถท่ี่�สููงขึ้้�น ทั้้ �งในด้้าน

ระยะปฏิิบััติการ ความแม่่นยำำ� ความสามารถในการปฏิิบััติภารกิิจร่่วมกัับระบบอาวุุธและระบบ

บััญชาการควบคุม ตลอดจนการปฏิิบััติการแบบฝููงอากาศยานไร้้คนขัับ (Drone Swarm) ซึ่�ง

กำำ�ลัังกลายเป็็นแนวโน้้มสำำ�คััญของการสงครามยุุคใหม่่ ดัังนั้้�น การติิดตามและประเมิินสภาวะ

แวดล้อมเชิิงยุุทธศาสตร์์ท่ี่�เก่ี่�ยวข้้องกัับเทคโนโลยีีอากาศยานไร้้คนขัับอย่างต่่อเนื่่�อง จึึ งเป็็น

ปััจจััยสำำ�คััญท่ี่�ช่่วยให้้ประเทศไทยสามารถกำำ�หนดนโยบาย ยุทธศาสตร์ ์และแนวทางการพััฒนา

อุุตสาหกรรมป้้องกัันประเทศได้้อย่่างเหมาะสม สอดคล้้องกัับบริิบทของสภาพแวดล้้อมด้้าน

ความม่ั่�นคงท่ี่�เปล่ี่�ยนแปลงอย่างรวดเร็็ว และสามารถรองรัับภััยคุุกคามรููปแบบใหม่่ได้้อย่่างมีี

ประสิิทธิิภาพ

	 ซ่ึ่�งนำำ�ไปสู่่�ภาพอนาคต (Picture in the Future) อุตสาหกรรมป้้องกัันประเทศ โดย

เฉพาะเทคโนโลยีีโดรน ได้้ว่่า.. “ระบบนิิเวศอุุตสาหกรรมอากาศยานไร้้คนขับท่ี่�เข้้มแข็็ง 

สามารถพัฒนา ผลิิต และบููรณาการเทคโนโลยีีร่วมกับปััญญาประดิิษฐ์์และระบบปฏิิบััติิการ

หลายมิิติิ เพื่่�อรองรัับภััยคุุกคามรููปแบบใหม่่ เสริิมสร้้างความมั่่�นคงของชาติิ และเพิ่่�มขีีด

ความสามารถในการแข่่งขัันของอุุตสาหกรรมป้องกัันประเทศอย่่างยั่่�งยืืน”
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

	 กล่่าวคืือ ในอนาคต เทคโนโลยีีอากาศยานไร้้คนขัับ (Unmanned Aerial Vehicle: 

UAV) จะเป็็นองค์์ประกอบหลัักของระบบป้องกัันประเทศและการปฏิิบััติการด้้านความม่ั่�นคง 

โดยมีีการบููรณาการร่่วมกัับเทคโนโลยีีปัญญาประดิิษฐ์์ (Artificial Intelligence: AI) ระบบ

อััตโนมััติ (Autonomous Systems) การประมวลผลข้อมููลขนาดใหญ่่ (Big Data Analytics) 

ระบบคลาวด์์ทางทหาร (Military Cloud) เครืือข่ายการสื่่�อสารความเร็็วสููง (5G/6G) และระบบ

บััญชาการ ควบคุม การติิดต่อสื่่�อสาร คอมพิิวเตอร์ ข่ าวกรอง การเฝ้้าตรวจ และการลาด

ตระเวน (C4ISR) เพื่่�อสนัับสนุุนการรัับรู้้�สถานการณ์์ (Situational Awareness) และการ

ตััดสินใจของผู้้�บัังคัับบััญชาแบบเรีียลไทม์์ ส่ งผลให้้การปฏิิบััติการทางทหารมีีความแม่่นยำำ� 

คล่่องตััว และมีีประสิิทธิิภาพสููงขึ้้�น

	 ทั้้�งนี้้� ในระดัับภููมิภาค ประเทศไทยและประเทศเพื่่�อนบ้้านจะเร่่งพััฒนาขีีดความ

สามารถด้้านอากาศยานไร้้คนขัับอย่า่งต่่อเนื่่�อง ทั้้�งเพื่่�อรองรัับภารกิิจด้้านการป้้องกัันประเทศ 

การเฝ้้าระวัังชายแดน การรัักษาความม่ั่�นคงทางทะเล  การตอบสนองต่่อภััยคุุกคามรููปแบบ

ใหม่่ และการบรรเทาสาธารณภััย ส่ งผลให้้เกิิดการแข่่งขัันด้้านเทคโนโลยีีและอุุตสาหกรรม

ป้้องกัันประเทศในภููมิภาคอาเซีียนมากยิ่่�งขึ้้�น ขณะเดีียวกััน การพึ่่�งพาเทคโนโลยีีจากต่่าง

ประเทศจะค่่อย ๆ ลดล ง เนื่่�องจากหลายประเทศมุ่่�งพััฒนาขีีดความสามารถในการวิิจััย 

ออกแบบ ผลิิต และบููรณาการระบบอากาศยานไร้้คนขัับภายในประเทศ เพื่่�อสร้้างความม่ั่�นคง

ด้้านเทคโนโลยีีและลดความเส่ี่�ยงจากห่่วงโซ่่อุุปทานด้้านยุุทโธปกรณ์์

	 สำำ�หรัับประเทศไทย การพััฒนาอุุตสาหกรรมอากาศยานไร้้คนขัับจะมุ่่�งสู่่�การเป็็น 

ส่่วนหน่ึ่�งของระบบนิเวศอุุตสาหกรรมป้้องกัันประเทศ (Defence Industrial Ecosystem)  

ท่ี่�เชื่่�อมโยงหน่่วยงานภาครััฐ ภ าคเอกชน สถาบัันการศึึกษา และภาคการวิิจััยเข้้าด้้วยกััน  

เพื่่�อพััฒนาเทคโนโลยีีที่�มีีความม่ั่�นคง ปลอดภััย และสามารถพ่ึ่�งพาตนเองได้้ในระยะยาว  

ทั้้�งในด้้านแพลตฟอร์มอากาศยาน ระบบอากาศยานไร้้คนขัับแบบฝููง (Drone Swarm) ระบบ

ต่่อต้านอากาศยานไร้้คนขัับ (Counter-UAS) ซอฟต์์แวร์์ควบคุม การประมวลผลข้อมููล และ

ระบบปัญญาประดิิษฐ์์ นอกจากนี้้� จำ ำ�เป็็นต้้องมีีการกำำ�หนดมาตรฐาน กฎหมาย และกลไก

กำำ�กัับดููแลที่�สอดคล้้องกัับมาตรฐานสากล  เพื่่�อสร้้างสมดุุลระหว่่างการส่่งเสริิมการพััฒนา

เทคโนโลยีีกัับการรัักษาความม่ั่�นคงและความปลอดภััยของประเทศ

	 ดัังนั้้�น ภาพอนาคตของอุุตสาหกรรมอากาศยานไร้้คนขัับมิได้้จำำ�กััดอยู่่�เพีียงการพััฒนา

อากาศยานท่ี่�มีีสมรรถนะสููงขึ้้�นเท่่านั้้�น แต่่จะเป็็นการเปล่ี่�ยนผ่่านไปสู่่�ระบบการปฏิิบััติการแบบ

เครืือข่าย (Network-Centric Operations) และการปฏิิบััติการหลายมิิติิ (Multi-Domain 
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Operations: MDO) ที่�อาศััยการเชื่่�อมโยงข้้อมููล การประสานงานระหว่่างระบบไร้้คนขัับหลาย

ประเภท และการตััดสินใจท่ี่�ขัับเคลื่่�อนด้้วยข้้อมููลและปััญญาประดิิษฐ์์ ซึ่�งจะกลายเป็็นปััจจััย

สำำ�คััญในการสร้้างความได้้เปรีียบเชิิงยุุทธศาสตร์์และเสริิมสร้้างความม่ั่�นคงของประเทศในอนาคต

2.4 ผลกระทบ (Impact) ทั้้�งด้้านบวกและลบ ต่่อประเทศไทย

	 เมื่่�อนำำ�ไปสู่่�การวิิเคราะห์์ผลกระทบ (Impact) ทั้้�งด้้านบวกและด้้านลบของเทคโนโลยีี

อากาศยานไร้้คนขัับ (Unmanned Aerial Vehicles: UAVs) ต่อความม่ั่�นคงของประเทศไทย 

จากการวิิเคราะห์์สภาพแวดล้อมเชิิงยุุทธศาสตร์์และสิ่่�งบอกเหตุุ (Indicators/Triggers/

Evidence) พบว่า เทคโนโลยีีดัังกล่่าวมีีแนวโน้้มสร้้างการเปลี่่�ยนแปลงทั้้�งในมิิติิด้้าน 

ความม่ั่�นคง เศรษฐกิิจ เทคโนโลยีี และอุุตสาหกรรมป้้องกัันประเทศ ดัังนี้้�

	 ผลกระทบด้้านบวก (Positive Impacts)

	 (1) เสริิมสร้้างขีีดความสามารถด้านความมั่่�นคงของประเทศ โดยเพิ่่�มประสิิทธิิภาพ

การข่่าวกรอง การลาดตระเวน การเฝ้้าตรวจ การรัักษาความม่ั่�นคงชายแดน การเฝ้้าระวััง

พื้้�นท่ี่�ทางทะเล และการตอบสนองต่่อภััยคุุกคามได้้รวดเร็็วและแม่่นยำำ�มากขึ้้�น

	 (2) ลดต้้นทุนและความเส่ี่�ยงในการปฏิิบััติิภารกิิจ เนื่่�องจาก UAV สามารถปฏิิบััติ

ภารกิิจในพื้้�นท่ี่�อัันตรายแทนกำำ�ลัังพล ลด การสููญเสีียชีีวิต และลดค่าใช้้จ่่ายในการใช้้ระบบ

อากาศยานท่ี่�มีีนัักบิิน

	 (3) ยกระดัับอุุตสาหกรรมป้องกัันประเทศของไทย ส่ งเสริิมการวิิจััย พัั ฒนา และ

การผลิิตอากาศยานไร้้คนขัับภายในประเทศ เพิ่่�มการถ่่ายทอดเทคโนโลยีี  และลดการพ่ึ่�งพา

การนำำ�เข้้ายุุทโธปกรณ์์จากต่่างประเทศ

	 (4) สร้้างมููลค่าเพิ่่�มทางเศรษฐกิิจและนวัตกรรม โดยสนัับสนุุนการเติิบโตของ

อุุตสาหกรรมท่ี่�เก่ี่�ยวข้้อง เช่่น ปั ญญาประดิิษฐ์์ (AI) ระบบอััตโนมััติ เซ็็นเซอร์ อุ ปกรณ์์

อิิเล็็กทรอนิกส์์ ซอ ฟต์์แวร์์ และบริการด้้านข้้อมููล ส่ งผลให้้เกิิดการจ้้างงานและเพิ่่�มขีีดความ

สามารถในการแข่่งขัันของประเทศ

	 (5) เพิ่่�มประสิิทธิิภาพการบริิหารจััดการภาครััฐและการช่่วยเหลืือประชาชน เช่่น 

การบริหิารจััดการภััยพิิบััติ การค้น้หาและกู้้�ภััย การติดิตามไฟป่า่ การสำำ�รวจทรััพยากรธรรมชาติิ 

และการสนัับสนุุนภารกิิจด้้านสาธารณสุขและการเกษตร
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	 ผลกระทบด้้านลบ (Negative Impacts)

	 (1) ความเส่ี่�ยงต่่อภััยคุุกคามรูปแบบใหม่่ เนื่่�องจากอากาศยานไร้้คนขัับสามารถถููก

นำำ�ไปใช้้ในการก่่อการร้้าย การลัักลอบขนสิ่่�งผิิดกฎหมาย การโจมตีีโครงสร้้างพื้้�นฐานสำำ�คััญ 

และการจารกรรมข้้อมููล ส่งผลให้้ความม่ั่�นคงของประเทศเผชิิญความท้้าทายท่ี่�ซัับซ้อนมากขึ้้�น

	 (2) การพึ่่�งพาเทคโนโลยีีจากต่่างประเทศ หากประเทศไทยยัังไม่่สามารถพััฒนา

เทคโนโลยีีหลััก เช่่น ระบบควบคุมการบิิน ซอฟต์์แวร์์ ปัญญาประดิิษฐ์์ เซ็็นเซอร์ และชิ้้�นส่่วน

สำำ�คััญได้้เอง อ าจก่่อให้้เกิิดความเส่ี่�ยงต่่อห่วงโซ่่อุุปทาน ความม่ั่�นคงทางเทคโนโลยีี  และข้้อ

จำำ�กััดจากมาตรการควบคุมการส่่งออกของต่่างประเทศ

	 (3) ความเสี่่�ยงด้้านความปลอดภัยัไซเบอร์แ์ละข้้อมููล ระบบอากาศยานไร้้คนขัับอาจ

ตกเป็็นเป้้าหมายของการโจมตีีทางไซเบอร์ การรบกวนสััญญาณ (Jamming) การปลอมแปลง

สััญญาณดาวเทีียม (GPS Spoofing) และการเข้้าถึึงข้้อมููลโดยไม่่ได้้รัับอนุญาต ซึ่�งอาจส่่งผล 

กระทบต่อภารกิิจด้้านความม่ั่�นคง

	 (4) ความท้าทายด้้านกฎหมายและการกำำ�กัับดููแล การเพิ่่�มขึ้้�นของจำำ�นวนอากาศยาน

ไร้้คนขัับจำำ�เป็น็ต้้องมีีการปรัับปรุงุกฎหมาย มาตรฐานความปลอดภััย การคุ้้�มครองข้อ้มููลส่วน

บุุคคล และการบริหารจััดการจราจรอากาศยานไร้้คนขัับ  (UTM) ให้้ทัันต่่อการเปล่ี่�ยนแปลง

ของเทคโนโลยีี

	 (5) ผลกระทบต่่อกำำ�ลัังคนและโครงสร้้างอุุตสาหกรรม การใช้้ระบบอััตโนมััติและ

ปััญญาประดิิษฐ์์เพิ่่�มขึ้้�นอาจส่่งผลให้้แรงงานบางประเภทถููกทดแทน ขณะเดีียวกัันประเทศไทย

จำำ�เป็็นต้้องเร่่งพััฒนาบุุคลากรด้้านวิิศวกรรมอากาศยาน ระบบอััตโนมััติ ปัญญาประดิิษฐ์์ และ

ความม่ั่�นคงไซเบอร์ เพื่่�อรองรัับความต้้องการของอุุตสาหกรรมในอนาคต

	 จากผลการวิิเคราะห์์ข้้างต้้น แสดงให้้เห็็นว่่าเทคโนโลยีีอากาศยานไร้้คนขัับเป็็นทั้้�ง 

“โอกาส” และ “ความท้้าทาย” ต่อประเทศไทย การกำำ�หนดยุทธศาสตร์์ท่ี่�เหมาะสมจึึงควร 

มุ่่�งเน้้นการพััฒนาเทคโนโลยีีและอุุตสาหกรรมภายในประเทศ ควบคู่�กัับการยกระดัับมาตรการ

กำำ�กัับดููแล การพััฒนากำำ�ลัังคน และการเสริิมสร้้างขีีดความสามารถในการป้้องกัันภััยคุุกคาม

จากอากาศยานไร้้คนขัับ  เพื่่�อให้้ประเทศไทยสามารถใช้้ประโยชน์จากเทคโนโลยีีดัังกล่่าวได้้

อย่่างเต็็มศัักยภาพและเกิิดความม่ั่�นคงอย่างยั่่�งยืืน
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บทที่ 3
การวิเคราะห์สภาวะแวดล้อม

ของอุตสาหกรรมป้องกันประเทศ
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บทที่ 3
การวิิเคราะห์์สภาวะแวดล้้อมของอุุตสาหกรรมป้องกัันประเทศ

3.1 การพิิจารณาสมุุดปกขาวกระทรวงกลาโหมและกองทััพอากาศ 

	 เมื่่�อพิจารณาสภาวะแวดล้อมของอุุตสาหกรรมป้้องกัันประเทศของไทยในปััจจุุบััน 

ผ่่านสมุุดปกขาวกระทรวงกลาโหมและกองทััพอากาศ จะเห็็นทิิศทางท่ี่�สอดคล้้องกัันอย่่าง

ชััดเจนว่่า ไทยกำำ�ลัังเปล่ี่�ยนผ่่านจากแนวคิิด  “ผู้้�จััดหาและผู้้�ใช้้ยุุทโธปกรณ์์” ไปสู่่�  “ผู้้�พััฒนา  

ผู้้�ผลิิต และผู้้�สร้้างระบบนิเวศอุุตสาหกรรมป้้องกัันประเทศ” มากขึ้้�น โดยให้้ความสำำ�คััญกัับ

การพ่ึ่�งพาตนเอง เทคโนโลยีี การวิิจััยและพััฒนา การบููรณาการภาครััฐ–เอกชน และการเพิ่่�ม

ขีีดความสามารถในการแข่่งขัันในตลาดต่างประเทศ ทั้้ �งนี้้� สมุุดปกขาวกองทััพอากาศ พ.ศ. 

2567 และเอกสารยุุทธศาสตร์์และการพััฒนากองทััพ พ.ศ. 2569–2580 จึึงสามารถใช้้เป็็น 

กรอบสำำ�คััญในการวิิเคราะห์์ทิิศทางดัังกล่่าวได้้ 

	 สภาวะแวดล้อมอุุตสาหกรรมป้้องกัันประเทศของไทยในปััจจุุบัันมิิได้้มีีความหมาย

จำำ�กััดเพีียงการผลิิตอาวุุธหรืือยุุทโธปกรณ์์เท่่านั้้�น แต่่เป็็นส่่วนหน่ึ่�งของ “ระบบนิเวศ 

ความม่ั่�นคง” (Security Ecosystem) ที่�เชื่่�อมโยงระหว่่างความม่ั่�นคง เทคโนโลยีี เศรษฐกิิจ 

อุุตสาหกรรม การวิิจััยและพััฒนา และขีีดความสามารถของประเทศ โดยสภาวะแวดล้้อม

ความม่ั่�นคงร่่วมสมััยมีีลัักษณะของการแข่่งขัันทางยุุทธศาสตร์์ระหว่่างมหาอำำ�นาจ  

การเปล่ี่�ยนแปลงอย่างรวดเร็็วของเทคโนโลยีี เช่่น AI, UAV, Cyber, Space และระบบอาวุุธ

อััจฉริิยะ ตลอดจนความไม่่แน่่นอนของห่่วงโซ่่อุุปทานยุุทโธปกรณ์์ ส่ งผลให้้การพ่ึ่�งพา 

การนำำ�เข้้าจากต่่างประเทศเพีียงอย่่างเดีียวอาจก่่อให้้เกิิดความเส่ี่�ยงต่่อความต่่อเนื่่�องในการ

ดำำ�รงขีีดความสามารถทางทหาร ดัังนั้้�น ทิศทางของไทยจึึงเริ่่�มให้้ความสำำ�คััญกัับ การสร้้างขีีด

ความสามารถภายในประเทศ (Indigenous Capability) ควบคู่่�กัับการจััดหาจากต่่าง

ประเทศ โดยมุ่่�งให้้การจััดหายุุทโธปกรณ์์สามารถนำำ�ไปสู่่�การถ่่ายทอดเทคโนโลยีี  การวิิจััย

พััฒนา การผลิิต การซ่่อมบำำ�รุง และการต่่อยอดเชิิงอุุตสาหกรรมได้้มากขึ้้�น ดัังนี้้� 
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	 3.1.1 เอกสารยุุทธศาสตร์์และการพััฒนากองทััพ พ.ศ. 2569–2580 กระทรวง

กลาโหม42 จะมองอุุตสาหกรรมป้้องกัันประเทศในฐานะกลไกระดัับชาติิท่ี่�เชื่่�อมโย  

ความม่ั่�นคงกัับเศรษฐกิิจและเทคโนโลยีี โดยมีีเป้้าหมายเพื่่�อสร้้างกรอบการพััฒนาการเตรีียม

กำำ�ลัังและการใช้้กำำ�ลัังให้้ชััดเจน และนำำ�ไปสู่่�แผนงานและโครงการท่ี่�สามารถดำำ�เนิินการได้้อย่า่ง

เป็็นรููปธรรม โดยมีีเป้้าประสงค์์หลัักในการ “พ่ึ่�งพาตนเองด้้านความม่ั่�นคง” ประเด็็นท่ี่�มีี 

ความชััดเจนอย่างมากในปััจจุุบััน คือ กระทรวงกลาโหมกำำ�หนดให้้อุุตสาหกรรมป้้องกัันประเทศเป็็น 

นโยบายเร่่งด่่วนเพื่่�อเสริิมสร้้างการพ่ึ่�งพาตนเองด้้านความม่ั่�นคง ลด การพ่ึ่�งพาการนำำ�เข้้า

ยุทุโธปกรณ์์ และเพิ่่�มขีีดความสามารถในการวิิจััย พััฒนา ผลิิต และซ่่อมบำำ�รุงภายในประเทศ 

สามารถกล่่าวในเชิิงยุุทธศาสตร์์ได้้ว่่า ไทยไม่่ได้้มุ่่�งหมายให้้สามารถผลิิตยุุทโธปกรณ์์ได้้ทุุก

ประเภทด้้วยตนเอง แต่่ต้้องการสร้้าง “ขีีดความสามารถที่่�จำำ�เป็็นและมีีความสำำ�คััญเชิิง

ยุทุธศาสตร์”์ เพื่่�อให้ป้ระเทศสามารถดำำ�รงความพร้อ้มรบและความมั่่�นคงได้้แม้เ้ผชิิญข้อ้จำำ�กััด

จากภายนอก โดยระบุุเป้้าประสงค์์สำำ�คััญ ได้้แก่่

		  1) การสร้้างห่่วงโซ่่อุุตสาหกรรมภายในประเทศ กระทรวงกลาโหมยัังมุ่่�ง

เชื่่�อมโยงความต้อ้งการของกองทััพเข้้ากัับผู้้�ประกอบการไทย โดยแนวทางสำำ�คััญ ได้้แก่่ การนำำ�

ความต้้องการของเหล่่าทััพมาสร้้างสายการผลิิตในประเทศ การนำำ�ผลงานวิิจััยไปสู่่�การผลิิต 

การร่่วมงานหรืือร่วมทุุนกัับภาคเอกชน และการส่่งเสริิมการใช้้ผลิิตภััณฑ์์ท่ี่�ผลิิตภายในประเทศ 

จุุดนี้้�มีีความสำำ�คััญอย่่างยิ่่�ง เพราะหากรััฐเป็็นเพีียง “ผู้้�ซื้้�อ” อุ ตสาหกรรมไทยจะไม่่สามารถ

สะสมองค์ค์วามรู้้�และขีีดความสามารถได้้อย่า่งยั่่�งยืนื แต่่หากรััฐทำำ�หน้า้ท่ี่�เป็็นทั้้�งผู้้�กำำ�หนดความ

ต้้องการ ผู้้�สนัับสนุุน ผู้้�ใช้้รายแรก (First User) และผู้้�สร้้างตลาด ก็จะสามารถสร้้างอุุปสงค์์ให้้

กัับอุตสาหกรรม และทำำ�ให้้ภาคเอกชนมีีแรงจููงใจในการลงทุุนด้้านพััฒนา R&D มากขึ้้�น

		  2) การพััฒนา Ecosystem ของอุุตสาหกรรมป้องกัันประเทศ ทิิศทาง

ของกระทรวงกลาโหมจึึงมิิได้้จำำ�กััดอยู่่�ที่�โรงงานของกระทรวงกลาโหม แต่่ต้้องการสร้้าง 

Defense Industry Ecosystem ที่�ประกอบด้้วย กระทรวงกลาโหม เหล่่าทััพ สถาบัันวิิจััย 

มหาวิิทยาลััย ภาคเอกชน ผู้้�ประกอบการเทคโนโลยีี และตลาดต่างประเทศ โดยในปีี 2569 

กระทรวงกลาโหมได้้ย้ำำ��ถึึงความร่่วมมืือระหว่่างภาครััฐ ภาคเอกชน ภาคการวิิจััยและพััฒนา 

และภาคการศึึกษา เพื่่�อสร้้างระบบนิเวศอุุตสาหกรรมป้้องกัันประเทศท่ี่�มีีความเข้้มแข็็งและ

สามารถแข่่งขัันได้้

42 กระทรวงกลาโหม. (2569). เอกสารยุทธศาสตร์และการพัฒนากองทัพ พ.ศ. 2569–2580 (Ministry of Defence 

White Paper 2026–2037). กระทรวงกลาโหม.
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		  3) จากการผลิิตใช้้เองไปสู่่�การผลิิตเพื่่�อแข่่งขััน อีีกเป้้าประสงค์์ท่ี่�น่่าสนใจ

คืือ กระทรวงกลาโหมมิไิด้้ต้้องการเพีียงให้้ผลิิตยุุทโธปกรณ์์เพื่่�อใช้้ในกองทััพเท่่านั้้�น แต่่กำำ�หนด

แนวทาง 3 ขั้้�นตอน คือ 1) การส่่งเสริิมการใช้้ผลิิตภััณฑ์์ของโรงงานภายในกระทรวงกลาโหม 

2) การเชื่่�อมโยงกัับผู้้�ประกอบการภาคเอกชนไทย และ 3) การสร้้างช่่องทางการค้้าไปยัังต่่าง

ประเทศ รวมถึึงการสร้้างช่่องทาง Government-to-Business (G to B) และส่่งเสริิม 

การส่่งออกผลิิตภััณฑ์์อุุตสาหกรรมป้้องกัันประเทศไทย จึึงสะท้้อนเป้้าประสงค์์ท่ี่�ก้้าวไปอีีกขั้้�น

จาก “Self-Reliance” ไปสู่่� “Competitiveness” หรืือจากการผลิิตเพื่่�อความม่ั่�นคงภายใน

ประเทศ ไปสู่่�การสร้้างอุุตสาหกรรมท่ี่�สามารถสร้้างมููลค่าทางเศรษฐกิิจและแข่่งขัันใน 

ตลาดโลกได้้

	 3.1.2 สมุุดปกขาวกองทััพอากาศ พ.ศ. 256743 ีลัักษณะสำำ�คััญ คื อ  เริ่่�มต้้  

จากการวิิเคราะห์์สภาวะแวดล้้อมด้้านความมั่่�นคงและภััยคุุกคาม แล้้วนำำ�ไปสู่่�การกำำ�หนดขีีด

ความสามารถและกำำ�ลัังรบที่�ต้้องการ กล่่าวคืือ อุตสาหกรรมป้้องกัันประเทศไม่่ได้้ถููกมองเป็็น

เป้้าหมายแยกต่า่งหาก แต่่เป็็นหน่ึ่�งในกลไกท่ี่�จะทำำ�ให้้กองทััพอากาศสามารถมีีขีีดความสามารถ

ท่ี่�เหมาะสมกัับภััยคุุกคามในอนาคต โดยเอกสารระบุุถึึงสภาพแวดล้อมท่ี่�มีีทั้้�งการแข่่งขััน

ระหว่่างมหาอำำ�นาจ การสะสมอาวุุธในภููมิภาค การพััฒนาของอากาศยานและอากาศยานไร้้

คนขัับ ตลอดจนภััยคุุกคามทางไซเบอร์ ซึ่�งล้้วนส่่งผลต่อการออกแบบกำำ�ลัังรบในอนาคต 

	 เป้้าประสงค์์สำำ�คััญของกองทััพอากาศ ในมิิติิของอุุตสาหกรรมป้้องกัันประเทศ จึึ ง

มุ่่�งไปท่ี่�การมีี “ขีีดความสามารถท่ี่�ตอบโจทย์์ภารกิิจ” มากกว่่าการมีีเพีียงยุุทโธปกรณ์์จำำ�นวน

มาก กล่่าวได้้ว่่า กองทััพอากาศต้้องการพััฒนากำำ�ลัังรบให้้มีีความทัันสมััย เชื่่�อมโยง และสามารถ

ตอบสนองต่่อภััยคุุกคามได้้ในหลายมิิติิ สมุุดปกขาวฯ กำำ�หนดกรอบการพััฒนากองทััพอากาศ

ในหลายด้้าน เช่่น Shooter, Sensor, Command and Control (C2), Network และ 

Human ซึ่�งสะท้้อนการเปล่ี่�ยนจากการมอง “เครื่่�องบิินหรืืออาวุุธเป็็นรายชิ้้�น” ไปสู่่�การมอง

เป็็นระบบขีีดความสามารถแบบบููรณาการ (Integrated Capability) ดัังนั้้�น ในมุุมอุุตสาหกรรม

ป้้องกัันประเทศ เป้้าประสงค์์ของกองทััพอากาศสามารถสรุุปได้้ว่่า “ต้้องการให้้อุุตสาหกรรม

สามารถสนัับสนุุนการสร้้างขีีดความสามารถทางอากาศท่ี่�ทัันสมััย พึ่่�งพาตนเองได้้ในระดัับ

ท่ี่�เหมาะสม และสามารถพัฒนาเทคโนโลยีีต่อยอดได้้อย่่างต่่อเนื่่�อง” โดยระบุุเป้าประสงค์์

สำำ�คััญ ได้้แก่่ 

43  กองทัพอากาศ. (2567). สมุดปกขาวกองทัพอากาศ พ.ศ. 2567. กองทัพอากาศ.
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		  1) การวิิจััยและพััฒนาเป็็นฐานสำำ�คััญ ประเด็็นหน่ึ่�งท่ี่�มีีนััยสำำ�คััญ คื อ  

การพััฒนากองทััพอากาศไม่่ได้้มุ่่�งเฉพาะการจััดหายุุทโธปกรณ์์จากต่่างประเทศ แต่่มีีทั้้�ง 

โครงการจััดหายุทุโธปกรณ์์ โครงการวิิจััยและพััฒนา และโครงการความร่่วมมืือกัับอุตุสาหกรรม

ป้้องกัันประเทศ ซึ่�งปรากฏอยู่�ในกรอบการพััฒนากองทััพอากาศระยะยาว ประเด็็นนี้้�สะท้้อน

ว่่า “การจััดหา” กำำ�ลัังถููกเชื่่�อมโยงเข้้ากัับ “การสร้้างขีีดความสามารถทางเทคโนโลยีี” กล่่าว

คืือ  การจััดซื้้�อยุทโธปกรณ์์ในอนาคตควรสามารถสร้้างผลต่อเนื่่�อง เช่่น การถ่่ายทอดองค์์ความรู้้�  

การสร้้างบุุคลากร การซ่่อมบำำ�รุงภายในประเทศ การผลิิตชิ้้�นส่่วน การวิิจััยร่่วม และการพััฒนา

ผลิิตภััณฑ์์ท่ี่�ตอบสนองต่่อความต้้องการเฉพาะของกองทััพไทย และ

		  2) การมุ่่�งสู่่�เทคโนโลยีีที่�ตอบสนองภััยคุุกคามใหม่่ สภาวะแวดล้อมตามสมุุด

ปกขาวฯ ยัังสะท้้อนว่่า UAV, Cyber, Network และระบบป้องกัันภััยทางอากาศ กลายเป็็น

องค์์ประกอบสำำ�คััญของกำำ�ลัังรบยุคใหม่่ ดัังนั้้�น อุตสาหกรรมป้้องกัันประเทศของไทยจึึงมีีโอกาส

พััฒนาในสาขาที่่�ใช้้เทคโนโลยีีสููงและมีีการเปลี่่�ยนแปลงรวดเร็็ว เช่่น อากาศยานไร้้คนขัับ ระบบ

ต่่อต้าน UAV ระบบบััญชาการและควบคุุม ระบบตรวจจัับและเฝ้้าระวััง ระบบสงคราม

อิิเล็็กทรอนิกส์์ ตลอดจน Cyber และ AI จึึงกล่่าวได้้ว่่า เป้้าประสงค์์ของกองทััพอากาศไม่่ได้้

มุ่่�งเพีียง “จััดหาเครื่่�องบิินใหม่่” แต่่เป็็นการสร้้างระบบขีีดความสามารถทางอากาศท่ี่�สามารถ

เชื่่�อมโยง Sensor–Network–C2–Shooter เข้้าด้้วยกััน ซึ่ �งจะเปิิดพื้้�นท่ี่�ให้้อุุตสาหกรรมไทย

เข้้ามามีีส่วนร่่วมในหลายระดัับของห่่วงโซ่่คุุณค่า

	 เมื่่�อสัังเคราะห์์ทั้้�งสองเอกสาร จะพบว่า ทิศทางเชิิงยุุทธศาสตร์์มีีความสอดคล้้องกััน

เป็็นลำำ�ดัับชั้้�น ดัังนี้้�

ระดับ เป้าประสงค์

กองทัพอากาศ มีขีดความสามารถทางทหารที่ทันสมัยและตอบสนองภัยคุกคาม

การวิจัยและพัฒนา สร้างองค์ความรู้ เทคโนโลยี และนวัตกรรมภายในประเทศ

อุตสาหกรรมป้องกันประเทศ ผลิต/ซ่อมบำ�รุง/พัฒนายุทโธปกรณ์ที่จำ�เป็น

ภาคเอกชน เข้ามาเป็นส่วนหนึ่งของ Supply Chain และ Defense Ecosystem

กระทรวงกลาโหม บูรณาการความต้องการของเหล่าทัพกับอุตสาหกรรม

ระดับประเทศ ลดการพึ่งพาต่างประเทศ เพ่ิมความมั่นคงทางเทคโนโลยีและเศรษฐกิจ

ระยะยาว สร้างอุตสาหกรรมที่สามารถแข่งขันและส่งออกได้
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	 จึึงสามารถกล่่าวอีีกนััยหน่ึ่�ง กองทััพอากาศเป็็น “Demand Driver” ขณะท่ี่�กระทรวง

กลาโหมทำำ�หน้้าที่�เป็็น “System Integrator และ Policy Driver” ส่วนภาคเอกชนและ

สถาบัันวิิจััยเป็็นกลไกในการเปล่ี่�ยนความต้้องการดัังกล่่าวให้้กลายเป็็นผลิิตภััณฑ์์ เทคโนโลยีี 

และขีีดความสามารถท่ี่�ใช้้งานได้้จริิง

	 กล่่าวโดยสรุุป สภาวะแวดล้อมของอุุตสาหกรรมป้้องกัันประเทศของไทยกำำ�ลัังเปล่ี่�ยน

ผ่่านจาก “ระบบจััดหายุทุโธปกรณ์์” ไปสู่่� “ระบบนิเิวศอุุตสาหกรรมและเทคโนโลยีีเพื่่�อความ

ม่ั่�นคง” โดยสมุุดปกขาวกองทััพอากาศ พ.ศ. 2567 สะท้้อนความต้้องการในระดัับผู้้�ใช้้กำำ�ลัังรบ  

ซ่ึ่�งให้้ความสำำ�คััญกัับขีีดความสามารถท่ี่�ทัันสมััย เชื่่�อมโยง และรองรัับภััยคุุกคามรููปแบบใหม่่ 

ขณะท่ี่�เอกสารยุุทธศาสตร์์และการพััฒนากองทััพ พ.ศ. 2569–2580 ของกระทรวงกลาโหม

ขยายกรอบไปสู่่�ระดัับนโยบาย โดยมุ่่�งสร้้างการพ่ึ่�งพาตนเองด้้านความม่ั่�นคง พัั ฒนา R&D  

และการผลิิตภายในประเทศ เชื่่�อมโยงภาครััฐกัับภาคเอกชน และยกระดัับอุตสาหกรรมไทย

ไปสู่่�ความสามารถในการแข่่งขัันและการส่่งออก ดัั งนั้้�น “เป้้าประสงค์์ของไทย” จึึ งมิิใช่่ 

การผลิิตยุุทโธปกรณ์์ทุุกประเภทด้้วยตนเอง แต่่คืือการสร้้างขีีดความสามารถเชิิงยุุทธศาสตร์์

ท่ี่�จำำ�เป็็น ลด การพ่ึ่�งพาจากภายนอก สร้้างความม่ั่�นคงทางเทคโนโลยีี  และใช้้อุุตสาหกรรม

ป้้องกัันประเทศเป็็นทั้้�งเครื่่�องมืือในการเสริิมสร้้างความม่ั่�นคงและกลไกในการยกระดัับขีีด

ความสามารถทางเศรษฐกิิจของประเทศในระยะยาว 

3.2 แนวคิิดท่ี่�เก่ี่�ยวข้้องกัับความมั่่�นคงในการจััดการภััยคุุกคามในยุคปััจจุุบััน

	 การนำำ�ทฤษฎีีที่่�เก่ี่�ยวข้้องมาวิิเคราะห์์ เพื่่�อให้้สามารถตีีความและวิิเคราะห์์ปััจจััย

แวดล้อมที่่�ส่่งผลต่่อการกำำ�หนดทิิศทางของอุุตสาหกรรมป้้องกัันประเทศได้้อย่่างเป็็นระบบ 

ได้้แก่่ แนวคิิดภััยคุุกคามรูปแบบใหม่่ (Non-traditional Threats) อธิบายธรรมชาติิของ

ภััยคุุกคามร่่วมสมััยท่ี่�ส่่งผลกระทบต่อความม่ั่�นคงชายแดน แนวคิิดเทคโนโลยีีความมั่่�นคง 

(Security Technology Concept) อธิ บายบทบาทของเทคโนโลยีีสมััยใหม่่ในการเสริิม

สร้้างประสิิทธิิภาพของการบริหารจััดการชายแดน แนวคิิดการปฏิิวััติิด้้านกิจการทหาร 

(Revolution in Military Affairs: RMA) อธิบายการเปลี่่�ยนแปลงของสงคราม จาก

เทคโนโลยีี  เช่่น สงครามรััสเซีีย-ยููเครน และสงครามสหรััฐฯ ต่ ออิหร่่าน แนวคิิดสงคราม

อสมมาตร (Asymmetric Warfare) อธิบายความได้้เปรีียบในการเผชิิญหน้้าระหว่่างคู่่�ขััดแย้้ง 

ท่ี่�มีีขีีดความสามารถแตกต่่างกััน โดยฝ่่ายท่ี่�มีีทรััพยากรหรืือศัักยภาพด้้อยกว่่าจะไม่่มุ่่�งแข่่งขััน

กัับฝ่ายท่ี่�เหนืือกว่่าโดยตรงในทุุกมิิติิ แต่่จะเลืือกใช้้จุุดแข็็งของตนเองร่่วมกัับเทคโนโลยีี 
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นวััตกรรม รููปแบบการปฏิิบััติการ และความคล่่องตััว เพื่่�อสร้้างความได้้เปรีียบในมิิติิท่ี่�ฝ่่ายตรง

ข้้ามมีีข้อ้จำำ�กััดหรืือมีีต้น้ทุุนในการตอบโต้้สููง และแนวคิิดระบบนิิเวศอุุตสาหกรรม (Industrial 

Ecosystem) อธิ บายการพััฒนาอุุตสาหกรรมสมััยใหม่่มิิได้้เกิิดจากความสามารถของ 

ผู้้�ประกอบการรายใดรายหน่ึ่�งเพีียงลำำ�พััง แต่่เกิิดจาก ความสััมพัันธ์์และการพ่ึ่�งพาซ่ึ่�งกัันและ

กัันระหว่่างผู้้�มีีส่วนเก่ี่�ยวข้้องหลายภาคส่่วน ได้้แก่่ ภาครััฐ กองทััพ ผู้้�ประกอบการขนาดใหญ่่ 

วิิสาหกิิจขนาดกลางและขนาดย่อม (SMEs) บริ ษััทเทคโนโลยีี  มหาวิิทยาลััย สถาบัันวิิจััย  

นัักลงทุุน ผู้้�ให้้บริการโครงสร้้างพื้้�นฐาน ตลอดจนผู้้�ใช้้และตลาด โดยแต่่ละภาคส่่วนมีีบทบาท

ในการสร้้าง ถ่ายทอด และต่่อยอดองค์์ความรู้้� เทคโนโลยีี เงิินทุุน และทรััพยากร เพื่่�อให้้เกิิด

การพััฒนาผลิิตภััณฑ์์และขีีดความสามารถใหม่่อย่่างต่่อเนื่่�อง ดัังนี้้� 

	 3.2.1	 แนวคิิดความมั่่�นคงชายแดนเชิิงบููรณาการ (Integrated Border Security)

		  1)	 ความเป็็นมาและพััฒนาการของแนวคิิด แนวคิิดความม่ั่�นคงชายแดน

เชิิงบููรณาการ (Integrated Border Security: IBS) หรืือในบางองค์์กรระหว่่างประเทศใช้้คำำ�ว่า 

Integrated Border Management (IBM)44 เป็็นแนวคิิดที่�ได้้รัับการพััฒนาขึ้้�นเพื่่�อตอ  

สนองต่่อการเปล่ี่�ยนแปลงของสภาพแวดล้อมด้้านความม่ั่�นคงในยุุคโลกาภิิวััตน์์ ซึ่ �งมีีลัักษณะ

ของการเคลื่่�อนย้า้ยผู้้�คน สินค้้า เงิินทุุน ข้อมููลข่าวสาร และเทคโนโลยีีข้ามพรมแดนอย่างรวดเร็็ว 

ส่่งผลให้้พื้้�นท่ี่�ชายแดนไม่่ได้้ทำำ�หน้้าท่ี่�เป็็นเพีียงเส้้นแบ่่งเขตอำำ�นาจอธิปไตยของรััฐ หากแต่่เป็็น

พื้้�นท่ี่�เชื่่�อมโยงกิิจกรรมทางเศรษฐกิิจ สัั งคม การเมืือง และความร่่วมมืือระหว่่างประเทศ  

ในขณะเดีียวกัันก็็เป็็นช่่องทางท่ี่�อาจถููกใช้้เพื่่�อก่อให้้เกิิดภััยคุุกคามต่่อความม่ั่�นคงในหลากหลาย

รููปแบบ  เช่่น การลัักลอบเข้้าเมืืองผิิดกฎหมาย การค้้ามนุุษย์์ การลัักลอบค้้ายาเสพติิด  

การลัักลอบค้าอาวุุธ การก่่อการร้้าย และอาชญากรรมข้้ามชาติิ 

	 	 ในอดีีต การรัักษาความม่ั่�นคงชายแดนมีีพื้้�นฐานอยู่�บนแนวคิิด  Border 

Control ซึ่�งมุ่่�งเน้้นการควบคุมพื้้�นท่ี่�ชายแดนผ่่านการใช้้กำำ�ลัังทหาร การลาดตระเวน การตั้้�ง

ด่่านตรวจ และการควบคุมการเข้้าออกประเทศ โดยมีีวััตถุุประสงค์์หลัักเพื่่�อปกป้้องอธิปไตย

และบููรณภาพแห่่งดิินแดนของรััฐ อย่ ่างไรก็็ตาม เมื่่�อรููปแบบภััยคุุกคามเปลี่่�ยนแปลงไปสู่่� 

ลัักษณะท่ี่�มีีความซัับซ้อน เชื่่�อมโยงหลายประเทศ และอาศััยเทคโนโลยีีสมััยใหม่่ในการดำำ�เนิินการ 

การบริิหารจััดการชายแดนที่่�อาศััยเพีียงมาตรการด้้านการทหารหรืือการบัังคัับใช้้กฎหมาย 

จึึงไม่่เพีียงพอที่�จะรองรัับความท้้าทายดัังกล่่าวได้้

44 สำ�นักงานสภาความมั่นคงแห่งชาติ. (2559). แผนบริหารจัดการชายแดนด้านความมั่นคง พ.ศ. 2559–2564. สำ�นัก

นายกรัฐมนตรี. 
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	 	 จากบริบทดัังกล่่าว อ งค์์กรระหว่่างประเทศ เช่่น อ งค์์การระหว่่างประเทศ

เพื่่�อการโยกย้้ายถิ่่�นฐาน (International Organization for Migration: IOM) สหภาพยุุโรป 

(European Union: EU) และองค์์การศุุลกากรโลก (World Customs Organization: WCO) 

ได้้ร่่วมกัันพััฒนาแนวคิิดการบริหารจััดการชายแดนแบบบููรณาการขึ้้�น เพื่่�อส่งเสริิม 

การประสานงานระหว่่างหน่่วยงานท่ี่�เก่ี่�ยวข้้องทั้้�งภายในประเทศและระหว่่างประเทศ โดยมีี 

เป้้าหมายสำำ�คััญในการสร้้างสมดุุลระหว่่างการรัักษาความมั่่�นคงของรััฐกัับการอำำ�นวย 

ความสะดวกด้้านการค้้า การลงทุุน การท่่องเท่ี่�ยว และการเดิินทางของประชาชน 

	 	 กล่่าวอีีกนััยหน่ึ่�ง แนวคิิดความม่ั่�นคงชายแดนเชิิงบููรณาการมิิได้้มอง 

“ชายแดน” เป็็นเพีียงพื้้�นท่ี่�สำำ�หรัับการควบคุุมหรืือป้องกัันภััยเท่่านั้้�น หากแต่่เป็็นระบบ 

การบริหิารจััดการ (Governance System) ที่่�ต้้องอาศััยการบููรณาการด้้านนโยบาย กฎหมาย 

เทคโนโลยีี ข่าวกรอง การบริหารทรััพยากร และความร่่วมมืือจากทุุกภาคส่่วน เพื่่�อให้้สามารถ

ตอบสนองต่่อภััยคุุกคามท่ี่�มีีพลวััตและเปล่ี่�ยนแปลงอย่่างรวดเร็็วได้้อย่่างมีีประสิิทธิิภาพ

		  2)	 ความหมายของความมั่่�นคงชายแดนเชิิงบููรณาการ

	 	 	 นัักวิิชาการและองค์์กรระหว่่างประเทศได้้ให้้ความหมายของแนวคิิด 

ความม่ั่�นคงชายแดนเชิิงบููรณาการไว้้ในทิิศทางเดีียวกััน โดยเน้้นการบริหารจััดการชายแดน 

ท่ี่�มีีการบููรณาการความร่่วมมืือระหว่่างหน่่วยงานและการใช้้เครื่่�องมืือที่�หลากหลาย

	 	 	 องค์์การระหว่่างประเทศเพื่่�อการโยกย้้ายถิ่่�นฐาน (IOM, 2019) อธิบาย

ว่่า การบริหารจััดการชายแดนแบบบููรณาการ คือ กระบวนการประสานการดำำ�เนิินงานของ

หน่่วยงานท่ี่�มีีหน้้าท่ี่�เก่ี่�ยวข้้องกัับการควบคุมชายแดน เพื่่�อให้้เกิิดประสิิทธิิภาพในการอำำ�นวย

ความสะดวกแก่่การเดิินทางและการค้้า ควบคู่�กัับการป้้องกัันอาชญากรรมข้้ามชาติิ  

การก่่อการร้้าย และภััยคุุกคามต่่อความม่ั่�นคง45

	 	 	 ขณะท่ี่� สหภาพยุโุรป (European Commission, 2006) ให้้ความสำำ�คััญ

กัับการบููรณาการในส่ี่�มิิติิ ได้้แก่่ (1) ความร่่วมมืือระหว่่างหน่่วยงานภายในประเทศ  

(Inter-agency Cooperation) (2) ความร่่วมมืือระหว่่างประเทศ (International 

Cooperation) (3) การบริหารจััดการด่่านพรมแดนและพื้้�นท่ี่�ชายแดนอย่่างเป็็นระบบ และ 

(4) การใช้้ระบบข่าวกรองและการประเมิินความเส่ี่�ยงเพื่่�อสนัับสนุุนการตััดสินใจ46

45 International Organization for Migration. (2019). Integrated Border Management. Geneva, Switzerland: 

IOM
46 European Commission. (2006). Guidelines for Integrated Border Management in the Western Balkans. 

European Commission.
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	 	 	 Andreas (2003) เสนอว่า การบริหารชายแดนในยุุคใหม่่มิิใช่่การ “ปิิด
ชายแดน” หากแต่่เป็็นการ “บริหารการไหลเวีียน” (Management of Flows) ของบุุคคล 
สิินค้้า และข้้อมููล โดยแยกแยะกิิจกรรมท่ี่�ถููกกฎหมายออกจากกิิจกรรมท่ี่�เป็็นภััยต่่อความม่ั่�นคง 
ซ่ึ่�งสะท้้อนแนวคิิดของ “Smart Border” ที่ �เน้้นการใช้้ข้้อมููลและเทคโนโลยีีมากกว่่าการใช้้
กำำ�ลัังเพีียงอย่างเดีียว47

	 	 	 นิิติิพรรณ  แสงศิิลา (2565) อธิ ิบายว่่า การบริหารจััดการความมั่่�นคง
ชายแดนสามารถแบ่่งเป็็น 5 ระดัับ  โดย ระดัับที่� 4 คื อ  การบููรณาการการปฏิิบััติร่่วมกััน 
(Integrated Border Management: IBM) ซึ่ �งเป็็นรููปแบบที่่�ได้้รัับการยอมรัับและใช้้แพร่่
หลายท่ี่�สุุด เพราะเน้น้การบููรณาการความร่ว่มมืือระหว่า่งหน่่วยงานทั้้�งภายในประเทศ ระหว่า่ง
ประเทศ และกัับภาคส่่วนอื่่�น ๆ เพื่่�อเพิ่่�มประสิิทธิิภาพการรัักษาความม่ั่�นคงชายแดน ควบคู่�
กัับการอำำ�นวยความสะดวกด้้านการค้้าและการเดิินทาง48

	 	 จากการสัังเคราะห์์แนวคิิดข้างต้้น สามารถสรุปุได้้ว่่า ความม่ั่�นคงชายแดนเชิิง
บููรณาการ หมายถึึง แนวทางการบริหารจััดการชายแดนท่ี่�มุ่่�งสร้้างความสมดุุลระหว่่าง 
การรัักษาความม่ั่�นคงของรััฐกัับการอำำ�นวยความสะดวกในการเคลื่่�อนย้้ายท่ี่�ชอบด้้วยกฎหมาย โดย
อาศััยการบููรณาการด้้านนโยบาย กฎหมาย หน่่วยงาน เทคโนโลยีี ข่ าวกรอง การบริหาร 
ความเส่ี่�ยง และความร่่วมมืือระหว่่างประเทศ เพื่่�อเพิ่่�มประสิิทธิิภาพในการป้้องกััน ตรวจจัับ และ
ตอบสนองต่่อภััยคุุกคามท่ี่�เกิิดขึ้้�นในพื้้�นท่ี่�ชายแดน
		  3)	 องค์์ประกอบของแนวคิิดความมั่่�นคงชายแดนเชิิงบููรณาการ
	 	 	 แนวคิิดดัังกล่่าวประกอบด้้วยองค์์ประกอบสำำ�คััญหลายประการ ดัังนี้้�
			   1) การบููรณาการระหว่่างหน่่วยงาน (Inter-agency Coordination) 
การรัักษาความม่ั่�นคงชายแดนจำำ�เป็็นต้้องอาศััยความร่่วมมืือระหว่่างหน่่วยงานท่ี่�มีีภารกิิจ 
แตกต่่างกััน เช่่น หน่่วยงานทหาร ตำำ�รวจตรวจคนเข้้าเมืือง ศุลกากร หน่่วยงานสาธารณสุข 
หน่่วยงานด้้านปศุุสััตว์์ หน่่วยงานด้้านการข่่าว และฝ่่ายปกครอง เพื่่�อแลกเปล่ี่�ยนข้้อมููล  

ลดความซ้ำำ��ซ้อน และสร้้างกลไกการปฏิิบััติงานร่่วมกััน

47 Andreas, P. (2003). Redrawing the line: Borders and security in the twenty-first century. International 

Security, 28(2), 78–111.
48 แสงศิลา, น. (2565). การบริหารจัดการชายแดนแบบองค์รวม. วารสารความมั่นคงศึกษา, สำ�นักงานสภาความมั่นคงแห่งชาติ. 

https://www.nsc.go.th/wp-content/uploads/Journal/article-01005.pdf
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			   2) การบริิหารจััดการความเส่ี่�ยง (Risk Management) การบริหาร

จััดการชายแดนยุุคใหม่่ให้้ความสำำ�คััญกัับการประเมิินและวิิเคราะห์์ความเส่ี่�ยง (Risk 

Assessment) เพื่่�อกำำ�หนดมาตรการควบคุมท่ี่�เหมาะสมกัับระดัับของภััยคุุกคาม โดยใช้้ข้้อมููล

ข่่าวกรองและฐานข้้อมููลประกอบการตััดสิินใจ แทนการตรวจสอบทุุกคนหรืือทุกสิ่่�งในระดัับ

เดีียวกััน

			   3)	 การแลกเปล่ี่�ยนข่าวกรอง (Intelligence Sharing) ข้้อมููลข่าว

กรองถืือเป็็นปััจจััยสำำ�คััญในการป้้องกัันภััยคุุกคามล่่วงหน้้า การแลกเปล่ี่�ยนข้้อมููลระหว่่าง 

หน่่วยงานภายในประเทศและระหว่่างประเทศ ช่วยให้้สามารถติิดตามเครืือข่ายอาชญากรรม

ข้้ามชาติิ วิเคราะห์์แนวโน้้มของภััยคุุกคาม และตอบสนองต่่อเหตุุการณ์์ได้้อย่่างรวดเร็็ว

			   4)	 ความร่วมมืือระหว่่างประเทศ (International Cooperation) 

ภััยคุุกคามในปััจจุุบัันมีีลัักษณะข้้ามพรมแดน จึึงจำำ�เป็็นต้้องอาศััยความร่่วมมืือระหว่่างประเทศ

ผ่่านกลไกทวิิภาคีี  พหุุภาคีี  และองค์์กรระหว่่างประเทศ ทั้้�งในด้้านการแลกเปล่ี่�ยนข่่าวกรอง 

การฝึึกอบรม การส่่งผู้้�ร้ายข้้ามแดน และการปฏิิบััติการร่่วม

			   5)	 การใช้้เทคโนโลยีีความมั่่�นคง (Security Technology)  

การประยุุกต์์ใช้้เทคโนโลยีี เช่่น ระบบชีีวมิิติิ (Biometric System) ระบบตรวจการณ์์อััจฉริิยะ 

กล้้องตรวจจัับความร้้อน อ ากาศยานไร้้คนขัับ  (Drone/UAV) ปั ัญญาประดิิษฐ์์ (Artificial 

Intelligence) ระบบสารสนเทศภููมิศาสตร์์ (GIS) และระบบวิิเคราะห์์ข้้อมููลขนาดใหญ่่  

(Big Data Analytics) มีีบทบาทสำำ�คััญในการเพิ่่�มประสิิทธิิภาพการเฝ้้าระวััง วิเคราะห์์ และ

ตอบสนองต่่อสถานการณ์์ชายแดน

		  4)	 หลัักการสำำ�คััญของความมั่่�นคงชายแดนเชิิงบููรณาการ

	 	 	 แนวคิิดนี้้�ตั้้�งอยู่่�บนหลัักการสำำ�คััญ ได้้แก่่ 1) การสร้้างสมดุุลระหว่่าง 

ความม่ั่�นคงกัับการอำำ�นวยความสะดวกทางเศรษฐกิิจและการเดิินทาง 2) การบริหารจััดการ

บนพื้้�นฐานของข้อ้มููล ข่า่วกรอง และการประเมินิความเสี่่�ยง 3) การบููรณาการการทำำ�งานของ

ทุุกภาคส่่วน (Whole-of-Government Approach) 4) การสร้้างความร่่วมมืือกัับประเทศ

เพื่่�อนบ้้านและองค์์กรระหว่่างประเทศ 5) การประยุุกต์์ใช้้เทคโนโลยีีดิจิิทััลเพื่่�อเพิ่่�ม 

ประสิิทธิิภาพการปฏิิบััติงาน และ 6) การคำำ�นึึงถึึงหลัักนิิติิธรรม สิทธิิมนุุษยชน และธรรมาภิิบาล 

ในการบัังคัับใช้้กฎหมาย
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		  5)	 การประยุุกต์์ใช้้แนวคิิดกัับบริิบทความมั่่�นคงชายแดนของประเทศไทย

	 	 	 สำำ�หรัับประเทศไทย แนวคิิดความม่ั่�นคงชายแดนเชิิงบููรณาการมีี 

ความสำำ�คััญอย่างยิ่่�ง เนื่่�องจากประเทศไทยมีีแนวชายแดนทางบกยาวกว่่า 5,600 กิ โลเมตร 

ติิดต่อกัับประเทศเมีียนมา สาธารณรััฐประชาธิิปไตยประชาชนลาว กััมพููชา และมาเลเซีีย อีีก

ทั้้�งยัังมีีเส้้นทางทางทะเลที่�เชื่่�อมต่่อกัับหลายประเทศในภููมิภาคเอเชีียตะวัันออกเฉีียงใต้้ พื้้�นท่ี่�

ชายแดนจึึงเป็็นทั้้�งโอกาสในการพััฒนาเศรษฐกิิจ การค้้า และการท่่องเท่ี่�ยว และเป็็นพื้้�นท่ี่�ท่ี่�

ต้้องเผชิิญกัับความท้้าทายด้้านการลัักลอบเข้้าเมืือง การค้้ายาเสพติิด การค้้ามนุุษย์ ์การลัักลอบ

ค้้าสััตว์์ป่่า โรคติิดต่อข้ามพรมแดน รวมถึึงอาชญากรรมไซเบอร์ท่ี่�เชื่่�อมโยงกัับเครืือข่ายข้้าม

ชาติิ การบริหารจััดการชายแดนของไทยจึึงต้้องอาศััยการบููรณาการการทำำ�งานระหว่า่งหน่่วย

งานด้้านความม่ั่�นคง หน่่วยงานพลเรืือน และภาคีีระหว่่างประเทศ ควบคู่�กัับการใช้้เทคโนโลยีี

สมััยใหม่่ในการตรวจสอบ  เฝ้้าระวััง และวิิเคราะห์์ข้้อมููล  เพื่่�อยกระดัับประสิิทธิิภาพของ 

การป้้องกัันและตอบสนองต่่อภััยคุุกคาม โดยไม่่เป็็นอุุปสรรคต่่อการค้้า การลงทุุน และการเชื่่�อมโยง

ทางเศรษฐกิิจกัับประเทศเพื่่�อนบ้้าน ซึ่ �งสอดคล้้องกัับนโยบายด้้านความม่ั่�นคงแห่่งชาติิและ

แนวทางการบริหารจััดการชายแดนของประเทศไทยในปััจจุุบััน

		  6)	 การสัังเคราะห์์แนวคิิด

	 	 	 จากการทบทวนวรรณกรรมสามารถสัังเคราะห์์ได้้ว่่า แนวคิิดความม่ั่�นคง

ชายแดนเชิิงบููรณาการเป็็นกรอบแนวคิิดที่�อธิบายการบริหารจััดการชายแดนในมิิติิท่ี่�กว้้างกว่่า

การควบคุมพื้้�นท่ี่�หรืือการป้้องกัันภััยทางทหาร โดยเน้้นการบููรณาการการทำำ�งานของ 

หน่่วยงานท่ี่�เก่ี่�ยวข้้อง การบริหารจััดการบนพื้้�นฐานของข่่าวกรองและการประเมิินความเส่ี่�ยง 

การใช้้เทคโนโลยีีสมััยใหม่่ และการสร้้างความร่่วมมืือระหว่่างประเทศ เพื่่�อเพิ่่�มประสิิทธิิภาพ

ในการป้้องกััน ตรวจจัับ  และตอบสนองต่่อภััยคุุกคามท่ี่�มีีความซัับซ้อนและเชื่่�อมโยงข้้าม

พรมแดน

	 	 	 สำำ�หรัับการวิิจััยครั้้�งนี้้� ผู้้�วิจััยเลืือกใช้้แนวคิิดความม่ั่�นคงชายแดนเชิิงบููรณาการ

เป็็นกรอบหลักัในการวิเิคราะห์ ์เนื่่�องจากสามารถอธิบิายความสััมพัันธ์์ระหว่่างการบููรณาการ

ของหน่่วยงานด้้านความม่ั่�นคง การประยุุกต์์ใช้้เทคโนโลยีี  และการรัับมือกัับภััยคุุกคาม 

รููปแบบใหม่่ในพื้้�นท่ี่�ชายแดนได้้อย่า่งเป็็นระบบ อีีกทั้้�งยัังเชื่่�อมโยงกัับแนวคิิดภััยคุุกคามรููปแบบ

ใหม่่และแนวคิิดเทคโนโลยีีความม่ั่�นคง ซึ่�งจะนำำ�เสนอในหััวข้้อถััดไป
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	 3.2.2	 แนวคิิดภััยคุุกคามรูปแบบใหม่่ (Non-traditional Threats)

		  1) ความเป็็นมาและพััฒนาการของแนวคิิด ภายหลัังการสิ้้�นสุุดของสงครามเย็็น 

(Cold War) ในช่่วงปลายศตวรรษที่่� 20 สภาพแวดล้้อมด้้านความมั่่�นคงของโลกได้้ 

เปล่ี่�ยนแปลงไปอย่่างมีีนััยสำำ�คััญ จากเดิิมท่ี่�รััฐให้้ความสำำ�คััญกัับภััยคุุกคามทางทหารและ 

การเผชิิญหน้้าระหว่่างรััฐ (Interstate Conflict) เป็็นหลััก ได้้ขยายขอบเขตไปสู่่�ภััยคุุกคามท่ี่�มีี 

ลัักษณะไม่่ใช่่การใช้้กำำ�ลัังทางทหารโดยตรง (Non-Military Threats) และมีีความซัับซ้อน 

เชื่่�อมโยงหลายมิิติิ ทั้้ �งด้้านเศรษฐกิิจ สัั งคม สิ่่ �งแวดล้อม เทคโนโลยีี  สาธารณสุข และ

อาชญากรรมข้้ามชาติิ ภััยคุุกคามเหล่่านี้้�ไม่่สามารถจำำ�กััดอยู่�ภายในอาณาเขตของรััฐใดรััฐหน่ึ่�ง 

หากแต่่แพร่่กระจายและส่่งผลกระทบในระดัับภููมิภาคและระดัับโลก49

	 	 การเปล่ี่�ยนแปลงดัังกล่่าวได้้รัับอิทธิิพลจากกระแสโลกาภิิวััตน์์ (Globalization) 

ซ่ึ่�งก่่อให้้เกิิดการเคลื่่�อนย้า้ยของผู้้�คน สินค้้า เงิินทุุน ข้อมููลข่าวสาร และเทคโนโลยีีอย่างรวดเร็็ว 

ส่่งผลให้้รััฐต่่าง ๆ มีีความเชื่่�อมโยงและพ่ึ่�งพาอาศััยกัันมากขึ้้�น50 ขณะเดีียวกัันก็็เปิิดโอกาสใ

เครืือข่ายอาชญากรรมข้้ามชาติิ อ งค์์กรก่่อการร้้าย และกลุ่่�มผู้้�ไม่่หวัังดีีสามารถใช้้ประโยชน์

จากการเชื่่�อมโยงดัังกล่่าวในการดำำ�เนิินกิิจกรรมท่ี่�เป็็นภััยต่่อความมั่่�นคงของรััฐและประชาคม

ระหว่่างประเทศ 

	 	 ในช่่วงทศวรรษ 1990 รายงาน Human Development Report 1994 ของ

โครงการพััฒนาแห่่งสหประชาชาติิ   ได้้เสนอแนวคิิด  “ความมั่่�นคงของมนุุษย์์” (Human 

Security) ซึ่�งถืือเป็็นจุุดเปล่ี่�ยนสำำ�คััญของการศึึกษาด้้านความม่ั่�นคง โดยเสนอว่า ความม่ั่�นคง

ไม่่ควรจำำ�กััดอยู่�เพีียงการปกป้้องอธิปไตยของรััฐ แต่่ต้้องครอบคลุุมถึึงความปลอดภััยและ

คุุณภาพชีีวิตของประชาชน ทั้้�งในด้้านเศรษฐกิิจ อาหาร สุขภาพ สิ่่�งแวดล้อม ชุมชน การเมืือง 

และความปลอดภััยส่่วนบุุคคล  แนวคิิดดัังกล่่าวทำำ�ให้้การศึึกษาภััยคุุกคามรููปแบบใหม่่ได้้รัับ

ความสนใจอย่า่งกว้้างขวาง และกลายเป็น็กรอบสำำ�คััญในการกำำ�หนดนโยบายด้้านความมั่่�นคง

ของหลายประเทศ

	 	 	 ต่่อมา เหตุุการณ์์ก่่อการร้้ายเมื่่�อวัันท่ี่� 11 กัันยายน ค.ศ. 2001 (9/11) 

ได้้ตอกย้ำำ��ให้้ประชาคมโลกตระหนัักว่่า ภััยคุุกคามต่่อความม่ั่�นคงในยุุคปััจจุุบัันมิิได้้เกิิดจากรััฐ

คู่่�สงครามเท่า่นั้้�น แต่่ยัังรวมถึึงกลุ่่�มก่่อการร้า้ย เครือืข่ายอาชญากรรมข้า้มชาติ ิการแพร่ร่ะบาด
49 Buzan, B., Wæver, O., & de Wilde, J. (1998). Security: A New Framework for Analysis. Lynne Rienner 

Publishers.
50 Krahmann, E. (2005). From state to non-state actors: The emergence of security governance. Cam-

bridge Review of International Affairs, 18(1), 15–35.
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ของโรคติิดต่อ อ าชญากรรมไซเบอร์ การเปล่ี่�ยนแปลงสภาพภููมิอากาศ และภััยพิิบััติทาง

ธรรมชาติิ ซึ่�งล้้วนส่่งผลกระทบต่อความม่ั่�นคงของรััฐ เศรษฐกิิจ และประชาชนอย่า่งกว้้างขวาง

	 	 	 ด้้วยเหตุุนี้้� แนวคิิดภััยคุุกคามรููปแบบใหม่่ (Non-traditional Threats: 

NTTs) จึึ งได้้รัับการพััฒนาเพื่่�ออธิบายลัักษณะของภััยคุุกคามท่ี่�แตกต่่างจากภััยคุุกคามแบบ

ดั้้�งเดิิม โดยเน้้นการวิิเคราะห์์ภััยท่ี่�ไม่่มีีพรมแดน มีี ความเชื่่�อมโยงหลายมิิติิ อ าศััยเทคโนโลยีี

สมััยใหม่่ และต้้องอาศััยความร่่วมมืือจากหลายภาคส่่วนในการป้้องกัันและแก้้ไข

		  2)	 ความหมายของภััยคุุกคามรูปแบบใหม่่

	 	 	 Barry Buzan และคณะ (1998) อธิบายว่่า ความม่ั่�นคงในยุุคใหม่่มิิได้้

จำำ�กััดอยู่่�เพีียงมิิติิทางทหาร หากแต่่ขยายครอบคลุุมมิิติิทางการเมืือง เศรษฐกิิจ สัั งคม และ 

สิ่่�งแวดล้อม โดยภััยคุุกคามในแต่่ละมิิติิสามารถส่่งผลกระทบต่อความม่ั่�นคงและเสถีียรภาพของ 

รััฐได้้ จึึงควรวิเิคราะห์์ความม่ั่�นคงในลัักษณะองค์ร์วมมากกว่า่การมุ่่�งเน้้นเฉพาะภััยคุุกคามทาง

ทหารเพีียงอย่างเดีียว51

	 	 	 Caballero-Anthony (2016) ให้้ความหมายว่่า ภััยคุุกคามรููปแบบใหม่่ 

คืือ ภัั ยท่ี่�มิิใช่่การรุุกรานทางทหารจากรััฐหน่ึ่�งไปสู่่�อีีกรััฐหน่ึ่�ง แต่่เป็็นภััยท่ี่�มีีลัักษณะข้้าม

พรมแดน (Transnational) มีีความเชื่่�อมโยงระหว่่างหลายประเทศ และไม่่สามารถจััดการได้้

ด้้วยเครื่่�องมืือด้้านการทหารเพีียงอย่างเดีียว จำ ำ�เป็็นต้้องอาศััยความร่่วมมืือระหว่่างประเทศ 

การแลกเปล่ี่�ยนข้้อมููลข่าวกรอง และการประสานงานระหว่่างหน่่วยงานหลายภาคส่่วน52

	 	 	 มุุมมองของสมาคมประชาชาติิแห่่งเอเชีียตะวัันออกเฉีียงใต้้ (ASEAN)  

ภััยคุุกคามรููปแบบใหม่่ครอบคลุุมปััญหาหลากหลาย เช่่น การก่่อการร้้าย การค้้ามนุุษย์์  

การลัักลอบค้ายาเสพติิด การลัักลอบค้าอาวุุธ การฟอกเงิิน อาชญากรรมไซเบอร์ โรคติิดต่อ

อุุบััติใหม่่ ภััยพิิบััติ และการเปล่ี่�ยนแปลงสภาพภููมิอากาศ ซึ่�งล้้วนเป็็นประเด็็นท่ี่�ประเทศสมาชิิกต้้อง

ร่่วมกัันดำำ�เนิินการผ่่านกรอบความร่่วมมืือระดัับภููมิภาค53

	 	 	 จากการสัังเคราะห์์แนวคิิดดัังกล่่าว สามารถสรุุปได้้ว่่า ภััยคุุกคามรูปแบบ

ใหม่ ่(Non-traditional Threats) หมายถึึง ภััยที่่�มิไิด้้เกิิดจากการใช้้กำำ�ลัังทางทหารระหว่่าง

รััฐ แต่่เป็็นภััยท่ี่�มีีลัักษณะซัับซ้อน เชื่่�อมโยงหลายมิิติิ ข้ ามพรมแดน และส่่งผลกระทบต่่อ 

51 Security: A New Framework for Analysis Buzan, B., Wæver, O., & de Wilde, J. (1998). Security: A new 

framework for analysis. Lynne Rienner Publishers.
52 Caballero-Anthony, M. (2016). An Introduction to Non-Traditional Security Studies: A Transnational 

Approach. Sage Publications.
53 ASEAN. (2015). ASEAN Political-Security Community Blueprint 2025. Jakarta: ASEAN Secretariat.
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

ความม่ั่�นคงของรััฐ สัังคม เศรษฐกิิจ และประชาชน โดยจำำ�เป็็นต้้องอาศััยความร่่วมมืือระหว่่าง

ประเทศ การบููรณาการของหน่่วยงานท่ี่�เก่ี่�ยวข้้อง และการใช้้เทคโนโลยีีสมััยใหม่่ในการป้้องกััน

และรัับมือ

		  3)	ลั กษณะสำำ�คััญของภััยคุุกคามรูปแบบใหม่่

	 	 	 นัักวิิชาการด้้านความม่ั่�นคงได้้อธิบายลัักษณะสำำ�คััญของภััยคุุกคาม 

รููปแบบใหม่่ไว้้หลายประการ ซึ่�งสามารถสัังเคราะห์์ได้้ดัังนี้้�

			   1. มีีลักษณะข้้ามพรมแดน (Transnational Nature) ภััยคุุกคาม 

ไม่่จำำ�กััดอยู่�ในประเทศใดประเทศหน่ึ่�ง แต่่สามารถแพร่่กระจายผ่่านพรมแดนได้้อย่่างรวดเร็็ว 

เช่่น การค้้ายาเสพติิด การค้้ามนุุษย์์ การแพร่่ระบาดของโรค และอาชญากรรมไซเบอร์

			   2.	มีีความซับซ้้อนและเชื่่�อมโยงหลายมิิติิ (Complex and 

Interconnected) ภััยคุุกคามแต่ล่ะประเภทมัักเชื่่�อมโยงกัันเป็น็เครืือข่าย เช่่น การฟอกเงินิ

อาจเก่ี่�ยวข้้องกัับการค้้ายาเสพติิด การก่่อการร้้าย และอาชญากรรมไซเบอร์ ทำำ�ให้้การแก้้ไข

ปััญหาต้้องอาศััยการวิิเคราะห์์เชิิงระบบ

			   3.	มีีความไม่่แน่่นอนและเปล่ี่�ยนแปลงรวดเร็็ว (Dynamic and 

Unpredictable) รููปแบบการก่่อเหตุุ วิธีีการดำำ�เนิินงาน และเทคโนโลยีีที่�ใช้้มีีการเปล่ี่�ยนแปลง

อย่างต่่อเนื่่�อง ส่ งผลให้้หน่่วยงานด้้านความม่ั่�นคงต้้องปรัับตััวและพััฒนาขีีดความสามารถ 

อยู่่�เสมอ

			   4.	ส่งผลกระทบหลายระดัับ (Multi-level Impact) ภััยคุุกคาม

สามารถส่่งผลกระทบต่่อบุคคล ชุ ุมชน รัั ฐ ภููมิภาค และประชาคมโลก ทั้้ �งด้้านเศรษฐกิิจ  

ความม่ั่�นคง สาธารณสุข สิ่่�งแวดล้อม และเสถีียรภาพทางการเมืือง

			   5.	ไม่่สามารถแก้้ไขได้้ด้้วยมาตรการทางทหารเพีียงอย่่างเดีียว  

การรัับมือภััยคุุกคามรููปแบบใหม่่จำำ�เป็็นต้้องใช้้มาตรการทางกฎหมาย เทคโนโลยีี การข่่าว การทููต 

การพััฒนาเศรษฐกิิจ และความร่่วมมืือระหว่่างประเทศควบคู่�กััน

		  4)	 ประเภทของภััยคุุกคามรูปแบบใหม่่ท่ี่�เก่ี่�ยวข้้องกัับความมั่่�นคงชายแดน

	 	 	 สำำ�หรัับการศึึกษาด้้านความม่ั่�นคงชายแดน สามารถจำำ�แนกภััยคุุกคาม

รููปแบบใหม่่ท่ี่�มีีความสำำ�คััญได้้ ดัังนี้้�

			   1.	อาชญากรรมข้ามชาติ (Transnational Organized Crime) 

ประกอบด้้วย การลัักลอบค้ายาเสพติิด การค้้ามนุุษย์์ การลัักลอบค้าอาวุุธ การลัักลอบค้าสััตว์์ป่่า 
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

การฟอกเงิิน และการลัักลอบขนสิินค้้าผิิดกฎหมาย ซึ่�งอาศััยพื้้�นท่ี่�ชายแดนเป็็นเส้้นทางสำำ�คััญ

ในการดำำ�เนิินกิิจกรรม

			   2.	การก่่อการร้้าย (Terrorism) กลุ่่�มก่่อการร้้ายอาจใช้้พื้้�นท่ี่�ชายแดน

เป็็นเส้้นทางลำำ�เลีียงบุุคคล อาวุุธ เงิินทุุน และการหลบหนีีจากการบัังคัับใช้้กฎหมาย ส่งผลให้้

ชายแดนกลายเป็็นพื้้�นท่ี่�ท่ี่�ต้้องได้้รัับการเฝ้้าระวัังเป็็นพิิเศษ

			   3.	อาชญากรรมไซเบอร์์ (Cybercrime) ความก้้าวหน้้าของเทคโนโลยีี

ดิิจิิทััลทำำ�ให้้การหลอกลวงออนไลน์ การโจมตีีระบบสารสนเทศ การขโมยข้้อมููล และการฟอกเงิิน

ผ่่านสกุุลเงิินดิิจิิทััลกลายเป็็นภััยคุุกคามท่ี่�มีีความเชื่่�อมโยงกัับเครืือข่ายอาชญากรรมข้้ามชาติิ

			   4.	โรคติิดต่่ออุุบััติิใหม่่และโรคระบาด (Emerging Infectious 

Diseases) การแพร่่ระบาดของโรคติิดเชื้้�อ เช่่น โรคโควิิด-19 แสดงให้้เห็็นว่่าพื้้�นท่ี่�ชายแดนมีี

บทบาทสำำ�คััญในการควบคุมการแพร่่กระจายของโรค และจำำ�เป็็นต้้องมีีระบบเฝ้้าระวัังด้้าน

สาธารณสุขควบคู่�กัับมาตรการรัักษาความม่ั่�นคง

			   5.	ภัยพิิบััติิและการเปล่ี่�ยนแปลงสภาพภูมิูิอากาศ ภััยธรรมชาติ ิน้ำำ��ท่วม 

ภััยแล้้ง ไฟป่่า และการเปล่ี่�ยนแปลงสภาพภููมิอากาศอาจส่่งผลให้้เกิิดการอพยพข้้ามพรมแดน 

ความขััดแย้้งด้้านทรััพยากร และปััญหาด้้านมนุุษยธรรมท่ี่�ส่่งผลต่อเสถีียรภาพของรััฐ

		  5) ความสัมพันธ์ระหว่่างภััยคุุกคามรูปแบบใหม่่กัับความมั่่�นคงชายแดน

	 	 พื้้�นท่ี่�ชายแดนเป็็นพื้้�นท่ี่�ท่ี่�มีีการเคลื่่�อนย้้ายของบุุคคล สิ นค้้า และบริการ

ระหว่่างประเทศ จึึ งเป็็นทั้้�งโอกาสในการพััฒนาเศรษฐกิิจและเป็็นช่่องทางที่่�อาจถููกใช้้ในการ 

กระทำำ�ความผิิดหรืือก่อให้้เกิิดภััยคุุกคามต่่อความม่ั่�นคงของรััฐ ภััยคุุกคามรููปแบบใหม่่จำำ�นวน

มากอาศััยลัักษณะภููมิประเทศที่่�ยากต่่อการควบคุุม ความแตกต่่างของกฎหมายระหว่่าง

ประเทศ และการใช้้เทคโนโลยีีสารสนเทศเพื่่�อหลีีกเล่ี่�ยงการตรวจสอบของเจ้้าหน้้าท่ี่�

	 	 ในบริิบทของประเทศไทย ความท้้าทายท่ี่�สำำ�คััญ ได้้แก่่ การลัักลอบค้้า 

ยาเสพติิดตามแนวชายแดน การค้้ามนุุษย์์ การลัักลอบเข้้าเมืืองโดยผิิดกฎหมาย การหลอกลวง

ผ่่านเครืือข่ายออนไลน์ท่ี่�เชื่่�อมโยงกัับกลุ่่�มอาชญากรรมข้้ามชาติิ การลัักลอบค้าสััตว์์ป่่า รวมถึึง

การแพร่่ระบาดของโรคติิดต่อจากการเคลื่่�อนย้้ายข้้ามพรมแดน ปััญหาเหล่่านี้้�สะท้้อนให้้เห็็น

ว่่าการบริหารจััดการชายแดนในปััจจุุบัันจำำ�เป็็นต้้องใช้้แนวคิิดการบริหารแบบบููรณาการ  

การบริหารความเส่ี่�ยง และการประยุุกต์์ใช้้เทคโนโลยีีควบคู่�กัับความร่่วมมืือระหว่่างประเทศ
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		  6) การสัังเคราะห์์แนวคิิด

	 	 จากการทบทวนวรรณกรรมสามารถสัังเคราะห์์ได้้ว่่า แนวคิิดภััยคุุกคามรููป

แบบใหม่่เป็็นกรอบแนวคิิดที่�อธิบายลัักษณะของภััยคุุกคามร่่วมสมััยซ่ึ่�งมีีความแตกต่่างจากภััย

คุุกคามแบบดั้้�งเดิิม ทั้้ �งในด้้านผู้้�กระทำำ� รูู ปแบบการดำำ�เนิินการ พื้้�นท่ี่�ของผลกระทบ  และวิิธีี

การรัับมือ  โดยมีีลัักษณะสำำ�คััญคืือเป็็นภััยข้้ามพรมแดน มีี ความซัับซ้อน เชื่่�อมโยงหลายมิิติิ 

และเปล่ี่�ยนแปลงอย่างรวดเร็็ว อัันเป็็นผลจากโลกาภิิวััตน์์และความก้้าวหน้้าทางเทคโนโลยีี

	 	 สำำ�หรัับการวิิจััยครั้้�งนี้้� แนวคิิดดัังกล่่าวถููกนำำ�มาใช้้เพื่่�ออธิบายธรรมชาติิของ

ภััยคุุกคามท่ี่�เกิิดขึ้้�นในพื้้�นท่ี่�ชายแดน ซึ่ �งเป็็นปััจจััยสำำ�คััญท่ี่�กำำ�หนดรููปแบบการบริหารจััดการ

ชายแดนของรััฐ การบููรณาการความร่ว่มมืือระหว่า่งหน่่วยงาน และการประยุกุต์์ใช้้เทคโนโลยีี

ความม่ั่�นคงในการเฝ้้าระวััง ป้องกััน ตรวจจัับ และตอบสนองต่่อสถานการณ์์ โดยแนวคิิดนี้้�มีี

ความเชื่่�อมโยงโดยตรงกัับแนวคิิดความม่ั่�นคงชายแดนเชิิงบููรณาการ และเป็็นพื้้�นฐานสำำ�คััญ

สำำ�หรัับการอธิบายบทบาทของเทคโนโลยีีความม่ั่�นคง

	 3.2.3 แนวคิิดเทคโนโลยีีความมั่่�นคง (Security Technology Concept)

		  1) ความเป็็นมาและพััฒนาการของแนวคิิด

	 	 ความก้้าวหน้้าทางวิิทยาศาสตร์์และเทคโนโลยีีในช่่วงปลายศตวรรษท่ี่� 20 และ

ต้้นศตวรรษท่ี่� 21 ได้้ส่่งผลให้้สภาพแวดล้อมด้้านความม่ั่�นคงของโลกเปล่ี่�ยนแปลงไปอย่่าง

รวดเร็็ว ทั้้�งในมิิติิของลัักษณะภััยคุุกคาม วิธีีการดำำ�เนิินงานของผู้้�กระทำำ�ความผิิด และรููปแบบ

การบริหารจััดการด้้านความม่ั่�นคงของรััฐ เทคโนโลยีีจึึงมิิได้้เป็็นเพีียงเครื่่�องมืือสนัับสนุุน 

การปฏิิบััติงาน หากแต่่กลายเป็็นองค์์ประกอบเชิิงยุุทธศาสตร์์ (Strategic Enabler) ที่ ่�ช่่วย 

เพิ่่�มขีีดความสามารถของหน่่วยงานด้้านความม่ั่�นคงในการเฝ้้าระวััง การวิิเคราะห์์ การคาดการณ์์ 

และการตอบสนองต่่อสถานการณ์์ท่ี่�มีีความซัับซ้อนมากขึ้้�น54

	 	 ในอดีีต การรัักษาความม่ั่�นคงของรััฐอาศััยกำำ�ลัังพล ยุุทโธปกรณ์์ และระบบ

การบัังคัับบััญชาเป็็นปััจจััยหลัักในการป้้องกัันภััยคุุกคาม อย่ ่างไรก็็ตาม การเข้้าสู่่�ยุุคดิิจิิทััล 

(Digital Era) ทำำ�ให้รูู้ปแบบภััยคุุกคามเปลี่่�ยนแปลงจากการเผชิิญหน้า้ทางทหารไปสู่่�ภััยคุุกคาม

รููปแบบใหม่ท่่ี่�อาศััยเทคโนโลยีีเป็็นเครื่่�องมืือ เช่่น อาชญากรรมไซเบอร์ ์การโจมตีีโครงสร้้างพื้้�น

ฐานสารสนเทศ การก่่อการร้้ายทางไซเบอร์ การหลอกลวงออนไลน์ และการใช้้ปััญญาประดิิษฐ์์

เพื่่�อสนัับสนุุนการกระทำำ�ความผิิด ส่ งผลให้้รััฐต่่าง ๆ ต้ องพััฒนาแนวคิิดด้้านเทคโนโลยีี 

54 Singer, P. W., & Friedman, A. (2014). Cybersecurity and Cyberwar: What Everyone Needs to Know. 

Oxford University Press.
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ความม่ั่�นคงเพื่่�อยกระดัับประสิิทธิิภาพของการบริหารจััดการความม่ั่�นคงให้้สอดคล้้องกัับสภาพ

แวดล้อมท่ี่�เปล่ี่�ยนแปลงไป55

	 	 แนวคิิดเทคโนโลยีีความม่ั่�นคงได้้รัับอิทธิิพลจากการพััฒนาเทคโนโลยีี

สารสนเทศและการสื่่�อสาร (Information and Communication Technology: ICT) ระบบ

ข่่าวกรองดิิจิิทััล  (Digital Intelligence) ปั ัญญาประดิิษฐ์์ (Artificial Intelligence: AI)  

การวิิเคราะห์์ข้้อมููลขนาดใหญ่่ (Big Data Analytics) อินเทอร์เน็็ตของสรรพสิ่่�ง (Internet of 

Things: IoT) ระบบสารสนเทศภููมิศาสตร์์ (Geographic Information System: GIS) 

อากาศยานไร้้คนขัับ (Unmanned Aerial Vehicle: UAV) และเทคโนโลยีีชีีวมิิติิ (Biometric 

Technology) ซึ่�งล้้วนถููกนำำ�มาประยุุกต์์ใช้้เพื่่�อเพิ่่�มประสิิทธิิภาพในการเฝ้้าระวัังพื้้�นท่ี่�ชายแดน 

การวิิเคราะห์์ข่่าวกรอง การบริหารจััดการความเส่ี่�ยง และการสนัับสนุุนการตััดสินใจเชิิง

ยุุทธศาสตร์์ของผู้้�บริหาร56

	 	 ในบริบทของความม่ั่�นคงชายแดน เทคโนโลยีีได้้เปล่ี่�ยนบทบาทของการรัักษา

ความม่ั่�นคงจากการปฏิิบััติการเชิิงรัับ  (Reactive Security) ไปสู่่�การบริหารจััดการเชิิงรุุก 

(Proactive Security) โดยใช้้ข้้อมููลแบบเรีียลไทม์์ การวิิเคราะห์์เชิิงคาดการณ์์ (Predictive 

Analytics) และระบบอััตโนมััติในการตรวจจัับความผิดิปกติิ เพื่่�อให้้หน่่วยงานด้้านความมั่่�นคง

สามารถป้้องกัันและตอบสนองต่่อเหตุุการณ์์ได้้อย่่างรวดเร็็ว แม่่นยำำ� และมีีประสิิทธิิภาพมาก

ยิ่่�งขึ้้�น

		  2) ความหมายของเทคโนโลยีีความมั่่�นคง

	 	 แนวคิิดเทคโนโลยีีความม่ั่�นคงได้้รัับการอธิบายจากนัักวิิชาการและองค์์กร

ระหว่่างประเทศในหลายมิิติิ โดยมีีสาระสำำ�คััญสอดคล้้องกัันว่่าเป็็นการประยุุกต์์ใช้้เทคโนโลยีี

เพื่่�อสนัับสนุุนการป้้องกััน การเฝ้้าระวััง การตรวจจัับ  การวิิเคราะห์์ และการตอบสนองต่่อ 

ภััยคุุกคาม

	 	 Singer และ Friedman (2014) อธิบายว่่า เทคโนโลยีีดิจิิทััลและระบบเครืือข่าย

ได้้กลายเป็็นโครงสร้้างพื้้�นฐานสำำ�คััญของรััฐและสัังคม ส่ งผลให้้การรัักษาความม่ั่�นคงจำำ�เป็็น

ต้้องครอบคลุมุการป้อ้งกัันและรัับมือืภััยคุุกคามทางไซเบอร์ควบคู่�กัับภััยคุุกคามในโลกกายภาพ 

55 OECD. (2021). OECD Framework for the Classification of AI Systems. OECD Publishing. Zedner, L. (2009). 

Security. Routledge.
56 National Institute of Standards and Technology. (2023). Artificial Intelligence Risk Management Frame-

work (AI RMF 1.0). U.S. Department of Commerce.
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โดยรััฐต้้องพััฒนาขีีดความสามารถด้้านความม่ั่�นคงไซเบอร์เพื่่�อปกป้้องโครงสร้้างพื้้�นฐานสำำ�คััญ 

ข้้อมููล และเครืือข่ายสารสนเทศจากการโจมตีีทางไซเบอร์57

	 	 องค์์การเพื่่�อความร่่วมมืือทางเศรษฐกิิจและการพััฒนา (OECD, 2021)  

ให้้ความสำำ�คััญกัับบทบาทของปััญญาประดิิษฐ์์ในการวิิเคราะห์์ข้้อมููลจำำ�นวนมหาศาล การเรีียนรู้้� 

จากข้้อมููล  (Machine Learning) และการสนัับสนุุนการตััดสินใจในภารกิิจด้้านความม่ั่�นคง 

โดยเน้้นว่่าการประยุกุต์์ใช้้ AI ควรอยู่่�ภายใต้้หลัักความโปร่ง่ใส ความรัับผิดชอบ และการกำำ�กัับ

ดููแลที่�เหมาะสม58

	 	 สถาบัันมาตรฐานและเทคโนโลยีีแห่่งสหรััฐอเมริิกา (National Institute of 

Standards and Technology: NIST, 2023) อธิ บายว่่า เทคโนโลยีีความม่ั่�นคงเป็็น 

การบููรณาการระบบสารสนเทศ เทคโนโลยีีเครืือข่าย การจััดการข้้อมููล  และมาตรการด้้าน

ความม่ั่�นคงไซเบอร์ เพื่่�อปกป้้องโครงสร้้างพื้้�นฐานท่ี่�สำำ�คััญของรััฐ รวมทั้้�งเพิ่่�มความพร้้อมใน

การรัับมือกัับภััยคุุกคามท่ี่�เกิิดขึ้้�นทั้้�งทางกายภาพและทางไซเบอร์59

	 	 จากการสัังเคราะห์์แนวคิิดดัังกล่่าว สามารถสรุุปได้้ว่า่ เทคโนโลยีีความม่ั่�นคง 

(Security Technology) หมายถึึง การประยุุกต์์ใช้้เทคโนโลยีีดิจิิทััล ระบบสารสนเทศ ปัญญา

ประดิิษฐ์์ ระบบตรวจการณ์์อััจฉริิยะ การวิิเคราะห์์ข้้อมููล  และนวััตกรรมสมััยใหม่่ เพื่่�อเพิ่่�ม

ประสิิทธิิภาพในการป้้องกััน เฝ้้าระวััง ตรวจจัับ วิ เคราะห์์ และตอบสนองต่่อภััยคุุกคามต่่อ

ความม่ั่�นคงของรััฐ โดยคำำ�นึึงถึึงความถููกต้้อง แม่่นยำำ� รวดเร็็ว และการสนัับสนุุนการตััดสินใจ

เชิิงยุุทธศาสตร์์

		  3) องค์์ประกอบของเทคโนโลยีีความมั่่�นคง

	 	 	 เทคโนโลยีีความม่ั่�นคงในปััจจุุบัันประกอบด้้วยองค์์ประกอบสำำ�คััญ ดัังนี้้�

			   1. เทคโนโลยีีการเฝ้้าระวััง (Surveillance Technology) ได้้แก่่ กล้้อง

วงจรปิิดอััจฉริิยะ (Smart CCTV) กล้้องตรวจจัับความร้้อน (Thermal Camera) ระบบเรดาร์์ 

ระบบเซ็็นเซอร์ และระบบตรวจการณ์์ชายแดน ซึ่�งช่่วยเพิ่่�มประสิิทธิิภาพในการเฝ้้าระวัังพื้้�นท่ี่�

เส่ี่�ยงและการตรวจจัับการเคลื่่�อนไหวท่ี่�ผิิดปกติิ

57 Cybersecurity and Cyberwar: What Everyone Needs to Know Singer, P. W., & Friedman, A. (2014). 

Cybersecurity and cyberwar: What everyone needs to know. Oxford University Press.
58 OECD. (2021). Tools for trustworthy AI: A framework to compare implementation tools for trustworthy 

AI systems (OECD Digital Economy Papers No. 312). OECD Publishing. https://doi.org/10.1787/008232ec-en
59 National Institute of Standards and Technology. (2023). Artificial Intelligence Risk Management Frame-

work (AI RMF 1.0). U.S. Department of Commerce.
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			   2. เทคโนโลยีีชีีวมิิติิ (Biometric Technology) ประกอบด้้วย 

การตรวจสอบลายนิ้้�วมืือ การจดจำำ�ใบหน้้า การสแกนม่่านตา และการพิิสููจน์์อััตลัักษณ์์ทางชีีวภาพ 

เพื่่�อเพิ่่�มความถููกต้้องในการตรวจสอบบุคคล ณ จุดผ่านแดน และลดการปลอมแปลงเอกสาร

			   3. ปััญญาประดิิษฐ์์และการวิิเคราะห์์ข้้อมููล (Artificial Intelligence 

and Big Data Analytics) AI สามารถประมวลผลข้อมููลจำำ�นวนมหาศาล วิเคราะห์์รููปแบบ

พฤติิกรรม ตรวจจัับความผิิดปกติิ และคาดการณ์์แนวโน้้มของภััยคุุกคามได้้อย่า่งรวดเร็็ว ขณะ

ท่ี่� Big Data Analytics ช่วยบููรณาการข้้อมููลจากหลายแหล่่งเพื่่�อสนัับสนุุนการวางแผนและ

การตััดสินใจเชิิงยุุทธศาสตร์์

			   4. ระบบอากาศยานไร้้คนขับ (Unmanned Aerial Vehicle: UAV) 

อากาศยานไร้้คนขัับหรืือโดรนถููกนำำ�มาใช้้ในการลาดตระเวนพื้้�นท่ี่�ชายแดน การติิดตาม 

การเคลื่่�อนไหวของบุุคคลหรืือยานพาหนะ การสำำ�รวจภููมิประเทศ และการสนัับสนุุนภารกิิจค้้นหา

และช่่วยเหลืือในพื้้�นท่ี่�ทุุรกัันดาร

			   5. ระบบสารสนเทศภููมิิศาสตร์์และการรัับรู้้�สถานการณ์์ (GIS and 

Situational Awareness) ระบบ GIS สนัับสนุุนการวิิเคราะห์์ข้้อมููลเชิิงพื้้�นท่ี่� การติิดตาม

เหตุุการณ์์แบบเรีียลไทม์์ และการสร้้างภาพรวมของสถานการณ์์ (Common Operating 

Picture) เพื่่�อเพิ่่�มประสิิทธิิภาพในการบริหารจััดการพื้้�นท่ี่�ชายแดน

			   6. ระบบสื่่�อสารและเครืือข่่ายความมั่่�นคง (Secure Communication 

Systems) ระบบสื่่�อสารท่ี่�มีีความม่ั่�นคงปลอดภััยช่่วยให้้หน่่วยงานด้้านความม่ั่�นคงสามารถ

แลกเปล่ี่�ยนข้้อมููล ข่ าวกรอง และประสานการปฏิิบััติงานร่่วมกัันได้้อย่่างมีีประสิิทธิิภาพ  

ลดความล่่าช้้าและความผิิดพลาดในการสื่่�อสาร

		  4)	 บทบาทของเทคโนโลยีีความมั่่�นคงต่่อการบริิหารจััดการชายแดน

	 	 	 การประยุุกต์์ใช้้เทคโนโลยีีความม่ั่�นคงในการบริหารจััดการชายแดน 

มีีบทบาทสำำ�คััญ ได้้แก่่ การเพิ่่�มประสิิทธิิภาพในการเฝ้้าระวัังพื้้�นท่ี่�ชายแดนตลอด 24 ชั่�วโมง 

การสนัับสนุุนการตรวจจัับการลัักลอบเข้้าเมืืองและการกระทำำ�ผิดกฎหมาย การเพิ่่�มความ

แม่่นยำำ�ในการพิิสููจน์์อััตลัักษณ์์บุุคคลผ่านระบบชีีวมิิติิการสนัับสนุุนการวิิเคราะห์์ข่่าวกรองและ

การประเมินิความเส่ี่�ยง การเพิ่่�มความรวดเร็็วในการตััดสินิใจของผู้้�บัังคัับบััญชาผ่่านข้้อมููลแบบ

เรีียลไทม์์ การสนัับสนุุนการบููรณาการข้้อมููลระหว่่างหน่่วยงานด้้านความม่ั่�นคง และการลด

ภาระกำำ�ลัังพลและเพิ่่�มประสิิทธิิภาพการใช้้ทรััพยากรของรััฐ
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		  5)	ข้ อจำำ�กััดและความท้าทายของการใช้้เทคโนโลยีีความมั่่�นคง

	 	 แม้้เทคโนโลยีีจะช่่วยเพิ่่�มประสิิทธิิภาพในการรัักษาความม่ั่�นคง แต่่ยัังมีี 

ข้้อจำำ�กััดหลายประการ ได้้แก่่ งบประมาณในการจััดหาและการบำำ�รุงรัักษาระบบที่�มีีมููลค่าสููง 

ความเส่ี่�ยงด้้านความม่ั่�นคงไซเบอร์และการโจมตีีระบบสารสนเทศ ความจำำ�เป็็นในการพััฒนา

บุุคลากรให้้มีีทัักษะด้้านดิิจิิทััล  ความท้้าทายด้้านการบููรณาการข้้อมููลระหว่่างหน่่วยงาน 

ประเด็็นด้้านสิิทธิิมนุุษยชน ความเป็็นส่่วนตััว และการคุ้้�มครองข้้อมููลส่ว่นบุุคคล ความจำำ�เป็็น

ในการกำำ�กัับดููแลการใช้้ปััญญาประดิิษฐ์์ให้้มีีความโปร่่งใส ตรวจสอบได้้ และไม่่ก่่อให้้เกิิดอคติิ

ในการตััดสินใจ

	 	 ดัังนั้้�น การนำำ�เทคโนโลยีีมาใช้้จึึงต้้องดำำ�เนิินควบคู่่�กัับกรอบกฎหมาย หลััก 

ธรรมาภิิบาล  การกำำ�กัับดููแลข้อมููล  และการประเมิินผลกระทบด้้านจริิยธรรม เพื่่�อให้้เกิิด 

ความสมดุุลระหว่่างประสิิทธิิภาพด้้านความม่ั่�นคงกัับการคุ้้�มครองสิิทธิิขั้้�นพื้้�นฐานของประชาชน

		  6) การสัังเคราะห์์แนวคิิด

	 	 จากการทบทวนวรรณกรรม สามารถสัังเคราะห์์ได้้ว่่า เทคโนโลยีีความม่ั่�นคง

เป็็นปััจจััยสำำ�คััญท่ี่�ช่่วยยกระดัับขีีดความสามารถของหน่่วยงานด้้านความม่ั่�นคงในการบริหาร

จััดการภััยคุุกคามรููปแบบใหม่่ โดยเฉพาะในพื้้�นท่ี่�ชายแดนท่ี่�มีีความซัับซ้อนและมีีการเคลื่่�อน

ย้้ายข้้ามพรมแดนอย่่างต่่อเนื่่�อง เทคโนโลยีีทำำ�หน้้าท่ี่�เป็็นกลไกสนัับสนุุนการเฝ้้าระวััง  

การรวบรวมข่่าวกรอง การวิิเคราะห์์ข้้อมููล การบริหารความเส่ี่�ยง และการตััดสินใจเชิิงยุุทธศาสตร์์ 

ซ่ึ่�งช่่วยให้้การปฏิิบััติงานมีีความถููกต้้อง รวดเร็็ว และมีีประสิิทธิิภาพมากขึ้้�น	 	

	 3.2.4 แนวคิิดการปฏิิวััติิด้้านกิจการทหาร (Revolution in Military Affairs: 

RMA) 

 		  1) ความเป็็นมาของแนวคิิด แนวคิิดการปฏิิวััติด้้านกิิจการทหาร 

(Revolution in Military Affairs: RMA) เป็็นแนวคิิดที่�อธิบายการเปล่ี่�ยนแปลงครั้้�งใหญ่่ของ

การทำำ�สงคราม อัันเกิิดจากการบููรณาการเทคโนโลยีีใหม่่ หลัักนิิยมทางทหาร (Doctrine)  

การจััดองค์์กร และวิิธีีการรบ จนทำำ�ให้้รููปแบบการทำำ�สงครามเปล่ี่�ยนไปอย่่างมีีนััยสำำ�คััญ

	 	 ต้้นกำำ�เนิดิของแนวคิดินี้้�มาจากสหภาพโซเวีียตในช่่วงทศวรรษ 1970–1980 

ภายใต้้แนวคิิด Military-Technical Revolution (MTR) ซึ่�งนำำ�โดยจอมพล Nikolai Ogarkov 

ท่ี่�เห็็นว่่าความก้า้วหน้้าของอาวุธุแม่่นยำำ� ระบบเซ็็นเซอร์ ์และคอมพิวิเตอร์ จะเปลี่่�ยนธรรมชาติิ

ของสงคราม ต่ อมาสหรััฐอเมริิกา โดย Andrew W. Marshall แห่่ง Office of Net 

Assessment ได้้นำำ�แนวคิิดดัังกล่่าวมาพััฒนาเป็็น Revolution in Military Affairs (RMA) 
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และได้้รัับความสนใจอย่่างมากหลัังสงครามอ่่าวเปอร์เซีีย ค.ศ.1991 ซึ่ ่�งแสดงให้้เห็็น

ประสิิทธิิภาพของอาวุุธนำำ�วิถีี ระบบดาวเทีียม และเครืือข่ายข้้อมููลในการทำำ�สงคราม60

		  2) ความหมายของแนวคิิดการปฏิิวััติิด้้านกิจการทหาร (RMA)

	 	 Andrew W. Marshall อธิ บายว่่า RMA คื อ  การเปล่ี่�ยนแปลงเชิิงระบบ

ของกองทััพท่ี่�เกิิดจากการผสมผสานระหว่่างเทคโนโลยีีใหม่่ แนวคิิดการปฏิิบััติการ และ 

การปรัับองค์์กร ไม่่ใช่่เพีียงการจััดหาอาวุุธใหม่่เท่่านั้้�น แต่่ต้้องเปล่ี่�ยนวิิธีีคิดและการใช้้กำำ�ลัังรบด้้วย61

		  William A. Owens อธิ ิบายว่่า RMA เกิิดจากการเชื่่�อมโยงระบบ  ISR 

(Intelligence, Surveillance and Reconnaissance) ระบบบััญชาการควบคุม (C4ISR) 

และอาวุุธนำำ�วิถีีแม่่นยำำ� ทำ ำ�ให้้กองทััพสามารถมองเห็็นสนามรบทั้้�งหมด  (Information 

Superiority) และโจมตีีเป้้าหมายได้้อย่่างแม่่นยำำ�62

	 	 Elinor Sloan (2002) ให้้ความหมายว่่า RMA คื อ  การเปล่ี่�ยนแปลงเชิิง

กระบวนทััศน์์ของธรรมชาติิและวิิธีีการปฏิิบััติการทางทหาร ซึ่�งทำำ�ให้้หลัักนิิยมเดิิมไม่่สามารถ

ตอบสนองต่่อสงครามยุุคใหม่่ได้้ โดยเน้้นว่่าการเปล่ี่�ยนแปลงต้้องเกิิดพร้้อมกัันทั้้�งด้้านเทคโนโลยีี 

หลัักนิิยม องค์์กร และการฝึึกกำำ�ลัังพล63

		  Stephen Biddle วิ ิจารณ์์ว่่า เทคโนโลยีีเพีียงอย่่างเดีียวไม่่สามารถสร้้าง

ชััยชนะได้้ หากไม่่มีีการพััฒนายุุทธวิิธีี การฝึึก และการประสานกำำ�ลัังรบอย่่างมีีประสิิทธิิภาพ 

ดัังนั้้�น RMA จะเกิิดขึ้้�นได้้ต้้องมีีทั้้�ง เทคโนโลยีี และการปรัับเปล่ี่�ยนวิิธีีการรบควบคู่�กััน64

		  ศููนย์์ศึึกษายุุทธศาสตร์์ (2554) อธิ บายว่่า การปฏิิวััติด้้านกิิจการทหาร 

(Revolution in Military Affairs: RMA) เป็็นผลจากการเปล่ี่�ยนแปลงของเทคโนโลยีีสารสนเทศ 

ระบบเครืือข่าย และอาวุุธสมััยใหม่่ ซึ่ �งทำำ�ให้้การดำำ�เนิินสงครามเปล่ี่�ยนจากการใช้้กำำ�ลัังรบ

จำำ�นวนมากไปสู่่�การใช้้ข้้อมููล ข่ าวกรอง ความแม่่นยำำ�  และการปฏิิบััติการร่่วม (Joint 

60 Oxford Research Encyclopedia of International Studies. Revolutions in Warfare. https://academic.oup.

com/edited-volume/61835/chapter-abstract/546936054 (OUP Academic)
61 Andrew W. Marshall Foundation. New Revolutions in Military Affairs. https://www.andrewwmarshall-

foundation.org/experiments/prizes/new-revolutions-in-military-affairs/ (The Andrew W. Marshall Foun-

dation)
62 Project on Defense Alternatives. Second Thoughts on the Revolution in Military Affairs. https://www.

comw.org/rma/fulltext/reflect.html
63 Sloan, E. C. (2002). Revolution in Military Affairs. McGill-Queen’s University Press.
64 Biddle, S. (2004). Military Power: Explaining Victory and Defeat in Modern Battle. Princeton University 

Press.
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Operations) เพื่่�อสร้้างความได้้เปรีียบในการรบ โดยเน้้นว่่ากองทััพจำำ�เป็็นต้้องปรัับโครงสร้้าง

องค์์กร หลัักนิิยม และการพััฒนากำำ�ลัังพลให้้สอดคล้้องกัับสภาพแวดล้อมด้้านความม่ั่�นคง 

ท่ี่�เปล่ี่�ยนแปลงไป65

		  3) กรณีีศึกษาสงครามรัสเซีีย–ยููเครน และกรณีีสหรััฐฯ ต่่ออิิหร่่าน 		

 		  สงครามรัสเซีีย–ยููเครน เริ่่�มต้้นในปีี ค.ศ. 2022 ได้้รัับการยอมรัับอย่างกว้้างขวาง

ว่่าเป็็นกรณีีศึึกษาสำำ�คััญท่ี่�สะท้้อนพััฒนาการของการปฏิิวััติด้้านกิิจการทหาร (Revolution in 

Military Affairs: RMA) ในศตวรรษท่ี่� 21 เนื่่�องจากทั้้�งสองฝ่่ายได้้นำำ�เทคโนโลยีีดิจิิทััล 

และระบบอาวุธุสมััยใหม่่มาบููรณาการเข้้ากัับการปฏิิบััติการทางทหารอย่า่งเป็็นระบบ ไม่่ว่่าจะ

เป็็นการใช้้อากาศยานไร้้คนขัับ  (Unmanned Aerial Vehicles: UAVs) ในภารกิิจ 

ลาดตระเวนและโจมตีี  การประยุุกต์์ใช้้ปััญญาประดิิษฐ์์ (Artificial Intelligence: AI) เพื่่�อ

สนัับสนุุนการวิิเคราะห์์ข้้อมููลและระบุุเป้้าหมาย การใช้้เครืือข่ายดาวเทีียมเชิิงพาณิิชย์์ เช่่น 

Starlink เพื่่�อรัักษาความต่่อเนื่่�องของการสื่่�อสารและการบัังคัับบััญชา ตลอดจนการใช้้ 

ข่่าวกรองแบบเปิิด  (Open-source Intelligence: OSINT) การปฏิิบััติการไซเบอร์ (Cyber 

Operations) และการสงครามอิิเล็็กทรอนิกส์์ (Electronic Warfare) ควบคู่�กัับการใช้้อาวุุธ

นำำ�วิถีีความแม่่นยำำ�สููง (Precision Strike) โดยเทคโนโลยีีเหล่่านี้้�ช่่วยยกระดัับการรัับรู้้�

สถานการณ์์ (Situational Awareness) และลดระยะเวลาระหว่่างการตรวจจัับเป้้าหมายกัับ

การโจมตีี (Sensor-to-Shooter Loop) ทำำ�ให้้การตััดสินใจและการปฏิิบััติการมีีความรวดเร็็ว

และแม่่นยำำ�ยิ่่�งขึ้้�น นอกจากนี้้� สงครามดัังกล่า่วยัังแสดงให้เ้ห็็นว่่าอากาศยานไร้้คนขัับต้นทุุนต่ำำ��

สามารถสร้้างความเสีียหายต่่อยุุทโธปกรณ์์ท่ี่�มีีมููลค่าสููง เช่่น รถถัังและระบบป้องกัันภััยทาง

อากาศได้้อย่่างมีีประสิิทธิิภาพ ส่งผลให้้ข้้อมููล เครืือข่าย และระบบไร้้คนขัับ กลายเป็็นปััจจััย

สำำ�คััญของอำำ�นาจการรบในยุุคปััจจุุบััน อย่ ่างไรก็็ตาม นัั กวิิชาการบางส่่วนเห็็นว่่า 

การเปล่ี่�ยนแปลงดัังกล่่าวควรตีีความว่่าเป็็น “วิิวััฒนาการ (Evolution)” ของการทำำ�สงคราม

มากกว่า่ “การปฏิิวััติ (Revolution)” เนื่่�องจากเทคโนโลยีีใหม่ย่ัังคงต้้องอาศััยการปรัับยุทุธวิิธีี 

หลัักนิิยม และการปฏิิบััติการร่่วมเพื่่�อให้้เกิิดผลอย่างแท้้จริิง66

65 ศูนย์ศึกษายุทธศาสตร์. (2554). การปฏิวัติกิจการทหาร (Revolution in Military Affairs: RMA). สถาบันวิชาการ

ป้องกันประเทศ
66 Kunertova, D., & Herzog, S. (2024). Emerging and disruptive technologies transform, but do not lift, 

the fog of war: Evidence from Russia’s war on Ukraine. In P. Forsström (Ed.), Russia’s War Against Ukraine 

– Complexity of Contemporary Clausewitzian War (pp. 146–161). Finnish National Defence University.
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		  กรณีีสหรััฐฯ ต่่ออิิหร่่าน การปฏิิบััติการโจมตีีโครงสร้า้งพื้้�นฐานด้้านนิวิเคลีียร์์

ของอิิหร่่านโดยสหรััฐฯ ในปีี ค.ศ. 2025 ที่�มุ่่�งเป้้าไปยัังโรงงานนิิวเคลีียร์์หลััก ได้้แก่่ Fordow 

Natanz และ Isfahan สะท้้อนให้้เห็็นลัักษณะสำำ�คััญของการปฏิิวััติด้้านกิิจการทหาร 

(Revolution in Military Affairs: RMA) ผ่านการบููรณาการเทคโนโลยีีขั้้�นสููงและการปฏิิบััติ

การหลายมิิติิ (Multi-domain Operations) โดยใช้้เครื่่�องบินิล่่องหน (Stealth Aircraft) อาวุธุ

นำำ�วิถีีความแม่่นยำำ�สููง (Precision-Guided Munitions) ข่าวกรองจากดาวเทีียมและระบบเฝ้้า

ตรวจ การปฏิิบััติการไซเบอร์ (Cyber Operations) การสงครามอิิเล็็กทรอนิกส์์ (Electronic 

Warfare) และการวิิเคราะห์์เป้้าหมายด้้วยปััญญาประดิิษฐ์์ (AI-assisted Targeting) เพื่่�อ

สนัับสนุุนการโจมตีีระยะไกล  (Long-range Strike) อย่ ่างแม่่นยำำ�  โดยการผสานขีีด 

ความสามารถเหล่่านี้้�ช่่วยให้้สามารถทำำ�ลายเป้้าหมายเชิิงยุุทธศาสตร์์ได้้โดยลดความเสีียหายข้้างเคีียง 

(Collateral Damage) และลดความจำำ�เป็็นในการใช้้กำำ�ลัังรบภาคพื้้�นดิินจำำ�นวนมาก กรณีีดัังกล่่าว

จึึงสะท้้อนให้้เห็็นว่่าการสร้้างความได้้เปรีียบทางทหารในยุุคปััจจุุบัันไม่่ได้้ขึ้้�นอยู่�กัับ 

ปริิมาณกำำ�ลัังพลหรืืออาวุุธเพีียงอย่่างเดีียว แต่่ขึ้้�นอยู่่�กัับความเหนืือกว่่าทางข้้อมููล 

(Information Superiority) ความสามารถในการบููรณาการข่่าวกรอง การส่ั่�งการ และอาวุุธ

ท่ี่�มีีความแม่่นยำำ�สููง ซึ่ �งเป็็นสาระสำำ�คััญของแนวคิิด  RMA อย่ ่างไรก็็ตาม นัั กวิิเคราะห์์ด้้าน

ยุุทธศาสตร์์ชี้้�ว่่า แม้้เทคโนโลยีีขั้้�นสููงจะเพิ่่�มประสิิทธิิภาพของการปฏิิบััติการทางทหารอย่่าง

มาก แต่่ผลลััพธ์์เชิิงยุุทธศาสตร์์ยัังคงขึ้้�นอยู่่�กัับการประเมิินข่่าวกรอง การวางแผนปฏิิบััติการ 

และบริบททางการเมือืงระหว่่างประเทศควบคู่�กัันไป ไม่่ใช่่การพ่ึ่�งพาเทคโนโลยีีเพีียงอย่างเดีียว 

		  จะเห็็นได้้ว่่า กรณีีสงครามรััสเซีีย–ยููเครน และกรณีีสหรััฐฯ ต่ออิหร่่าน แสดง

ให้้เห็็นว่่าเทคโนโลยีี เช่่น โดรน AI ดาวเทีียม ระบบเครืือข่าย และอาวุุธแม่่นยำำ� กำำ�ลัังเปล่ี่�ยน

ลัักษณะของสงครามจากการใช้้กำำ�ลัังจำำ�นวนมากไปสู่่�สงครามท่ี่�ขัับเคลื่่�อนด้้วยข้้อมููล ความเร็็ว 

และความแม่่นยำำ� ซึ่�งสะท้้อนพััฒนาการของ RMA ในศตวรรษท่ี่� 21

	 3.2.5 แนวคิิดสงครามอสมมาตร (Asymmetric Warfare)

	 สงครามอสมมาตรเป็็นแนวคิิดที่�อธิบาย ความขััดแย้้งระหว่่างคู่่�ขััดแย้้งท่ี่�มีีความแตกต่่าง 

กัันอย่่างมีีนััยสำำ�คััญด้้านขีีดความสามารถ กำ ำ�ลัังรบ  ทรััพยากร เทคโนโลยีี  หรืือสถานะ 

ทางการเมืือง โดยฝ่่ายท่ี่�มีีศัักยภาพด้้อยกว่่ามัักหลีีกเล่ี่�ยงการเผชิิญหน้้าโดยตรงในรููปแบบที่�

ฝ่่ายเหนืือกว่่ามีีความได้้เปรีียบ แต่่เลืือกใช้้วิิธีีการท่ี่�สามารถสร้้างผลกระทบต่อจุดอ่อนของฝ่่าย

ท่ี่�เหนืือกว่่าแทน แนวคิิดดัังกล่่าวจึึงมิิได้้หมายถึึงเพีียง “ฝ่่ายเล็็กสู้้�ฝ่ายใหญ่่” เท่่านั้้�น แต่่หมายถึึง  
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

การสร้้างความไม่่สมดุุลในการเลืือกวิิธีีการ เป้้าหมาย เวลา พื้้�นท่ี่� และต้้นทุุนของการทำำ�สงคราม 

เพื่่�อชดเชยความเสีียเปรีียบด้้านกำำ�ลัังรบ

		  1) ความเป็็นมาและพััฒนาการของแนวคิิด แนวคิิดสงครามอสมมาตร 

มีีรากฐานมาจากประวััติศาสตร์์การสงครามมาเป็็นเวลานาน แม้้คำำ�ว่า Asymmetric 

Warfare จะได้้รัับการพััฒนาเป็็นแนวคิิดทางวิิชาการอย่่างจริิงจัังในช่่วงปลายศตวรรษท่ี่� 20 

แต่่ลัักษณะของการต่่อสู้้�ระหว่่างฝ่่ายท่ี่�มีีขีีดความสามารถแตกต่่างกัันปรากฏมาตั้้�งแต่่อดีีต67

เช่่น การใช้้สงครามกองโจร การซุ่่�มโจมตีี  การใช้้ภููมิประเทศ และการหลีีกเล่ี่�ยงการรบแบบ

เผชิิญหน้้าโดยตรง แนวคิิดคลาสสิิกของ ซุุนวู ที่ �เน้้นการใช้้ยุุทธศาสตร์์เพื่่�อเอาชนะโดยไม่่

จำำ�เป็็นต้้องปะทะกัับจุดแข็็งของฝ่่ายตรงข้้าม สามารถมองได้้ว่่าเป็็นพื้้�นฐานทางความคิิด 

ท่ี่�สอดคล้้องกัับตรรกะของสงครามอสมมาตร

	 	 ในช่่วงสงครามเย็็น แนวคิิดดัังกล่่าวมีีพััฒนาการผ่่าน สงครามปฏิิวััติิและ

สงครามกองโจร โดยเฉพาะความขััดแย้ง้ท่ี่�ฝ่่ายหน่ึ่�งมีีศัักยภาพทางทหารเหนือืกว่า่อย่า่งชััดเจน 

แต่่อีีกฝ่่ายเลืือกใช้้การรบแบบกองโจร การเคลื่่�อนไหวทางการเมือืง และการระดมมวลชนเพื่่�อ

ยืืดเยื้้�อความขััดแย้้งและเพิ่่�มต้้นทุุนให้้ฝ่่ายท่ี่�เหนืือกว่่า ต่ อมาหลัังสงครามเย็็น โดยเฉพาะ

เหตุุการณ์์ 9/11 และสงครามในอััฟกานิสถานและอิิรััก แนวคิิดสงครามอสมมาตรได้้รัับ 

ความสนใจเพิ่่�มขึ้้�น เนื่่�องจากฝ่า่ยท่ี่�มีีศัักยภาพทางทหารต่ำำ��กว่่าสามารถใช้้วิิธีีการนอกแบบ เช่่น 

การก่่อการร้้าย การโจมตีีแบบไม่่คาดคิด IED การใช้้เครืือข่าย และการสื่่�อสารเชิิงยุุทธศาสตร์์ 

เพื่่�อต่อต้านกองกำำ�ลัังท่ี่�มีีเทคโนโลยีีและกำำ�ลัังรบเหนืือกว่่า

	 	 ในปััจจุุบััน แนวคิิดได้้ขยายตััวจาก สงครามกองโจรแบบดั้้�งเดิิมไปสู่่� Hybrid 

Warfare, Gray Zone และ Multi-Domain Conflict โดยมีีการผสมผสานเครื่่�องมืือทาง

ทหารและไม่่ใช่่ทหาร เช่่น Cyber, Information Operations, UAV, Economic Pressure, 

Influence Operations และการใช้้ตััวแสดงท่ี่�ไม่่ใช่่รััฐ ทำำ�ให้้เส้้นแบ่่งระหว่่าง “สงคราม” กัับ 

“การแข่่งขัันในภาวะต่ำำ��กว่่าระดัับสงคราม” มีีความซัับซ้อนมากขึ้้�น

		  2) ความหมายของแนวคิิด สงครามอสมมาตร (Asymmetric Warfare) 

หมายถึึง รูู ปแบบการใช้้กำำ�ลัังและยุุทธศาสตร์์ในการต่่อสู้้�ระหว่่างคู่่�ขััดแย้้งท่ี่�มีีความแตกต่่าง

กัันอย่างมีีนััยสำำ�คััญ โดยฝ่่ายท่ี่�เสีียเปรีียบจะไม่่แข่่งขัันกัับฝ่ายท่ี่�เหนืือกว่่าตามกติิกาและรููป

แบบเดีียวกััน แต่่จะเลืือกใช้้วิิธีีการท่ี่�สามารถหลีีกเล่ี่�ยงจุุดแข็็งและโจมตีีจุดอ่อนของฝ่่ายตรงข้้าม  

67 Mack, A. (1975). Why big nations lose small wars: The politics of asymmetric conflict. World Politics, 

27(2), 175–200. https://doi.org/10.2307/2009880
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

เพื่่�อสร้้างความได้้เปรีียบเชิิงยุุทธศาสตร์์ หััวใจสำำ�คััญจึึงอยู่่�ที่�คำำ�ว่า “ไม่่สู้้�ในเกมท่ี่�ฝ่่ายตรงข้้าม

ได้้เปรีียบ”

	 	 ตััวอย่า่งเช่่น หากฝ่า่ยหน่ึ่�งมีีความเหนือืกว่า่ทางอากาศอย่า่งมาก ฝ่า่ยท่ี่�ด้้อย

กว่่าอาจไม่เ่ลืือกนำำ�เครื่่�องบินิเข้้าสู้้�โดยตรง แต่่ใช้้ การพรางตััว การกระจายกำำ�ลััง ระบบป้อ้งกััน

ภััยทางอากาศ การโจมตีีโครงสร้้างพื้้�นฐาน หรืือ UAV ราคาต่ำำ�� เพื่่�อทำำ�ให้้ความเหนืือกว่่าทาง

อากาศของฝ่่ายตรงข้้ามไม่่สามารถเปล่ี่�ยนเป็็นชััยชนะได้้โดยง่่าย

	 	 ดัังนั้้�น Asymmetric Warfare จึึงไม่่ได้้หมายความว่่า “กำำ�ลัังน้้อยกว่่าต้้อง

ชนะ” แต่่หมายถึึงการ เปล่ี่�ยนสมการของสงคราม จากการวััดกำำ�ลัังโดยตรง เช่่น จำำ�นวนทหาร 

เครื่่�องบิิน รถถััง หรืือเรืือ ไปสู่่�การวััดว่าใครสามารถสร้้างผลกระทบต่อฝ่ายตรงข้้ามได้้มากกว่่า

เมื่่�อเปรีียบเทีียบกัับต้นทุุนท่ี่�ตนเองต้้องแบกรัับ

		  3) องค์์ประกอบของแนวคิิด สามารถสัังเคราะห์์องค์์ประกอบสำำ�คััญของ

สงครามอสมมาตรได้้ 6 องค์์ประกอบ ได้้แก่่ 

		  1.	 ความไม่่สมดุลของขีีดความสามารถ คู่่�ขััดแย้ง้มีีความแตกต่า่งด้้าน

กำำ�ลัังพล  งบประมาณ  เทคโนโลยีี อ าวุุธ เศรษฐกิิจ หรืือศัักยภาพทางทหารอย่างชััดเจน  

ซ่ึ่�งเป็็นเงื่่�อนไขพื้้�นฐานท่ี่�ทำำ�ให้้เกิิดการแสวงหาวิิธีีการทดแทนความเสีียเปรีียบ

		  2.	 การหลีีกเล่ี่�ยงจุุดแข็็งของฝ่่ายตรงข้้าม ฝ่่ายท่ี่�เสีียเปรีียบจะไม่เ่ลืือก

เผชิิญหน้้ากัับศัักยภาพหลัักของฝ่่ายตรงข้้ามโดยตรง แต่่จะเลืือกพื้้�นท่ี่�หรืือวิธีีการท่ี่�ทำำ�ให้้ 

ความเหนืือกว่่าของอีีกฝ่่ายลดลง

		  3.	 การโจมตีีจุุดอ่่อน หััวใจสำำ�คััญคืือการค้้นหา Vulnerability ของ

ฝ่่ายตรงข้้าม เช่่น การพ่ึ่�งพาโครงสร้้างพื้้�นฐาน ระบบสารสนเทศ ห่วงโซ่่อุุปทาน การสื่่�อสาร 

หรืือความอ่่อนไหวทางการเมืืองและสัังคม

		  4.	 การใช้้วิิธีีการท่ี่�หลากหลาย สงครามอสมมาตรอาจใช้้ทั้้�ง Military 

และ Non-Military Means ได้้แก่่ กองกำำ�ลัังพิิเศษ กองโจร UAV Cyber Information 

Operations การก่่อการร้้าย การโฆษณาชวนเชื่่�อ หรืือมาตรการทางเศรษฐกิิจ ทั้้�งนี้้�ขึ้้�นอยู่่�กัับ

บริบทของความขััดแย้้ง

		  5.	 การสร้้างต้้นทุนให้้ฝ่่ายท่ี่�เหนืือกว่่า เป้้าหมายสำำ�คััญมิิใช่่เพีียงการ

ทำำ�ลายกำำ�ลัังรบ  แต่่คืือการทำำ�ให้้ฝ่่ายท่ี่�เหนืือกว่่าต้้องแบกรัับต้นทุุนทางทหาร เศรษฐกิิจ 

การเมืือง และสัังคม จนความได้้เปรีียบด้้านกำำ�ลัังไม่่สามารถแปรเปล่ี่�ยนเป็็นชััยชนะทาง

ยุุทธศาสตร์์ได้้
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		  6.	 การสร้้างผลกระทบเชิิงจิิตวิิทยาและการเมืือง สงครามอสมมาตร

มัักให้้ความสำำ�คััญกัับ ความตั้้�งใจในการต่่อสู้้� (Will to Fight) และการรัับรู้้�ของประชาชน เพราะ

ฝ่่ายท่ี่�มีีขีีดความสามารถต่ำำ��กว่่าอาจไม่่สามารถเอาชนะทางทหารได้้โดยตรง แต่่สามารถทำำ�ให้้

ฝ่่ายท่ี่�เหนืือกว่่าเกิิดความไม่แ่น่่นอน สููญเสีียความชอบธรรม หรืือไม่่สามารถบรรลุวุััตถุุประสงค์์

ทางการเมืืองได้้		

	 4)	 หลัักการสำำ�คััญของแนวคิิด สามารถสรุุปหลัักการสำำ�คััญของสงคราม

อสมมาตรได้้เป็็น “หลีีกเล่ี่�ยงจุุดแข็็ง–โจมตีีจุดอ่อน–เพิ่่�มต้้นทุุน–ยืืดเวลา–สร้้างความไม่่

แน่่นอน” ดัังนี้้� 

		  1.	 ไม่่เผชิิญหน้้ากับความเหนืือกว่่าโดยตรง หลีีกเล่ี่�ยงการรบที่�ฝ่่าย

ตรงข้้ามมีีความได้้เปรีียบสููงสุุด เช่่น การรบแบบเปิิดพื้้�นท่ี่�กัับกองทััพท่ี่�มีีอาวุุธและเทคโนโลยีี

เหนืือกว่่า

		  2.	 เลืือกสนามและเวลาที่่�เหมาะสม การเลือืก เวลา พื้้�นท่ี่� และเงื่่�อนไข

ของการปะทะ เป็็นเครื่่�องมืือสำำ�คััญในการลดข้อได้้เปรีียบของฝ่่ายตรงข้้าม

		  3.	 ใช้้ความคิดสร้้างสรรค์์ทดแทนทรััพยากร ฝ่่ายท่ี่�มีีทรััพยากรจำำ�กััด

จำำ�เป็็นต้้องใช้้ Innovation และ Adaptation เพื่่�อชดเชยข้้อจำำ�กััด เช่่น การนำำ�เทคโนโลยีีเชิิง

พาณิิชย์์มาประยุุกต์์ใช้้ทางทหาร หรืือการใช้้ UAV ราคาต่ำำ��เพื่่�อสร้้างผลกระทบต่อระบบที่�มีี

ต้้นทุุนสููง

		  4.	 ใช้้ต้้นทุนต่ำำ��สร้้างผลกระทบสููง หลัักการสำำ�คััญคืือ Cost Imposition 

กล่่าวคืือ ใช้้ทรััพยากรท่ี่�มีีต้นทุุนต่ำำ��กว่่าเพื่่�อบัังคัับให้้ฝ่่ายตรงข้้ามต้้องใช้้ทรััพยากรท่ี่�สููงกว่่าใน

การป้้องกัันหรืือตอบโต้้

		  5.	ยืื ดเย้ื้�อเพื่่�อเปล่ี่�ยนสมการ เมื่่�อไม่่สามารถเอาชนะทางทหารโดยตรง 

ฝ่่ายท่ี่�อ่่อนแอกว่่าอาจใช้้เวลาเป็็นเครื่่�องมืือ ทำำ�ให้้ต้้นทุุนของฝ่่ายท่ี่�เหนืือกว่่าสะสมเพิ่่�มขึ้้�น ขณะท่ี่� 

ความนิิยมและความมุ่่�งม่ั่�นในการทำำ�สงครามลดลง

		  6.	 ผสมผสานหลายมิิติิ สงครามอสมมาตรสมััยใหม่่ไม่่ได้้จำำ�กััดอยู่่�ใน

สนามรบ แต่่เกิิดขึ้้�นใน Land, Sea, Air, Space, Cyber และ Information Domain รวม

ถึึงมิิติิทางเศรษฐกิิจและสัังคม

	 5)	 การสัังเคราะห์์แนวคิิด เมื่่�อสัังเคราะห์์แนวคิิดทั้้�งหมด สามารถกล่่าวได้้

ว่่า Asymmetric Warfare คือื “ยุทุธศาสตร์ก์ารเปลี่่�ยนความเสีียเปรีียบเชิิงโครงสร้า้งให้้กลาย

เป็็นความได้้เปรีียบเชิิงสถานการณ์์” โดยฝ่่ายท่ี่�มีีขีีดความสามารถด้้อยกว่่าไม่่จำำ�เป็็นต้้อง
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

พยายามเพิ่่�มกำำ�ลัังให้้เท่่าเทีียมกัับฝ่ายตรงข้้าม แต่่ใช้้การปรัับเปล่ี่�ยนวิิธีีคิด วิธีีการ และพื้้�นท่ี่�

การแข่่งขััน เพื่่�อทำำ�ให้้ความเหนืือกว่่าของอีีกฝ่่ายไม่่สามารถถููกนำำ�มาใช้้ได้้อย่่างเต็็ม

ประสิิทธิิภาพ

		  กล่่าวโดยสรุุป สงครามอสมมาตร มิใช่่การเอาชนะฝ่่ายท่ี่�เหนืือกว่่าด้้วย

การมีีกำำ�ลัังมากกว่่า แต่่คืือ  การเอาชนะด้้วยการทำำ�ให้้ความเหนืือกว่่าของฝ่่ายตรงข้้ามไม่่

สามารถถููกใช้้ได้้อย่า่งเต็็มประสิิทธิิภาพ โดยอาศััยการหลีีกเล่ี่�ยงจุุดแข็็ง โจมตีีจุดอ่อน ใช้้ต้้นทุุน

ต่ำำ��สร้้างผลกระทบสููง และผสมผสานเครื่่�องมืือหลายมิิติิ เพื่่�อเปลี่่�ยนความเสีียเปรีียบด้้านกำำ�ลััง

ให้้เป็็นความได้้เปรีียบเชิิงยุุทธศาสตร์์

	 3.2.6 แนวคิิดระบบนิิเวศอุุตสาหกรรม (Industrial Ecosystem)

	 	 ท่่ามกลางการเปล่ี่�ยนแปลงของเทคโนโลยีี  การแข่่งขัันทางเศรษฐกิิจ และ

ความซัับซ้อ้นของห่ว่งโซ่่อุุปทาน การพััฒนาอุุตสาหกรรมไม่อ่าจพิิจารณาเฉพาะความสามารถ

ของผู้้�ประกอบการรายใดรายหนึ่่�งได้้อีีกต่่อไป แต่่จำำ�เป็็นต้้องมองเห็็น ความสััมพัันธ์์ระหว่่าง

องค์์กร หน่่วยงาน บุคลากร เทคโนโลยีี ทรััพยากร และสถาบัันแวดล้อม ที่�ร่่วมกัันสร้้างมููลค่า

และสนัับสนุุนการเติิบโตของอุุตสาหกรรม แนวคิิดระบบนิิเวศอุุตสาหกรรมจึึงเป็็นกรอบ 

การวิิเคราะห์์ท่ี่�ช่่วยอธิบายว่่า เหตุุใดความสำำ�เร็็จของอุุตสาหกรรมจึึงขึ้้�นอยู่�กัับทั้้�งการแข่่งขัันและ 

ความร่่วมมืือระหว่่างผู้้�มีีส่วนเก่ี่�ยวข้้องหลายฝ่่าย โดยเฉพาะอุุตสาหกรรมป้้องกัันประเทศ ซึ่�ง

มีีความเชื่่�อมโยงระหว่่างความม่ั่�นคง เทคโนโลยีี การวิิจััย การผลิิต และนโยบายภาครััฐอย่่าง

ใกล้้ชิิด

		  1) ความเป็น็มาและพัฒันาการของแนวคิดิ แนวคิิดระบบนิเวศอุุตสาหกรรม

มีีรากฐานมาจากแนวคิดิ “ระบบนิเวศ” (Ecosystem) ในทางนิิเวศวิิทยา ซึ่�งมองสิ่่�งมีีชีีวิตและ

สิ่่�งแวดล้อมว่่าเป็็นระบบที่�มีีความสััมพัันธ์์ พึ่�งพา และส่่งผลกระทบต่อกััน ต่อมาแนวคิิดดัังกล่่าว

ถููกนำำ�มาประยุุกต์์ใช้้ในศาสตร์์การจััดการและยุุทธศาสตร์์ธุุรกิิจ โดย James F. Moore เป็็นผู้้�

มีีบทบาทสำำ�คััญในการพััฒนาแนวคิิด Business Ecosystem ผ่านบทความ Predators and 

Prey: A New Ecology of Competition ในปีี ค.ศ.1993 ซึ่�งเสนอว่าองค์์กรไม่่ควรถููกมอง

เป็็นเพีียงสมาชิิกของอุุตสาหกรรมใดอุตสาหกรรมหน่ึ่�ง แต่่เป็็นส่่วนหน่ึ่�งของระบบเศรษฐกิิจท่ี่�

เชื่่�อมโยงหลายอุุตสาหกรรมเข้้าด้้วยกััน และมีีการร่่วมมืือ แข่่งขััน และพััฒนาขีีดความสามารถ

ไปพร้้อมกััน
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	 	 ต่่อมา แนวคิิดดัังกล่่าวได้้รัับการพััฒนาอย่างต่่อเนื่่�องจาก Business 

Ecosystem ไปสู่่� Innovation Ecosystem, Entrepreneurial Ecosystem และ Industrial 

Ecosystem โดยขยายขอบเขตจากความสััมพัันธ์์ระหว่่างบริษััทไปสู่่�บทบาทของภาครััฐ สถาบััน

การศึึกษา สถาบัันวิิจััย ผู้้�ใช้้เทคโนโลยีี หน่่วยงานกำำ�กัับดููแล และโครงสร้้างพื้้�นฐาน ซึ่�งล้้วนมีี

ส่่วนต่่อการสร้้างมููลค่าและการพััฒนาขีีดความสามารถของอุุตสาหกรรม

	 	 ในบริบทของประเทศไทย แนวคิิดนี้้�ได้้รัับความสำำ�คััญมากขึ้้�นจากการพััฒนา

อุุตสาหกรรมที่่�ต้้องอาศััยความร่ว่มมืือระหว่า่งหลายภาคส่ว่น โดยเฉพาะอุตุสาหกรรมป้อ้งกััน

ประเทศ ซึ่ �งมีีความจำำ�เป็็นต้้องเชื่่�อมโยง ความต้้องการของกองทััพกัับการวิิจััย การผลิิต  

การทดสอบ การซ่่อมบำำ�รุง และการพััฒนาผู้้�ประกอบการ ให้้เป็็นระบบเดีียวกััน

		  2) ความหมายของแนวคิิด ระบบนิิเวศอุุตสาหกรรม (Industrial 

Ecosystem) หมายถึึง โครงสร้้างและสภาพแวดล้อมท่ี่�ประกอบด้้วยองค์์กร หน่่วยงาน บุคคล 

ทรััพยากร เทคโนโลยีี และสถาบัันต่่าง ๆ  ซึ่�งมีีความเชื่่�อมโยง พึ่�งพา และมีีปฏิิสััมพัันธ์์กััน เพื่่�อ

ร่่วมกัันสร้้างมููลค่า พััฒนาขีีดความสามารถ และขัับเคลื่่�อนการเติิบโตของอุุตสาหกรรมอย่่าง

ยั่่�งยืืน68

	 	 ในเชิิงวิิชาการ แนวคิดินี้้�มีีสาระสำำ�คััญอยู่�ที่�การมอง “อุุตสาหกรรมเป็น็ระบบ” 

มากกว่่าการมอง “องค์์กรเป็็นหน่่วยเด่ี่�ยว” กล่่าวคืือ  ความสามารถในการแข่่งขัันของ

อุุตสาหกรรมมิิได้้ขึ้้�นอยู่�กัับประสิิทธิิภาพของผู้้�ผลิิตเพีียงฝ่่ายเดีียว แต่่ขึ้้�นอยู่�กัับคุณภาพของ

ห่่วงโซ่่อุุปทาน ความพร้้อมของเทคโนโลยีี บุคลากร ระบบวิจััยและพััฒนา โครงสร้้างพื้้�นฐาน 

ตลอดจนกฎระเบีียบและนโยบายท่ี่�เอื้้�อต่อการดำำ�เนิินงาน สำำ�หรัับ อุตสาหกรรมป้้องกัันประเทศ 

ระบบนิเวศอุุตสาหกรรมจึึงหมายถึึง ระบบความร่่วมมืือระหว่่างกระทรวงกลาโหม เหล่่าทััพ 

สถาบัันวิิจััย มหาวิิทยาลััย โรงงานอุุตสาหกรรม ภาคเอกชน และหน่่วยงานท่ี่�เก่ี่�ยวข้้อง เพื่่�อ

สร้้างขีีดความสามารถในการวิิจััย พัั ฒนา ผลิิต ซ่ อมบำำ�รุง และต่่อยอดเทคโนโลยีีด้้าน 

ความม่ั่�นคง โดยมีีเป้้าหมายทั้้�งด้้านความม่ั่�นคงของประเทศและการพััฒนาเศรษฐกิิจ

		  3) องค์์ประกอบของแนวคิิด ระบบนิเวศอุุตสาหกรรมสามารถสัังเคราะห์์

องค์์ประกอบสำำ�คััญได้้ 6 ประการ ดัังนี้้�

		  1.	ผู้้�มีีส่ วนเก่ี่�ยวข้้อง (Stakeholders) ประกอบด้้วยหน่่วยงานและ

องค์์กรท่ี่�มีีบทบาทต่่อการพััฒนาอุุตสาหกรรม เช่่น ภ าครััฐ ภ าคเอกชน สถาบัันวิิจััย 

68 Frosch, R. A., & Gallopoulos, N. E. (1989). Strategies for manufacturing. Scientific American, 261(3), 

144–152. https://doi.org/10.1038/scientificamerican0989-144
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มหาวิิทยาลััย ผู้้� ประกอบการรายใหญ่่และรายย่่อย ผู้้� ใช้้ผลิิตภััณฑ์์ และหน่่วยงานกำำ�กัับดููแล 

โดยแต่่ละฝ่่ายมีีบทบาทแตกต่่างกััน แต่่เชื่่�อมโยงกัันในการสร้้างมููลค่าในอุุตสาหกรรมป้้องกััน

ประเทศ: กระทรวงกลาโหมและเหล่า่ทััพเป็็นผู้้�กำำ�หนดความต้อ้งการและผู้้�ใช้้ ขณะที่่�ภาคเอกชน

และสถาบัันวิิจััยเป็็นผู้้�พััฒนาและผลิิตเทคโนโลยีี

		  2.	ห่ วงโซ่่คุุณค่่าและห่่วงโซ่่อุุปทาน (Value Chain and Supply 

Chain) เป็็นกระบวนการตั้้�งแต่่การกำำ�หนดความต้้องการ การวิิจััยและพััฒนา การจััดหาวััตถุุดิิบ 

การผลิิต การทดสอบ การจััดจำำ�หน่่าย การซ่่อมบำำ�รุง และการกำำ�จััดซาก ซึ่�งแต่่ละขั้้�นตอนต้้อง

มีีความเชื่่�อมโยงและสนัับสนุุนซ่ึ่�งกัันและกััน ในอุุตสาหกรรมป้้องกัันประเทศ สำ ำ�นัักงานสภา

พััฒนาการเศรษฐกิิจและสัังคมแห่่งชาติิ (สศช.) ได้้เสนอกรอบห่วงโซ่่มููลค่าท่ี่�ครอบคลุุม 6 

กิิจกรรมหลััก ได้้แก่่ การศึึกษาความต้้องการและการวิิจััยพััฒนา การจััดหาและพััฒนาวััตถุุดิิบ 

การผลิิตและทดสอบ การตลาดและการกระจายสิินค้้า การบำำ�รุงรัักษา และการกำำ�จััดซาก

		  3.	 เทคโนโลยีีและนวััตกรรม (Technology and Innovation)  

เป็็นองค์์ประกอบที่�ช่่วยเพิ่่�มประสิิทธิิภาพและความสามารถในการแข่่งขัันของอุุตสาหกรรม 

โดยเฉพาะการวิิจััยและพััฒนา การถ่่ายทอดเทคโนโลยีี  การประยุุกต์์ใช้้เทคโนโลยีีใหม่่ และ 

การสร้้างนวััตกรรมท่ี่�ตอบสนองต่่อความต้้องการของตลาดหรือืผู้้�ใช้้ สำำ�หรัับอุตสาหกรรมป้้องกััน

ประเทศ เทคโนโลยีี เช่่น AI, UAV, Cyber, Space และระบบอิเล็็กทรอนิกส์์ เป็็นตััวอย่่างของ

สาขาท่ี่�ต้้องอาศััยการเชื่่�อมโยงระหว่่างงานวิิจััยกัับการผลิิตจริิง

		  4.	 โครงสร้้างพ้ื้�นฐานและทรััพยากร (Infrastructure and 

Resources) ประกอบด้้วยโรงงาน ห้ องปฏิิบััติการ ศูู นย์์ทดสอบ  ระบบสารสนเทศ เงิินทุุน 

วััตถุุดิิบ  และสิ่่�งอำำ�นวยความสะดวกต่่าง ๆ ที่ �จำำ�เป็็นต่่อการพััฒนาอุุตสาหกรรม หากขาด

โครงสร้้างพื้้�นฐานที่่�เหมาะสม แม้้จะมีีองค์์ความรู้้�และผู้้�ประกอบการที่่�มีีศัักยภาพ ก็ ็อาจไม่่

สามารถพััฒนาเทคโนโลยีีไปสู่่�การผลิิตเชิิงพาณิิชย์์หรืือการใช้้งานจริิงได้้

		  5.	บุ คลากรและองค์์ความรู้้� (Human Capital and Knowledge) 

บุุคลากรเป็็นทรััพยากรสำำ�คััญในการสร้้างและสะสมขีีดความสามารถของอุุตสาหกรรม ทั้้�งใน

ด้้านวิิศวกรรม การวิิจััย การผลิิต การบริหารจััดการ และการซ่่อมบำำ�รุง ในอุุตสาหกรรมป้้องกััน

ประเทศ การพััฒนาบุุคลากรจึึงต้้องครอบคลุุมทั้้�ง นัักวิิจััย วิศวกร ช่างเทคนิิค ผู้้�เช่ี่�ยวชาญด้้าน

ระบบ และบุุคลากรด้้านการจััดการอุุตสาหกรรม
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		  6.	น โยบาย กฎระเบีียบ และกลไกสนัับสนุุน (Policy and 

Institutional Support) เป็็นปััจจััยแวดล้อมท่ี่�กำำ�หนดทิิศทางและสร้้างเงื่่�อนไขให้้ระบบ

นิิเวศสามารถดำำ�เนิินงานได้้ เช่่น นโยบายอุุตสาหกรรม มาตรฐาน การจััดซื้้�อจััดจ้าง  

การสนัับสนุุนการวิิจััย การคุ้้�มครองทรััพย์์สิินทางปััญญา และมาตรการส่่งเสริิมการลงทุุน สำำ�หรัับ

อุุตสาหกรรมป้้องกัันประเทศ ปัจจััยดัังกล่่าวมีีความสำำ�คััญอย่า่งยิ่่�ง เนื่่�องจากเป็็นอุุตสาหกรรม

ท่ี่�เก่ี่�ยวข้้องกัับความม่ั่�นคง การควบคุมเทคโนโลยีี  และข้้อกำำ�หนดเฉพาะด้้านการจััดหาและ

การส่่งออก

	 4)	หลัักการสำำ�คััญของแนวคิิด 

		  1.	 การมองอุุตสาหกรรมแบบองค์์รวม (Holistic Approach)  

การพััฒนาอุุตสาหกรรมต้้องพิิจารณาความสััมพัันธ์์ของทุุกองค์์ประกอบร่วมกััน ไม่่ใช่่เน้้น

เฉพาะการเพิ่่�มกำำ�ลัังการผลิิตหรืือการลงทุุนขององค์์กรใดองค์์กรหน่ึ่�ง

		  2.	 การพึ่่� งพาและการเชื่่� อมโยงระหว่่างผู้้�มีีส่วนเ ก่ี่�ยวข้้อง 

(Interdependence) ผู้้�มีีส่วนเก่ี่�ยวข้้องแต่่ละฝ่่ายมีีทรััพยากรและความเช่ี่�ยวชาญแตกต่่าง

กััน จึึงจำำ�เป็็นต้้องพ่ึ่�งพาและแลกเปล่ี่�ยนทรััพยากร องค์์ความรู้้� และความสามารถระหว่่างกััน

		  3.	 การแข่่งขัันควบคู่่�กับความร่วมมืือ (Cooperation and 

Competition) ระบบนิเวศอุุตสาหกรรมมิิได้้หมายถึึงการร่่วมมืือกัันเพีียงอย่างเดีียว แต่่

เป็็นการ “ร่่วมมืือเพื่่�อสร้้างระบบ และแข่่งขัันเพื่่�อพััฒนาประสิิทธิิภาพ” ซึ่�งเป็็นกลไกสำำ�คััญ

ของการสร้้างนวััตกรรมและความสามารถในการแข่่งขััน

		  4.	 การร่่วมพัฒนาขีีดความสามารถ (Co-evolution) ผู้้�มีีส่วน

เก่ี่�ยวข้้องต้้องปรัับตััวและพััฒนาขีีดความสามารถไปพร้้อมกััน เพื่่�อให้้สามารถตอบสนองต่่อ

การเปล่ี่�ยนแปลงของเทคโนโลยีี ตลาด และความต้้องการของผู้้�ใช้้ได้้อย่่างต่่อเนื่่�อง

		  5.	 การสร้้างมููลค่าร่วม (Value Co-creation) การพััฒนา

อุุตสาหกรรมควรมุ่่�งสร้้างประโยชน์ร่่วมกัันระหว่่างผู้้�มีีส่วนเก่ี่�ยวข้้อง ไม่่ว่่าจะเป็็นมููลค่าทาง

เศรษฐกิิจ ความม่ั่�นคง เทคโนโลยีี การจ้้างงาน หรืือองค์์ความรู้้�

		  6.	 การพััฒนาอย่่างยั่่�งยืืนและการปรัับตััว (Sustainability and 

Adaptability) ระบบนิเวศท่ี่�เข้้มแข็็งต้้องสามารถปรัับตััวต่่อการเปล่ี่�ยนแปลงของสภาวะ

แวดล้อมได้้ โดยไม่่พ่ึ่�งพาองค์์กรหรืือทรััพยากรเพีียงแหล่่งเดีียว และต้้องสามารถรัักษา 

ความต่่อเนื่่�องของระบบในระยะยาว
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		  5) การสัังเคราะห์์แนวคิิด เมื่่�อสัังเคราะห์์แนวคิิดระบบนิเวศอุุตสาหกรรม 

สามารถกล่่าวได้้ว่่า “ระบบนิเวศอุุตสาหกรรม คื อ  การจััดวางความสััมพัันธ์์ระหว่่างผู้้�มีีส่วน

เก่ี่�ยวข้้อง ทรััพยากร เทคโนโลยีี และสถาบัันต่่าง ๆ ให้้สามารถร่่วมกัันสร้้างมููลค่า พััฒนาขีีด

ความสามารถ และปรัับตััวต่่อการเปล่ี่�ยนแปลงได้้อย่่างต่่อเนื่่�อง” ในบริบทของ อุตสาหกรรม

ป้้องกัันประเทศ แนวคิิดนี้้�สะท้้อนว่่า การพ่ึ่�งพาตนเองมิิได้้เกิิดจากการมีีโรงงานหรืือการผลิิต

ยุุทโธปกรณ์์ได้้เพีียงบางรายการ แต่่เกิิดจากการมีี  ระบบที่�เชื่่�อมโยงความต้้องการทางทหาร 

การวิิจััยและพััฒนา การผลิิต การทดสอบ  การใช้้งาน การซ่่อมบำำ�รุง การพััฒนาต่่อยอด  

ให้้เป็็นวงจรเดีียวกััน

	 	 กล่่าวโดยสรุุป แนวคิิดระบบนิเวศอุุตสาหกรรมเป็็นกรอบการมอง

อุุตสาหกรรมในฐานะระบบที่�ประกอบด้้วยผู้้�มีีส่วนเก่ี่�ยวข้้องหลายฝ่่าย ซึ่�งมีีความสััมพัันธ์์ พึ่�งพา 

และร่่วมกัันสร้้างมููลค่า่ โดยมีีทั้้�งการแข่่งขัันและความร่่วมมืือเป็็นกลไกสำำ�คััญในการพััฒนาขีีด

ความสามารถ สำำ�หรัับอุตสาหกรรมป้้องกัันประเทศ แนวคิิดนี้้�มีีความสำำ�คััญต่่อการเปล่ี่�ยนผ่่าน

จากระบบการจััดหายุุทโธปกรณ์์ไปสู่่�ระบบการพััฒนาเทคโนโลยีีและการผลิิตภายในประเทศ

อย่่างเป็็นระบบ โดยเชื่่�อมโยงกระทรวงกลาโหม เหล่่าทััพ สถาบัันวิิจััย มหาวิิทยาลััย และภาค

เอกชนเข้้าด้้วยกััน เพื่่�อสร้้างความม่ั่�นคงทางเทคโนโลยีี ลด การพ่ึ่�งพาจากภายนอก และ 

ยกระดัับความสามารถในการแข่่งขัันของอุุตสาหกรรมไทยในระยะยาว

3.3 ปััญหาและข้อ้จำำ�กััดของเทคโนโลยีีโดรนในภารกิจิการเฝ้้าระวังัและป้้องกัันภัยคุุกคาม

ตามแนวชายแดนของประเทศไทย

	 ผลการศึึกษาประเด็็นปััญหา อุ ปสรรค และข้้อจำำ�กััดที่�เก่ี่�ยวข้้องกัับการประยุุกต์์ใช้้

เทคโนโลยีีโดรนในภารกิิจการเฝ้้าระวัังและป้้องกัันภััยคุุกคามตามแนวชายแดนของ

ประเทศไทย ซึ่ �งเป็็นข้้อมููลที่�ได้้จากการศึึกษาภาคสนามและการสััมภาษณ์์เชิิงลึึกผู้้�มีีส่วน

เก่ี่�ยวข้้องโดยตรงกัับการปฏิิบััติภารกิิจ ทั้้ �งในระดัับผู้้�กำำ�หนดนโยบาย ผู้้� บัังคัับบััญชา และ 

ผู้้�ปฏิิบััติงานในพื้้�นท่ี่� เพื่่�อสะท้้อนสภาพการดำำ�เนิินงานท่ี่�เกิิดขึ้้�นจริิง รวมถึึงปััจจััยท่ี่�ส่่งผลต่อ

ประสิิทธิิภาพในการนำำ�เทคโนโลยีีโดรนมาใช้้สนัับสนุุนภารกิิจด้้านความม่ั่�นคง

	 ทั้้�งนี้้� ผู้้�วิจััยได้้ทำำ�การเก็็บรวบรวมข้้อมููลดำำ�เนิินการระหว่่างวัันท่ี่� 18 – 22 พฤษภาคม 

2569 ในพื้้�นท่ี่�จัังหวััดสระแก้้ว จัั งหวััดจัันทบุุรีี  และจัังหวััดระยอง ภ ายใต้้หััวข้้อการศึึกษา  

“การพััฒนาอุุตสาหกรรมป้้องกัันประเทศของไทย: กรณีีศึึกษาเทคโนโลยีีโดรนในบริบท 

ภััยคุุกคามปััจจุุบััน” โดยใช้้วิิธีีการสััมภาษณ์์เชิิงลึึก (In-depth Interview) กัับหน่่วยงานท่ี่�มีี
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บทบาทในการใช้้เทคโนโลยีีโดรนเพื่่�อสนัับสนุุนภารกิิจด้้านความม่ั่�นคงชายแดน ได้้แก่่  

กองกำำ�ลัังบููรพา กองอำำ�นวยการรัักษาความม่ั่�นคงภายในราชอาณาจัักร ภาค 1 ส่วนแยก 1 

(กองกำำ�ลัังบููรพา) กองบิิน 3 กองบััญชาการป้้องกัันชายแดนจัันทบุุรีีและตราด หน่่วยเฉพาะกิิจ

นาวิิกโยธิินจัันทบุุรีี  หน่่วยเฉพาะกิิจทหารพรานนาวิิกโยธิิน ค่ายเทวาพิิทัักษ์์ ศูู นย์์ปฏิิบััติการ
อััจฉริิยะ (Intelligent Operations Center: IOC) โครงการนวััตกรรมระเบีียงเศรษฐกิิจภาค
ตะวัันออก บริษััท ปตท. จำำ�กััด (มหาชน) และสมาคมอุุตสาหกรรมเพื่่�อการป้้องกัันประเทศ
	 ข้อมููลที่�ได้้รัับจากการสััมภาษณ์์เชิิงลึึกดัังกล่่าว ถูู กนำำ�มาวิิเคราะห์์และสัังเคราะห์์
ประเด็็นสำำ�คััญเก่ี่�ยวกัับปัญหา อุปสรรค และข้้อจำำ�กััดของการใช้้เทคโนโลยีีโดรนในมิิติิต่่าง ๆ 
ทั้้�งด้้านนโยบาย กฎหมาย เทคโนโลยีี  โครงสร้้างพื้้�นฐาน การบููรณาการระหว่่างหน่่วยงาน  
การพััฒนากำำ�ลัังพล ตลอดจนข้้อจำำ�กััดของอุุตสาหกรรมป้้องกัันประเทศภายในประเทศ ซึ่�งล้้วน 
เป็็นปััจจััยสำำ�คััญท่ี่�ส่่งผลต่อประสิิทธิิภาพของการเฝ้้าระวัังภััยคุุกคามและการพััฒนาขีีดความ
สามารถด้้านการป้้องกัันประเทศของไทย ทั้้�งนี้้� ผลการศึึกษาท่ี่�นำำ�เสนอในบทนี้้�จะเป็็นพื้้�นฐาน
สำำ�คััญสำำ�หรัับการกำำ�หนดแนวทางและข้้อเสนอแนะเชิิงนโยบายในการพััฒนาเทคโนโลยีีโดรนและ
อุุตสาหกรรมป้้องกัันประเทศของไทยให้้มีีความพร้้อมและสอดคล้้องกัับบริบทของภััยคุุกคาม
ในปััจจุุบัันและอนาคต 
	 3.3.1 ข้้อมููลจากการศึึกษาภาคสนามและการสััมภาษณ์์เชิิงลึึกของหน่่วยงานที่�
ปฏิิบััติิภารกิิจในพื้�นที่�
		  กองบิิน 3 อยู่่�ที่�อำำ�เภอวััฒนานคร จัั งหวััดสระแก้้ว เป็็นหน่่วยงานหลััก
ของกองทััพอากาศท่ี่�รัับผิดชอบการปฏิิบััติการอากาศยานไร้้คนขัับ  (Unmanned Aerial 
Vehicle: UAV) และมีีบทบาทสำำ�คััญในการสนัับสนุุนภารกิิจด้้านความม่ั่�นคงตามแนวชายแดน
ไทย–กััมพููชา ผ่ านการบิินลาดตระเวน การเฝ้้าตรวจทางอากาศ และการรวบรวมข่่าวกรอง
จากพื้้�นท่ี่�เป้้าหมายทัันทีีตามเวลาจริิง (Real-Time) เพื่่�อสนัับสนุุนการตััดสินใจของผู้้�บัังคัับ
บััญชา ในการปฏิิบััติภารกิิจดัังกล่่าว ทั้้ �งนี้้� กองบิิน 3 ใช้้เทคโนโลยีีโดรนในการตรวจการณ์์
พื้้�นท่ี่�ชายแดนท่ี่�มีีความซัับซ้อน ทั้้ �งพื้้�นท่ี่�ป่่าภููเขา ช่ องทางธรรมชาติิ และพื้้�นท่ี่�เส่ี่�ยงต่่อ 
การลัักลอบข้ามแดนโดยผิิดกฎหมาย รวมไปถึึงการเคลื่่�อนย้้ายกำำ�ลัังและกิิจกรรมผิิดกฎหมายอื่่�น ๆ   
โดยโดรนท่ี่�ประจำำ�การในกองบิิน 3 สามารถบิินปฏิิบััติภารกิิจได้้อย่่างต่่อเนื่่�องเป็็นเวลานาน 
ทำำ�ให้้ลดความเส่ี่�ยงต่่อกำำ�ลัังพล  และเพิ่่�มความครอบคลุุมสำำ�หรัับภารกิิจลาดตระเวนและ 
เฝ้้าตรวจในพื้้�นท่ี่� นอกจากนี้้� กองบิิน 3 ยัังมีีบทบาทเป็็นศููนย์์กลางในการพััฒนากำำ�ลัังพลด้้าน
เทคโนโลยีีโดรนของกองทััพอากาศ ทั้้ �งด้้านการควบคุมการบิิน การวิิเคราะห์์ข้้อมููลจาก
เซ็็นเซอร์์ และการซ่่อมบำำ�รุงระบบเทคโนโลยีีโดรน เพื่่�อรองรัับภััยคุุกคามรููปแบบใหม่่ท่ี่�มีี 
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

การใช้้เทคโนโลยีีขั้้�นสููง เช่่น โดรนเชิิงพาณิิชย์ด์ััดแปลง โดรนติิดอาวุุธ และการใช้้ระบบอััตโนมััติ
ร่่วมกัับปัญญาประดิิษฐ์์ (Artificial Intelligence : AI)

	 	 ในบริิบทของการปฏิิบััติงานชายแดน กองบิิน 3 มีีขีีด ความสามารถในการ

พััฒนาและผลิิตอากาศยานไร้้คนขัับ (Unmanned Aerial Vehicle: UAV) เพื่่�อสนัับสนุุนภารกิิจ

การลาดตระเวน ตรวจการณ์์ และเฝ้้าตรวจ (Intelligence, Surveillance and Reconnais-

sance: ISR) รวมถึึงการประเมิินผลความเสีียหายหลัังการโจมตีี  (Battle Damage Assess-

ment: BDA) ซึ่�งนัับเป็็นการเพิ่่�มศัักยภาพด้้านการรัับรู้้�สถานการณ์์ (Situational Awareness) 

และการสนัับสนุุนการตกลงใจทางทหารได้้อย่า่งมีีประสิิทธิิภาพ อย่า่งไรก็็ตาม ความสำำ�เร็็จของ

ภารกิิจดัังกล่่าวยัังคงเผชิิญกัับข้อจำำ�กััดหลายประการท่ี่�ส่่งผลต่อประสิิทธิิผลของการปฏิิบััติงาน 

ดัังนี้้�

		  1. ด้้านการครอบคลุุมพื้�นที่�และสภาพภููมิิประเทศ แม้้ว่่ากองบิิน 3 จะมีี

การนำำ�โดรนมาใช้้ในภารกิิจการลาดตระเวนและเฝ้้าตรวจบริิเวณพื้้�นท่ี่�ชายแดนไทย–กััมพููชา

อย่่างต่่อเนื่่�อง แต่่ด้้วยลัักษณะภููมิประเทศตามแนวชายแดนเป็็นข้้อจำำ�กััดสำำ�คััญต่่อการปฏิิบััติ

ภารกิิจ เนื่่�องจากพื้้�นท่ี่�ส่่วนใหญ่่เป็็นพื้้�นท่ี่�ป่่า ภููเขา และพื้้�นท่ี่�ทุุรกัันดารท่ี่�ยากต่่อการเข้้าถึึง  

ส่่งผลให้้การตรวจจัับและติิดตามเป้้าหมายมีีความซัับซ้อนมากขึ้้�น นอกจากนี้้� จากสภาพอากาศ

ท่ี่�แปรปรวน เช่่น สภาพฝนตกหนััก หมอกควััน และเมฆหนาปกคลุุม ยัังส่่งผลต่อประสิิทธิิภาพ

ของกล้้องและเซ็็นเซอร์ท่ี่�ติิดตั้้�งบนโดรนในห้้วงการปฏิิบััติภารกิิจ ทำ ำ�ให้้การรวบรวมข้้อมููล

ข่่าวสารไม่ส่ามารถดำำ�เนินิการได้้อย่า่งมีีประสิทิธิิภาพและต่อ่เนื่่�องเพีียงพอ อีีกทั้้�งพื้้�นท่ี่�ชายแดน

ครอบคลุุมช่่องทางธรรมชาติิจำำ�นวนมาก ทำำ�ให้้โดรนท่ี่�ประจำำ�การอยู่่�ไม่่เพีียงพอที่�จะครอบคลุุม

พื้้�นท่ี่�ทั้้�งหมดได้้พร้้อมกััน ส่งผลให้้เกิิดช่องว่่างในการเฝ้้าระวัังและอาจทำำ�ให้้ตรวจพบและแจ้้ง

เตืือนภััยคุุกคามอาจทำำ�ได้้ล่่าช้้า

		  2. ด้้านเทคโนโลยีีและระบบต่่อต้้านอากาศยานไร้้คนขับ (Counter-UAS: 

C-UAS) ท่ี่�มีีประสิิทธิิภาพ ซึ่�งประสิิทธิิภาพของ UAV ในภารกิิจการลาดตระเวน ตรวจการณ์์ 

และเฝ้้าตรวจ (Intelligence, Surveillance and Reconnaissance: ISR) และภารกิิจ 

การประเมิินความเสีียหายหลัังการโจมตีี (Battle Damage Assessment: BDA) ยัังขึ้้�นอยู่่�กัับ

สมรรถนะของระบบกล้้องและเซนเซอร์์เป็็นสำำ�คััญ เพื่่�อให้้หน่่วยรอดพ้้นจากการถููกสอดแนม

หรืือโจมตีีจากโดรนฝ่่ายตรงข้้าม ไม่่ว่่าจะเป็็นกล้้องตรวจการณ์์กลางวััน กล้้องอิินฟราเรด หรืือ

ระบบตรวจจัับความร้้อน ซึ่�งหากมีีข้อจำำ�กััดด้้านคุุณภาพ ความละเอีียด หรืือระยะการตรวจจัับ  

จะส่่งผลโดยตรงต่่อความแม่่นยำำ�ของข้้อมููลข่าวกรองท่ี่�ได้้รัับ 
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

	 	 ในบริบทของกองบิิน 3 UAV ถูู กใช้้ในภารกิิจ ISR เพื่่�อช่วยเพิ่่�มขีีดความ

สามารถในการเฝ้้าระวัังพื้้�นท่ี่�เป้้าหมายอย่่างต่่อเนื่่�อง ลดความเส่ี่�ยงต่่อกำำ�ลัังพล และสามารถ

ปฏิิบััติภารกิิจในพื้้�นท่ี่�ท่ี่�เข้้าถึึงได้้ยากหรืือมีีความเส่ี่�ยงสููงได้้อย่างมีีประสิิทธิิภาพ ทั้้�งนี้้� หน่่วยงาน 

การสื่่�อสารและสารสนเทศขององค์์การสนธิิสััญญาแอตแลนติิกเหนืือ (NATO Communications 

and Information Agency: NCIA) กล่่าวว่่า ภารกิิจการลาดตระเวน ตรวจการณ์์ และ 

เฝ้้าตรวจ (Intelligence, Surveillance and Reconnaissance: ISR) เป็็นกระบวนการ

สำำ�คััญในการรวบรวม วิ เคราะห์์ และเผยแพร่่ข้้อมููลข่าวสารเพื่่�อสนัับสนุุนการวางแผนและ 

การตกลงใจทางทหาร ผ่ านการบููรณาการระหว่่างการข่่าว (Intelligence) การเฝ้้าตรวจ 

(Surveillance) และการลาดตระเวน (Reconnaissance) เข้้าด้้วยกััน เพื่่�อให้้ผู้้�บัังคัับบััญชา

สามารถรัับรู้้�และติิดตามสถานการณ์์ในพื้้�นท่ี่�ปฏิิบััติการได้้อย่่างถููกต้้องและทัันเวลา69 โดย

รายละเอีียดดัังนี้้� 

		  Intelligence (การข่่าว) มุ่่� งเน้้นการแปรสภาพข้้อมููลที่�ได้้รัับจากแหล่่ง 

ต่่าง ๆ ให้้เป็็นข่่าวกรองที่่�สามารถนำำ�ไปใช้้ประโยชน์ในการวางแผนและการตััดสิินใจได้้  

โดย UAV สามารถทำำ�หน้้าท่ี่�เป็็นแพลตฟอร์มรวบรวมข้้อมููลผ่านกล้้องตรวจการณ์์ เซนเซอร์

ตรวจจัับความร้้อน หรืือระบบสื่่�อสารอิิเล็็กทรอนิกส์์ จากนั้้�นข้้อมููลดัังกล่่าวจะถููกนำำ�มา

วิิเคราะห์์เพื่่�อประเมิินเจตนา ขีีดความสามารถ และรููปแบบการปฏิิบััติของฝ่่ายตรงข้้าม

		  Surveillance (การเฝ้้าตรวจ) เป็็นการติิดตามสถานการณ์์หรืือกิจกรรม

ในพื้้�นท่ี่�เป้้าหมายอย่่างต่่อเนื่่�องเป็็นระยะเวลานาน เพื่่�อเฝ้้าระวัังการเปลี่่�ยนแปลงที่่�อาจส่่ง 

ผลกระทบต่อความม่ั่�นคงหรืือภารกิิจทางทหาร ตัั วอย่่างเช่่น การเฝ้้าติิดตามการเคลื่่�อนย้้าย

กำำ�ลัังพล การลำำ�เลีียงยุุทโธปกรณ์์ การบุกุรุุกชายแดน หรืือการดำำ�เนิินกิิจกรรมผิิดกฎหมายใน

พื้้�นท่ี่�สำำ�คััญ การใช้้ UAV ทำำ�ให้้สามารถเฝ้้าตรวจได้้ตลอด 24 ชั่�วโมง ในบางระบบ และสามารถ

ส่่งภาพหรืือข้อมููลแบบเรีียลไทม์์กลัับมายัังศููนย์์บััญชาการได้้ทัันทีี

		  Reconnaissance (การลาดตระเวน) เป็็นการรวบรวมข้้อมููลเฉพาะจุุด

หรืือเฉพาะภารกิจิในพื้้�นท่ี่�ท่ี่�สนใจ โดยมัักดำำ�เนินิการก่อ่นการปฏิิบััติการทางทหารหรือืในช่ว่ง

ท่ี่�ต้้องการข้้อมููลเพิ่่�มเติิมเก่ี่�ยวกัับเป้้าหมาย ตััวอย่า่งเช่่น การสำำ�รวจตำำ�แหน่่งท่ี่�ตั้้�งของเป้้าหมาย 

การตรวจสอบเส้้นทางเคลื่่�อนท่ี่� การค้้นหาฐานท่ี่�ม่ั่�น หรืือการประเมิินสภาพภููมิประเทศ UAV 

สามารถบิินเข้้าไปเก็็บข้อมููลในพื้้�นท่ี่�เส่ี่�ยงได้้โดยไม่ต้่้องส่่งกำำ�ลัังพลเข้้าไปเผชิิญอัันตรายโดยตรง
69 NATO Communications and Information Agency. (n.d.). Joint Intelligence, Surveillance and Recon-

naissance. https://www.ncia.nato.int/about-us/service-portfolio/joint-intelligence-surveillance-and-re-

connaissance
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	 	 ในยุุคสงครามสมััยใหม่่ ภ ารกิิจ ISR ถื อเป็็นหััวใจสำำ�คััญของการสร้้าง 
Situational Awareness หรืือการรัับรู้้�สถานการณ์์ ซึ่�งช่่วยให้้ผู้้�บัังคัับบััญชามองเห็็นภาพรวม
ของสนามรบได้้อย่่างครบถ้้วน ลด ความไม่่แน่่นอนในการตััดสิินใจ และเพิ่่�มความแม่่นยำำ�ใน 
การวางแผนปฏิิบััติการทั้้�งในภารกิิจทางอากาศ ภาคพื้้�นดิิน และทางทะเล
		สำ  ำ�หรัับภารกิิจการประเมิินความเสีียหายหลัังการโจมตีี (Battle Damage 
Assessment: BDA) เป็็นกระบวนการประเมิินผลลััพธ์์ของการโจมตีีหรืือการปฏิิบััติการทาง
ทหารท่ี่�เกิิดขึ้้�นแล้้ว เพื่่�อพิจารณาว่่าการดำำ�เนิินการดัังกล่่าวสามารถบรรลุวุััตถุุประสงค์์ท่ี่�กำำ�หนด
ไว้้ได้้มากน้้อยเพีียงใด โดยมีีเป้้าหมาย เพื่่�อวิเคราะห์์ระดัับความเสีียหายท่ี่�เกิิดขึ้้�นกัับเป้้าหมาย 
ประเมิินขีีดความสามารถท่ี่�เหลืืออยู่่�ของฝ่่ายตรงข้้าม และใช้้เป็็นข้้อมููลประกอบการวางแผน
ปฏิิบััติการในขั้้�นต่่อไป
	 	 ทั้้�งนี้้� ในอดีีต การประเมิินความเสีียหายหลัังการโจมตีีมัักอาศััยการส่่งกำำ�ลััง
พลเข้้าไปตรวจสอบในพื้้�นท่ี่�เป้้าหมาย ซึ่ �งมีีความเส่ี่�ยงต่่อการสููญเสีียกำำ�ลัังพลและใช้้เวลานาน 
ดัังนั้้�น การนำำ�  UAV มาใช้้ในภารกิิจ BDA จึึ งทำำ�ให้้สามารถรวบรวมข้้อมููลได้้อย่่างรวดเร็็ว 
ปลอดภััย และแม่่นยำำ�มากขึ้้�น โดยการใช้้ UAV บินเข้้าสำำ�รวจพื้้�นท่ี่�หลัังการโจมตีี พร้้อมบัันทึึก
ภาพนิ่่�ง ภาพเคลื่่�อนไหว หรืือข้อมููลจากเซนเซอร์ต่่าง ๆ  เพื่่�อนำำ�มาวิิเคราะห์์ผลกระทบที่�เกิิดขึ้้�น 
ซ่ึ่�งกระบวนการ BDA โดยท่ั่�วไปประกอบด้้วย 3 ระดัับสำำ�คััญ ได้้แก่่
		  1.	 Physical Damage Assessment (PDA) หรืือการประเมิินความเสีียหาย
ทางกายภาพ เป็็นการตรวจสอบว่่าเป้้าหมายได้้รัับความเสีียหายมากน้้อยเพีียงใด  เช่่น  
อาคารถููกทำำ�ลายหรืือไม่่ ระบบเรดาร์์หยุุดทำำ�งานหรืือไม่่ รัั นเวย์์สนามบิินได้้รัับความเสีียหาย
จนไม่่สามารถใช้้งานได้้หรืือไม่่ หรืือยานพาหนะทางทหารถููกทำำ�ลายก่ี่�เปอร์เซ็็นต์์
		  2.	 Functional Damage Assessment (FDA) หรืือการประเมิินผล 
กระทบต่อการปฏิิบััติงาน เป็็นการวิิเคราะห์์ว่่าแม้้เป้้าหมายถููกทำำ�ลาย แต่่อาจยัังคงสภาพอยู่่� 
แต่่ยัังสามารถปฏิิบััติหน้้าท่ี่�ได้้ตามปกติิหรืือไม่่ ตัั วอย่่างเช่่น สถานีีเรดาร์์อาจไม่่ได้้ถููกทำำ�ลาย
ทั้้�งหมด  แต่่ไม่่สามารถตรวจจัับเป้้าหมายได้้ตามปกติิ หรืือศููนย์์บััญชาการอาจยัังคงอยู่�แต่่ไม่่
สามารถสื่่�อสารกัับหน่่วยในพื้้�นท่ี่�ได้้
		  3.	 Target System Assessment (TSA) หรืือการประเมิิน 
ผลกระทบในระดัับระบบ เป็็นการวิิเคราะห์์ว่่าความเสีียหายท่ี่�เกิิดขึ้้�นส่่งผลต่อขีีดความสามารถ
โดยรวมของฝ่่ายตรงข้้ามอย่างไร เช่่น การทำำ�ลายศููนย์์สื่่�อสารหลัักอาจส่่งผลให้้เครืือข่าย 
การควบคุมและส่ั่�งการของข้้าศึึกหยุุดชะงััก หรืือการทำำ�ลายคลัังเชื้้�อเพลิิงอาจส่่งผลให้้ความสามารถ

ในการปฏิิบััติการทางอากาศลดลงอย่างมีีนััยสำำ�คััญ
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	 	 สำำ�หรัับกองบิิน 3 ภารกิิจ BDA ที่�ดำำ�เนิินการด้้วย UAV มีีความสำำ�คััญอย่างยิ่่�ง 

ต่่อการยืืนยัันผลการปฏิิบััติการ การลดความสููญเสีียจากการโจมตีีซ้ำำ��โดยไม่่จำำ�เป็็น รวมถึึง 

การสนัับสนุุนวงรอบการตััดสินใจทางทหาร (Decision Cycle) ให้้มีีความรวดเร็็วมากขึ้้�น โดย

ข้้อมููลจาก BDA ยัังสามารถนำำ�กลัับไปปรัับปรุุงแผนการโจมตีี การประเมิินประสิิทธิิภาพของ

อาวุุธ และใช้้เป็็นฐานข้้อมููลข่าวกรองสำำ�หรัับการปฏิิบััติการในอนาคต

	 	 กล่่าวโดยสรุุป ISR เป็็นภารกิิจท่ี่�มุ่่�งเน้้นการค้้นหา รวบรวม และวิิเคราะห์์

ข้้อมููลก่อนและระหว่่างการปฏิิบััติการ เพื่่�อสร้้างความเข้้าใจสถานการณ์์และสนัับสนุุน 

การตััดสินใจ ขณะท่ี่� BDA เป็็นภารกิิจท่ี่�ดำำ�เนิินการหลัังการปฏิิบััติการ เพื่่�อประเมิินผลสำำ�เร็็จและ 

ผลกระทบที่�เกิิดขึ้้�นต่่อเป้้าหมาย ทั้้�งสองภารกิิจจึึงเป็็นส่่วนสำำ�คััญของวงจรข่่าวกรองทางทหาร 

(Military Intelligence Cycle) และเป็็นภารกิิจหลัักท่ี่� UAV สามารถเพิ่่�มประสิิทธิิภาพ 

การปฏิิบััติการได้้อย่่างมีีนััยสำำ�คััญในสงครามและการรัักษาความม่ั่�นคงสมััยใหม่่

		  3.	 การขาดการบูรูณาการระบบและอุปุกรณ์์ต่่าง ๆ  เข้้าด้วยกััน (System 

Integration) การเฝ้้าระวัังและติิดตามภััยคุุกคามตามแนวชายแดนจำำ�เป็็นต้้องอาศััย 

ความร่่วมมืือจากหลายหน่่วยงาน ทั้้�งกองทััพอากาศ กองทััพบก หน่่วยข่่าวกรอง และหน่่วย

ความมั่่�นคงในพื้้�นท่ี่�ชายแดน แม้้ว่่ากองบิิน 3 จะสามารถรวบรวมข้้อมููลจากโดรนได้้อย่่างมีี

ประสิิทธิิภาพ แต่่หากไม่่มีีระบบสื่่�อสาร ระบบควบคุมภาคพื้้�น และฐานข้้อมููลข่าวกรองหลาย

ประเภทมารองรัับ ก็ไ็ม่่สามารถเชื่่�อมโยงข้อ้มููลแบบเรีียลไทม์ห์รืือทำำ�งานบนมาตรฐานเดีียวกััน

ได้้ ซึ่�งจะทำำ�ให้้ข้้อมููลที่�ได้้รัับอาจไม่่ถููกนำำ�ไปใช้้ประโยชน์ได้้เต็็มท่ี่� จากข้้อจำำ�กััดดัังกล่่าวอาจส่่ง

ผลให้้เกิิดความล่่าช้้าในการประสานการปฏิิบััติงาน การวิิเคราะห์์สถานการณ์์ร่่วม และ 

การตััดสิินใจของผู้้�บัังคัับบััญชา ซึ่ �งจะส่่งผลการปฏิิบััติการข่่าวกรองและการตอบสนองต่่อ 

ภััยคุุกคามท่ี่�เกิิดขึ้้�น 

		  4.	ด้ านการบริิหารจััดการองค์์กร จากข้้อจำำ�กััดของระบบราชการท่ี่�มีี 

ขั้้�นตอนการดำำ�เนิินงานซัับซ้อนและใช้้ระยะเวลานานในการจััดหา พััฒนา หรืือปรัับปรุุงเทคโนโลยีี 

ถืือเป็น็อุุปสรรคสำำ�คััญต่่อการพััฒนาขีีดความสามารถด้้าน UAV และการข่า่วสมััยใหม่่ เนื่่�องจาก

เทคโนโลยีีอากาศยานไร้้คนขัับมีีการเปลี่่�ยนแปลงอย่่างรวดเร็็ว หากกระบวนการจััดหาหรืือ

อนุมััติโครงการใช้้เวลานาน อุปกรณ์์ท่ี่�ได้้รัับอาจล้้าสมััยก่่อนนำำ�มาใช้้งานจริิง ส่งผลให้้หน่่วยไม่่

สามารถรัักษาความได้้เปรีียบทางเทคโนโลยีีได้้อย่่างต่่อเนื่่�อง นอกจากนี้้� งบประมาณที่�มีีอยู่่�

อย่า่งจำำ�กััดยัังส่่งผลกระทบต่อ่การจััดหาอุปุกรณ์์คุุณภาพสููง การวิจิััยและพััฒนา การฝึึกอบรม

บุุคลากร และการบำำ�รุงรัักษาระบบให้้พร้้อมใช้้งานตลอดเวลา
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	 	 5.	ด้ านบุคลากรเฉพาะทาง การปฏิิบััติภารกิิจด้้านโดรน ในปััจจุุบัันต้้อง
อาศััยบุุคลากรท่ี่�มีีความรู้้�และทัักษะเฉพาะทางในหลายสาขา ไม่่ว่่าจะเป็็นนัักบิินโดรน  
นัักวิิเคราะห์์ภาพถ่่ายทางอากาศ นัักวิิเคราะห์์ข่่าวกรอง ผู้้�เช่ี่�ยวชาญด้้าน AI  ผู้้�เช่ี่�ยวชาญด้้าน
ความม่ั่�นคงไซเบอร์ และช่่างซ่่อมบำำ�รุงระบบโดรน อย่ ่างไรก็็ตาม การพััฒนากำำ�ลัังพลให้้มีี 
ความเช่ี่�ยวชาญในสาขาเหล่่านี้้�ต้้องใช้้ระยะเวลาและงบประมาณจำำ�นวนมาก ส่งผลให้้จำำ�นวนบุุคลากร
ท่ี่�มีีความเช่ี่�ยวชาญยัังไม่่เพีียงพอต่อภารกิิจท่ี่�มีีความซัับซ้อนเพิ่่�มขึ้้�นอย่่างต่่อเนื่่�อง นอกจากนี้้� 
การเปลี่่�ยนแปลงของเทคโนโลยีีอย่่างรวดเร็็วยัังทำำ�ให้้จำำ�เป็็นต้้องมีีการฝึึกอบรมและพััฒนา
ความรู้้�ใหม่่อยู่่�เสมอ  เพื่่�อให้้สอดคล้้องกัับลัักษณะภััยคุุกคามท่ี่�เปล่ี่�ยนแปลงไป ซึ่ �งเป็็นภาระ
เพิ่่�มเติิมต่่อการบริหารจััดการทรััพยากรบุุคคลของหน่่วย
		  6.	 การแลกเปล่ี่�ยนองค์์ความรู้้�และประสบการณ์์ระหว่่างเหล่่าทัพ หน่่วยงาน
ด้้านความม่ั่�นคง และภาคเอกชน ยัังเป็็นข้้อจำำ�กััดสำำ�คััญในการพััฒนาศัักยภาพด้้าน UAV และ
การข่า่ว เนื่่�องจากภาคเอกชนและสถาบันัการศึึกษามัักมีีความคล่อ่งตััวในการวิจิััยและพััฒนา
เทคโนโลยีีใหม่่ ๆ ขณะท่ี่�หน่่วยงานทางทหารมีีประสบการณ์์ด้้านการปฏิิบััติการจริิง หากทั้้�ง
สองภาคส่่วนไม่่สามารถสร้้างความร่่วมมืือเชิิงบููรณาการได้้อย่่างมีีประสิิทธิิภาพ จะทำำ�ให้้ 
การพััฒนาเทคโนโลยีีและนวััตกรรมทางทหารดำำ�เนิินไปอย่างล่่าช้้า และสููญเสีียโอกาสในการสร้้าง
องค์์ความรู้้�ภายในประเทศ
	 	 อีีกประเด็็นหน่ึ่�งท่ี่�มีีความสำำ�คััญเชิิงยุุทธศาสตร์์คืือการพ่ึ่�งพาเทคโนโลยีีจาก
ต่่างประเทศในหลายองค์์ประกอบสำำ�คััญของระบบ UAV ไม่่ว่่าจะเป็็นกล้้องตรวจการณ์์ ระบบ
นำำ�ร่อง เซนเซอร์ ชิิปประมวลผล  หรืือระบบสื่่�อสารข้้อมููล ซึ่ �งอาจก่่อให้้เกิิดความเส่ี่�ยงด้้าน 
ความม่ั่�นคงของห่่วงโซ่่อุุปทาน (Supply Chain Security) รวมถึึงความเส่ี่�ยงจากมาตรการควบคุม
การส่่งออกเทคโนโลยีีของประเทศผู้้�ผลิิต หากเกิิดวิกฤตการณ์์ระหว่่างประเทศหรืือข้อจำำ�กััด
ด้้านการนำำ�เข้้า อ าจส่่งผลให้้การซ่่อมบำำ�รุง การจััดหาอะไหล่่ หรืือการพััฒนาระบบเพิ่่�มเติิม
เป็็นไปได้้ยาก ส่งผลกระทบต่อความพร้้อมรบและความต่่อเนื่่�องของภารกิิจด้้านการข่่าว
		  7.	มา ตรฐานทางทหาร (Military Standard: MIL-STD) ในการออกแบบ 
ผลิิต ทดสอบ และรัับรองคุุณภาพ UAV ภายในประเทศ เป็็นข้้อจำำ�กััดที่�ส่่งผลต่อความน่่าเชื่่�อถือ
และความสามารถในการใช้้งานในสภาพแวดล้้อมทางทหารจริิง เนื่่�องจากมาตรฐานดัังกล่่าว
เป็็นเครื่่�องมืือสำำ�คััญในการรัับประกัันความทนทาน ความปลอดภััย ความเข้้ากัันได้้ของ 
ระบบ และความสามารถในการปฏิิบััติงานภายใต้ส้ภาวะแวดล้อ้มท่ี่�รุุนแรง การไม่ม่ีีมาตรฐาน
อ้้างอิิงท่ี่�ชััดเจนอาจทำำ�ให้้ระบบที่�พััฒนาขึ้้�นมีีคุณภาพไม่่สม่ำำ��เสมอ  ยากต่่อการบููรณาการเข้้า

กัับระบบยุุทโธปกรณ์์อื่่�น และส่่งผลต่อความเชื่่�อมั่�นของผู้้�ใช้้งานในระยะยาว
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	 	 โดยสรุุป แม้้ว่่ากองบิิน 3 จะมีีศัักยภาพในการพััฒนาและผลิิต UAV เพื่่�อ

สนัับสนุุนภารกิิจ ISR และ BDA อัันเป็็นขีีดความสามารถสำำ�คััญในการรัับมือกัับภััยคุุกคาม 

ยุุคใหม่่ แต่่ยัังคงเผชิิญข้้อจำำ�กััดทั้้�งด้้านเทคโนโลยีี บุคลากร งบประมาณ ระบบบริหารจััดการ 

และการบููรณาการความร่่วมมืือระหว่่างหน่่วยงาน ซึ่ �งจำำ�เป็็นต้้องได้้รัับการพััฒนาอย่่างเป็็น

ระบบและต่่อเนื่่�อง เพื่่�อยกระดัับขีีดความสามารถด้้านการข่่าวและการปฏิิบััติการทางอากาศ

ให้้มีีประสิิทธิิภาพและความพร้้อมรองรัับภััยคุุกคามในอนาคตได้้อย่่างยั่่�งยืืน

		  กองกำำ�ลัังบููรพา เป็็นหน่่วยท่ี่�รัับผิดชอบภารกิิจด้้านความม่ั่�นคงบริเวณ

ชายแดนไทย–กััมพููชา ในพื้้�นท่ี่�จัังหวััดสระแก้้ว มีีภ ารกิิจครอบคลุุมทั้้�งการป้้องกัันอธิปไตย 

การรัักษาความม่ั่�นคงตามแนวชายแดน การจััดระเบีียบพื้้�นท่ี่�ชายแดน การกวาดล้างและเก็็บกู้้� 

ทุ่่�นระเบิิด  ตลอดจนการรัับมือกัับภััยคุุกคามรููปแบบใหม่่ อ าทิิ การลัักลอบเข้้าเมืืองผิิด 

กฎหมาย การค้้ามนุุษย์์ การลัักลอบขนยาเสพติิด แก๊๊งคอลเซ็็นเตอร์ และอาชญากรรมข้้าม

ชาติริููปแบบต่า่ง ๆ  นอกจากนี้้� ยัังมีีบทบาทสำำ�คััญในการประสานความร่ว่มมืือด้้านความมั่่�นคง

กัับประเทศกััมพููชา เพื่่�อเสริิมสร้้างเสถีียรภาพและความสััมพัันธ์์อัันดีีในพื้้�นท่ี่�ชายแดน

	 	 จากภารกิิจท่ี่�ต้้องดููแลพื้้�นท่ี่�ชายแดนเป็็นบริเวณกว้้าง มีี ภููมิประเทศท่ี่� 

หลากหลายและมีีช่อ่งทางธรรมชาติจิำำ�นวนมาก การเฝ้้าตรวจและติดิตามสถานการณ์์ด้้วยกำำ�ลััง

พลภาคพื้้�นเพีียงอย่างเดีียวอาจไม่่เพีียงพอต่อการสร้้างการรัับรู้้�สถานการณ์์ (Situational 

Awareness) ที่�ครอบคลุุมและทัันท่่วงทีี กองกำำ�ลัังบููรพาจึึงได้้นำำ�โดรนมาใช้้เป็็นเครื่่�องมืือสำำ�คััญ

ในการสนัับสนุุนภารกิิจด้้านการข่่าว การลาดตระเวน และการเฝ้้าระวัังพื้้�นท่ี่�ชายแดน โดย

ช่่วยเพิ่่�มขีีดความสามารถในการตรวจจัับความเคลื่่�อนไหวของบุคุคล ยานพาหนะ และกิจิกรรม

ท่ี่�อาจส่่งผลกระทบต่อความม่ั่�นคง รวมทั้้�งช่่วยลดความเส่ี่�ยงในการปฏิิบััติงานของกำำ�ลัังพล

	 	 อย่่างไรก็็ตาม แม้้เทคโนโลยีีโดรนจะช่่วยเพิ่่�มประสิิทธิิภาพในการปฏิิบััติ

ภารกิิจของกองกำำ�ลัังบููรพาได้้อย่า่งมีีนััยสำำ�คััญ แต่่การใช้้งานในสภาพแวดล้อมจริิงยัังคงเผชิิญ

ข้้อจำำ�กััดหลายประการ ทั้้ �งในด้้านเทคโนโลยีี  ระบบสื่่�อสาร การเชื่่�อมโยงข้้อมููลข่าวสาร 

บุุคลากร งบประมาณ  รวมถึึงข้้อจำำ�กััดด้้านกฎหมายและสภาพภููมิประเทศ ซึ่ �งอาจส่่งผลต่อ

ประสิิทธิิภาพในการเฝ้้าระวัังและการรวบรวมข่่าวสารตามแนวชายแดน ดัังนั้้�น การวิิเคราะห์์

ข้้อจำำ�กััดด้้านภารกิิจในการใช้้โดรนเพื่่�อเฝ้้าระวัังชายแดนของกองกำำ�ลัังบููรพาจึึงมีีความสำำ�คััญ 

เพื่่�อให้้ทราบถึึงปััญหา อุ ปสรรค และแนวทางในการพััฒนาขีีดความสามารถของระบบ

อากาศยานไร้้คนขัับให้้สามารถรองรัับภารกิจิด้้านความม่ั่�นคงชายแดนได้้อย่า่งมีีประสิิทธิิภาพ

ยิ่่�งขึ้้�นในอนาคต โดยมีีรายละเอีียด ดัังนี้้� 
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		  1. ด้้านกำำ�ลัังพลและโครงสร้้างการปฏิิบััติิงานตามแนวชายแดน ภารกิิจ

เฝ้้าระวัังและป้อ้งกัันภััยคุุกคามตามแนวชายแดนไทย–กััมพููชาในพื้้�นท่ี่�รัับผิดชอบของกองกำำ�ลััง

บููรพา (กกล.บููรพา) และกองอำำ�นวยการรัักษาความม่ั่�นคงภายในภาค 1 ส่ วนแยก 1 เผชิิญ 

ข้้อจำำ�กััดสำำ�คััญจากลัักษณะการจััดกำำ�ลัังของกองทััพท่ี่�ใช้้ระบบผลััดเปล่ี่�ยนหน่่วยตามวงรอบ

การปฏิิบััติราชการ ส่ งผลให้้กำำ�ลัังพลที่�เข้้ามาปฏิิบััติงานในพื้้�นท่ี่�มีีระยะเวลาจำำ�กััดในการ 

เรีียนรู้้�สภาพแวดล้อม ภููมิประเทศ และบริบทด้้านสัังคมวััฒนธรรมของพื้้�นท่ี่�ชายแดน ดัังนั้้�น 

จากการเปล่ี่�ยนกำำ�ลัังพลอย่า่งต่่อเนื่่�องทำำ�ให้้ขาดความต่่อเนื่่�องในการปฏิิบััติการและการสะสม

องค์์ความรู้้�เชิิงพื้้�นท่ี่� (Area Knowledge) ซึ่ ่�งเป็็นปััจจััยสำำ�คััญต่่อการเฝ้้าระวัังภััยคุุกคาม 

สมััยใหม่่ นอกจากนี้้� พื้้�นท่ี่�ชายแดนยัังขาดกำำ�ลัังทหารประจำำ�ถิ่่�นหรืือกำำ�ลัังหลักัท่ี่�มีีความคุ้้�นเคย

กัับประชาชนในพื้้�นท่ี่�อย่างลึึกซึ้้�ง ส่ งผลให้้การสร้้างเครืือข่ายข่่าวสารภาคประชาชน (Human  

Intelligence: HUMINT) มีีข้อจำำ�กััด โดยเฉพาะความสััมพัันธ์์กัับประชาชนชาวกััมพููชาท่ี่�อาศััย

อยู่่�บริเวณชายแดน ซึ่�งถืือเป็็นแหล่่งข้้อมููลสำำ�คััญในการแจ้้งเตืือนภััยคุุกคามล่่วงหน้้า ไม่่ว่่าจะ

เป็็นการลัักลอบเข้้าเมืือง การค้้ามนุุษย์์ การลัักลอบขนสิินค้้าผิิดกฎหมาย หรืือการเคลื่่�อนไหว

ของกลุ่่�มอาชญากรรมข้้ามชาติิ ขณะเดีียวกััน พื้้ �นท่ี่�รัับผิดชอบตามแนวชายแดนมีีระยะทาง

แนวยาวและสภาพภููมิประเทศซัับซ้อน ในขณะท่ี่�จำำ�นวนกำำ�ลัังพลที่�มีีอยู่�ไม่่เพีียงพอต่อการเฝ้้า

ตรวจตลอด  24 ชั่ �วโมง ส่ ่งผลให้้เกิิดช่องว่่างในการป้้องกัันและเฝ้้าระวัังพื้้�นท่ี่� โดยเฉพาะใน

พื้้�นท่ี่�ห่่างไกลหรืือพื้้�นท่ี่�เส่ี่�ยงสููงท่ี่�ยากต่่อการเข้้าถึึงด้้วยกำำ�ลัังภาคพื้้�นดิิน 

		  2.	 เทคโนโลยีีโดรนที่่�ใช้้งานในปัจจุุบััน แม้้โดรนจะถููกนำำ�มาใช้้เพื่่�อเพิ่่�ม

ประสิิทธิิภาพในการเฝ้้าระวัังชายแดนและลดภาระของกำำ�ลัังพล  แต่่เทคโนโลยีีที่�ใช้้งานอยู่่�ใน

ปััจจุุบัันยัังมีีข้อจำำ�กััดหลายประการ ทั้้�งในด้้านสมรรถนะ ความต่่อเนื่่�องในการใช้้งาน และความ

เหมาะสมกัับภารกิิจทางทหาร โดรนจำำ�นวนมากที่่�ได้้รัับการสนัับสนุุนจากภาคเอกชนหรืือจััดหา

จากต่่างประเทศเป็็นเทคโนโลยีีเชิิงพาณิิชย์์ท่ี่�ถููกออกแบบมาเพื่่�อการใช้้งานท่ั่�วไป ไม่่ใช่่เพื่่�อ

ภารกิิจทางทหารโดยเฉพาะ ส่ง่ผลให้้มีีข้อจำำ�กััดด้้านระยะเวลาการบินิ ความทนทานต่อ่สภาพ

อากาศ ความสามารถในการปฏิิบััติการกลางคืืน และความปลอดภััยของข้้อมููล ซึ่�งการใช้้งาน

ในพื้้�นท่ี่�ชายแดนต้้องเฝ้้าระวัังต่่อเนื่่�อง จึึงยัังไม่่สามารถตอบสนองความต้้องการเชิิงยุุทธวิิธีีได้้

อย่่างเต็็มประสิิทธิิภาพ นอกจากนี้้� โดรนท่ี่�ใช้้งานอยู่่�ส่วนใหญ่่ต้้องอาศััยการควบคุมผ่่านคลื่่�น

ความถี่่�ท่ี่�ต้้องได้้รัับการจััดสรรและกำำ�กัับดููแลตามระเบีียบของภาครััฐ ผ่านคณะกรรมการกิจิการ

กระจายเสีียง กิจการโทรทััศน์์ และกิิจการโทรคมนาคมแห่่งชาติิ (กสชท.) ทำำ�ให้้เกิิดข้อจำำ�กััด

ในการบริหารจััดการคลื่่�นความถ่ี่� รวมถึึงมีีความเส่ี่�ยงต่่อการถููกรบกวนสััญญาณ (Jamming) 
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การดัักรัับข้อมููล (Interception) หรืือการเข้้าควบคุมระบบจากฝ่า่ยตรงข้า้ม ซึ่�งเป็็นภััยคุุกคาม

สำำ�คััญในสภาพแวดล้อมการรบยุุคใหม่่

		  3.	 ระบบข้อ้มููลข่าวสารแบบเรีียลไทม์ ์ปััจจััยสำำ�คััญท่ี่�ส่่งผลต่อประสิิทธิิภาพ

ของการใช้้โดรนในภารกิิจเฝ้้าระวััง คือ ความสามารถในการส่่งข้้อมููลภาพและข้้อมููลข่าวสาร

แบบเรีียลไทม์์ (Real-Time Intelligence) ไปยัังศููนย์ค์วบคุมและหน่่วยปฏิิบััติในพื้้�นท่ี่� ปัจจุุบััน

การรัับส่งข้้อมููลจากโดรนในหลายพื้้�นท่ี่�ยัังมีีข้อจำำ�กััดด้้านโครงสร้้างพื้้�นฐานการสื่่�อสาร ทำ ำ�ให้้

ผู้้�บัังคัับบััญชาไม่่สามารถรัับทราบสถานการณ์์ได้้ทัันถ่่วงทีี ส่ งผลต่อความรวดเร็็วในการตััดสินใจ 

และการตอบสนองต่่อเหตุุการณ์์ การขาดระบบเชื่่�อมโยงข้้อมููลระหว่่างโดรน ศููนย์์ควบคุม และ

หน่่วยปฏิิบััติภาคพื้้�นดิิน ทำ ำ�ให้้ไม่่สามารถสร้้างภาพสถานการณ์์ร่่วม (Common Operating 

Picture) ที่่�ครอบคลุมุทั้้�งพื้้�นท่ี่�รัับผิดชอบได้้อย่า่งสมบููรณ์์ ดัังนั้้�น ในอนาคตจึึงควรพััฒนาระบบ

เครืือข่ายสื่่�อสารทางทหาร ระบบคลาวด์์ด้้านความม่ั่�นคง และระบบปัญญาประดิิษฐ์์ สำำ�หรัับ

วิิเคราะห์์ข้้อมููลภาพจากโดรน เพื่่�อเพิ่่�มประสิิทธิิภาพการเฝ้้าระวัังและการแจ้้งเตืือนภััยล่่วงหน้้า

		  4.	ขีี ดความสามารถด้า้น Anti-Drone สถานการณ์์ความม่ั่�นคงในปััจจุุบััน

แสดงให้เ้ห็็นว่่า โดรนไม่ไ่ด้้เป็็นเพีียงเครื่่�องมืือของฝ่่ายรััฐเท่่านั้้�น แต่่ยัังสามารถถููกนำำ�มาใช้้โดย

กลุ่่�มอาชญากรรมข้้ามชาติิ กลุ่่�มลัักลอบขนสิินค้้า หรืือแม้้แต่่ฝ่่ายตรงข้้ามในการสอดแนมและ

ปฏิิบััติการทางยุุทธวิิธีี ในขณะท่ี่� ปัจจุุบัันหน่่วยงานด้้านความม่ั่�นคงของไทยยัังมีีข้อจำำ�กััดด้้าน

ขีีดความสามารถในระบบตรวจจัับ ติดตาม และสกััดกั้้�นโดรน (Anti-Drone System) ทั้้�งใน

ระดัับยุทุธวิิธีีและระดัับยุทุธการ ส่งผลให้้พื้้�นท่ี่�ชายแดนเป็็นพื้้�นท่ี่�เส่ี่�ยงในการใช้้โดรนเป็็นเครื่่�อง

มืือในการกระทำำ�ผิดกฎหมายหรืือเป็็นภััยคุุกคามต่่อความม่ั่�นคงของรััฐ ดัังนั้้�น การพััฒนาระบบ  

Anti-Drone ที่�ประกอบด้้วย ระบบเรดาร์์ ระบบตรวจจัับคลื่่�นความถ่ี่� ระบบกล้้องตรวจการณ์์

อััจฉริิยะ และระบบรบกวนสััญญาณ จึึงเป็็นความจำำ�เป็็นเชิิงยุุทธศาสตร์์ท่ี่�ต้้องดำำ�เนิินการควบคู่�

ไปกัับการพััฒนาขีีดความสามารถของโดรน

		  5.	 การวิจัิัย พััฒนา และผลิติเทคโนโลยีีภายในประเทศ บทเรีียนจากความ

ขััดแย้ง้ในหลายภููมิภิาคของโลกสะท้้อนให้้เห็็นว่่า ประเทศท่ี่�พึ่่�งพาเทคโนโลยีีทางทหารจากต่่าง

ประเทศมากเกิินไปมัักเผชิิญข้้อจำำ�กััดในการใช้้งาน การซ่่อมบำำ�รุง การจััดหาอะไหล่่ และการ

ปรัับปรุุงระบบให้้สอดคล้้องกัับความต้้องการทางยุุทธศาสตร์์ของตน สำ ำ�หรัับประเทศไทยจึึง

ควรให้้ความสำำ�คััญกัับการพััฒนาขีีดความสามารถด้้านการวิิจััย พััฒนา และผลิิตโดรนภายใน

ประเทศ โดยสร้้างความร่่วมมืือระหว่่างกองทััพ สถาบัันการศึึกษา ภาคอุุตสาหกรรมป้้องกััน

ประเทศ และภาคเอกชน เพื่่�อสร้้างระบบนิเวศด้้านเทคโนโลยีีป้องกัันประเทศท่ี่�มีีความยั่่�งยืืน 
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ซ่ึ่�งการผลิิตภายในประเทศจะช่่วยลดการพ่ึ่�งพาต่่างประเทศ เพิ่่�มความม่ั่�นคงทางเทคโนโลยีี  

ลดต้นทุุนในระยะยาว และสามารถปรัับปรุุงพััฒนาระบบให้้สอดคล้้องกัับลัักษณะเฉพาะของ

พื้้�นท่ี่�ชายแดนไทยได้้อย่่างมีีประสิิทธิิภาพ และพร้้อมรัับมือกัับภััยคุุกคามรููปแบบใหม่่

	 	 ในปััจจุุบัันเห็็นได้้ว่่า การพ่ึ่�งพาเทคโนโลยีีจากภายนอกส่่งผลให้้การพััฒนา

ขีีดความสามารถด้้านโดรนของกองกำำ�ลัังบููรพาขึ้้�นอยู่่�กัับผู้้�ผลิิตและประเทศผู้้�จำำ�หน่่าย ทั้้ �งใน

ด้้านการจััดหาอะไหล่่ การซ่่อมบำำ�รุง การอััปเดตซอฟต์์แวร์์ และการถ่่ายทอดเทคโนโลยีี  

หากเกิิดข้อจำำ�กััดด้้านการส่่งออกเทคโนโลยีี ความขััดแย้้งทางการเมืืองระหว่่างประเทศ หรืือ

มาตรการควบคุมการส่่งออกอุุปกรณ์์ท่ี่�มีีความอ่่อนไหวทางทหาร อ าจส่่งผลกระทบต่อ 

ความพร้้อมใช้้งานของระบบ โดรนและความต่่อเนื่่�องของภารกิิจเฝ้้าระวัังชายแดนได้้

	 	 นอกจากนี้้� ระบบวิเคราะห์์ข้้อมููลด้้วยปััญญาประดิิษฐ์์ ระบบประมวลผลภาพ 

และฐานข้้อมููลข่า่วกรองท่ี่�นำำ�เข้้าจากต่่างประเทศ อาจก่่อให้้เกิิดความเส่ี่�ยงด้้านความม่ั่�นคงทาง

ไซเบอร์และความปลอดภััยของข้้อมููล เนื่่�องจากหน่่วยงานผู้้�ใช้้งานไม่่สามารถเข้้าถึึงหรืือควบคุม

โครงสร้้างของระบบได้้ทั้้�งหมด ทำ ำ�ให้้เกิิดความกัังวลเก่ี่�ยวกัับการร่ั่�วไหลของข้้อมููล  

การแทรกแซงระบบ หรืือการพ่ึ่�งพาผู้้�ผลิิตในการบริหารจััดการข้้อมููลสำำ�คััญด้้านความม่ั่�นคง

		  6. ด้้านจำำ�นวนและประเภทของโดรนที่่�ไม่่เพีียงพอ ปััจจุุบัันจำำ�นวนโดรน 

ท่ี่�มีีใช้้อยู่่�ไม่่เพีียงพอต่อภารกิิจเฝ้้าระวัังตลอดแนวชายแดน อีี กทั้้�งยัังขาดการจััดหาอย่างเป็็น

ระบบในทุุกระดัับการปฏิิบััติการ ในเชิิงยุุทธศาสตร์์ ควรมีีการพััฒนาและจััดหาโดรนให้้

ครอบคลุุม 3 ระดัับ ได้้แก่่ โดรนระยะใกล้้ (Short Range UAV) สำำ�หรัับหน่่วยลาดตระเวน

และหน่่วยเฝ้้าตรวจแนวหน้้า โดรนระยะกลาง (Medium Range UAV) สำำ�หรัับการเฝ้้าระวััง

พื้้�นท่ี่�รัับผิดชอบระดัับกองพัันหรืือกองพล และโดรนระยะไกล (Long Range UAV) สำำ�หรัับ

การตรวจการณ์์เชิิงลึึกและการเฝ้้าระวัังต่่อเนื่่�องในระดัับยุทธการ ซึ่�งการจััดให้้มีีโครงสร้้างกำำ�ลััง

โดรนท่ี่�ครบทุกระดัับจะช่่วยลดภาระกำำ�ลัังพล เพิ่่�มความครอบคลุุมของการเฝ้้าระวััง และเพิ่่�ม

ประสิิทธิิภาพในการตอบสนองต่่อภััยคุุกคามชายแดนในอนาคต นอกจากนี้้� การจััดหาโดรน

ทางทหาร เซ็็นเซอร์ตรวจการณ์์ขั้้�นสููง ระบบวิเคราะห์์ข้้อมููล และระบบต่อต้านโดรน ล้วนต้้อง

ใช้้งบประมาณจำำ�นวนมาก ทำำ�ให้้การพััฒนาขีีดความสามารถของระบบโดรน เป็็นไปอย่างค่่อย

เป็็นค่่อยไป และอาจไม่่เพีียงพอต่อความต้้องการในการเฝ้้าระวัังพื้้�นท่ี่�ชายแดนท่ี่�มีีความกว้้าง

ขวางและมีีความสำำ�คััญทางยุุทธศาสตร์์สููง	
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		  7. ด้้านพลัังงานและแบตเตอร่ี่�ของโดรน ซ่ึ่�งเป็็นข้้อจำำ�กััดสำำ�คััญในระบบ

พลัังงานของโดรน โดยเฉพาะแบตเตอรี่�ท่ี่�มีีระยะเวลาการใช้้งานอย่างจำำ�กััด ส่งผลให้้โดรนส่่วน

ใหญ่่สามารถปฏิิบััติภารกิิจได้้เพีียงช่่วงเวลาสั้้�น ๆ  และต้้องหยุุดปฏิิบััติการเพื่่�อเปล่ี่�ยนหรืือชาร์์จ

แบตเตอรี่� ซึ่�งปััญหานี้้�ส่่งผลโดยตรงต่่อการเฝ้้าระวัังอย่างต่่อเนื่่�อง (Persistent Surveillance) 

อัันเป็็นหััวใจสำำ�คััญของภารกิิจป้้องกัันชายแดน ดัังนั้้�น ประเทศไทยควรลงทุุนในการวิิจััยและ

พััฒนาเทคโนโลยีีแบตเตอรี่�ของโดรน ระบบพลัังงานทางเลืือก เซลล์เชื้้�อเพลิิง (Fuel Cell) 

และเทคโนโลยีีการจััดการพลัังงานสำำ�หรัับอากาศยานไร้้คนขัับ เพื่่�อเพิ่่�มระยะเวลาการบินิและ

ความพร้้อมรบในอนาคต

		  8.	 การกำำ�หนดมาตรฐานร่วมของกองทััพในระดัับชาติ เป็็นปััญหาสำำ�คััญ

อีีกประการหน่ึ่�ง คื อ  การท่ี่�แต่่ละเหล่่าทััพมีีการจััดหาและใช้้งานโดรนท่ี่�แตกต่่างกััน ทั้้ �งด้้าน

แพลตฟอร์์ม ซอ ฟต์์แวร์์ ระบบสื่่�อสาร และระบบควบคุุม ส่ งผลให้้เกิิดความซ้ำำ��ซ้อนในการ

จััดหา การซ่่อมบำำ�รุง และการฝึึกอบรม รวมถึึงเป็็นอุุปสรรคต่่อการบููรณาการข้้อมููลระหว่่าง

หน่่วยงาน ในระยะยาว ประเทศไทยควรกำำ�หนด  “สถาปััตยกรรมระบบโดรนแห่่งชาติิด้้าน

ความมั่่�นคง” (National Military Drone Architecture) เพื่่�อให้้กองทััพบก กองทััพเรืือ 

กองทััพอากาศ ตำำ�รวจ และหน่่วยงานความม่ั่�นคงอื่่�น ๆ สามารถใช้้มาตรฐานร่่วมกัันในด้้าน

ระบบสื่่�อสาร การส่่งข้้อมููล ระบบควบคุม และการซ่่อมบำำ�รุงของโดรน การจััดหาในลัักษณะ

ภาพรวมของประเทศนี้้�จะช่่วยลดงบประมาณ เพิ่่�มความคุ้้�มค่่า และสร้้างความสามารถในการ

ปฏิิบััติการร่่วม (Joint Operations) ได้้อย่่างมีีประสิิทธิิภาพมากยิ่่�งขึ้้�น

		  บทสรุุป การใช้้เทคโนโลยีีโดรนในภารกิิจเฝ้้าระวัังภััยคุุกคามชายแดน

ของกองกำำ�ลัังบููรพาและ กอ.รมน.ภาค 1 ส่ วนแยก 1 ถื อเป็็นแนวทางสำำ�คััญในการชดเชย 

ข้้อจำำ�กััดด้้านกำำ�ลัังพลและเพิ่่�มประสิิทธิิภาพการรัักษาความม่ั่�นคงชายแดน อย่ ่างไรก็็ตาม 

ปััจจุุบัันยัังเผชิิญปััญหาทั้้�งด้้านโครงสร้้างกำำ�ลัังพล ขีีด ความสามารถของเทคโนโลยีี  ระบบ 

ข้้อมููลแบบเรีียลไทม์์ ระบบต่อต้านโดรน จำำ�นวนอากาศยานท่ี่�ไม่่เพีียงพอ ข้อจำำ�กััดด้้านพลัังงาน 

และการขาดมาตรฐานร่่วมระหว่่างเหล่่าทััพ ดัังนั้้�น การพััฒนาขีีดความสามารถด้้านโดรนของ

ไทยในอนาคตควรมุ่่�งสู่่�การวิจิััย พััฒนา และผลิติภายในประเทศ ภายใต้ยุ้ทุธศาสตร์ร์ะดัับชาติิ

ท่ี่�บููรณาการทุุกภาคส่่วน เพื่่�อสร้้างความม่ั่�นคงทางเทคโนโลยีีและรองรัับการปฏิิบััติการทาง

ทหารในอนาคตได้้อย่่างยั่่�งยืืนและมีีประสิิทธิิภาพสููงสุุด
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		  กองบััญชาการป้้องกัันชายแดนจันทบุุรีีและตราด (กปช.จต.) หน่่วย 

ดัังกล่่าวมีีภารกิิจสำำ�คััญในการป้้องกัันอธิปไตยและรัักษาความมั่่�นคงบริเวณชายแดนไทย–

กััมพููชาด้้านจัังหวััดจัันทบุุรีีและตราด ซึ่�งเป็็นพื้้�นท่ี่�ยุุทธศาสตร์์ท่ี่�มีีลัักษณะภููมิประเทศซัับซ้อน 

ประกอบด้้วยพื้้�นท่ี่�ป่่าเขา พื้้�นท่ี่�ชายแดนทางบก และพื้้�นท่ี่�ชายฝั่่�งทะเล ส่งผลให้้การเฝ้้าตรวจ

และติิดตามสถานการณ์์ด้้านความม่ั่�นคงจำำ�เป็็นต้้องดำำ�เนิินการอย่างต่่อเนื่่�อง ครอบคลุุม และ

มีีประสิิทธิิภาพ เพื่่�อให้้สามารถตรวจจัับภััยคุุกคามได้้อย่่างทัันท่่วงทีี

	 ในปัจัจุุบััน เทคโนโลยีีโดรนได้้เข้้ามามีีบทบาทสำำ�คััญในการสนัับสนุนุภารกิิจ

เฝ้้าระวัังชายแดนของ กปช.จต. เนื่่�องจากสามารถปฏิิบััติการตรวจการณ์์ทางอากาศ เข้้าถึึง

พื้้�นท่ี่�ทุุรกัันดาร ลด ความเสี่่�ยงต่่อกำำ�ลัังพล  และเพิ่่�มขีีดความสามารถในการรวบรวมข่่าวสาร

และภาพสถานการณ์์จากพื้้�นท่ี่�เป้้าหมายได้้อย่า่งรวดเร็็ว นอกจากนี้้� โดรนยัังสามารถสนัับสนุนุ

การติิดตามการลัักลอบข้ามแดน การกระทำำ�ผิดกฎหมายตามแนวชายแดน การเฝ้้าระวัังภััย

คุุกคามด้้านความม่ั่�นคง และการสนัับสนุุนการตััดสินใจของผู้้�บัังคัับบััญชาได้้อย่่างมีี

ประสิิทธิิภาพ

	 อย่างไรก็็ตาม แม้้เทคโนโลยีีโดรนจะช่่วยเพิ่่�มประสิิทธิิภาพในการปฏิิบััติ

ภารกิิจของ กปช.จต. ได้้อย่่างมาก แต่่อย่่างไรก็็ตาม การนำำ�โดรนมาใช้้ในภารกิิจเฝ้้าระวััง

ชายแดนยัังคงเผชิิญกัับข้อจำำ�กััดหลายประการ ดัังนี้้� 

	 1. ด้้านพื้�นที่�ปฏิิบััติิการและสภาพภููมิิประเทศ พื้้�นท่ี่�รัับผิดชอบของ กปช.

จต. มีีลัักษณะเป็็นพื้้�นท่ี่�ชายแดนท่ี่�มีีความซัับซ้อน ทั้้�งพื้้�นท่ี่�ป่่าเขา ช่องเขา พื้้�นท่ี่�ทุุรกัันดาร พื้้�นท่ี่�

ชุุมชนชายแดน และพื้้�นท่ี่�ชายฝั่่�งทะเล ทำำ�ให้้การใช้้โดรนเพื่่�อเฝ้้าระวัังไม่่สามารถดำำ�เนิินการได้้

อย่่างเต็็มประสิิทธิิภาพในทุุกสภาพพื้้�นท่ี่� โดยเฉพาะพื้้�นท่ี่�ท่ี่�มีีป่าไม้้หนาแน่่น ภููเขาสููง หรืือ

ภููมิประเทศท่ี่�มีีสิ่่�งบดบัังจำำ�นวนมาก อาจทำำ�ให้้กล้้องหรืือเซ็็นเซอร์ของโดรนไม่่สามารถตรวจจัับ

ความเคลื่่�อนไหวของบุุคคล ยานพาหนะ หรืือสิ่่�งผิิดปกติิได้้ชััดเจน

	 	 นอกจากนี้้� สภาพอากาศในพื้้�นท่ี่�ชายแดน เช่่น สภาพฝนตกหนััก ล มแรง 

หมอก หรืือความชื้้�นสููง ยัังส่่งผลโดยตรงต่่อความปลอดภััยในการบิิน ระยะเวลาการบิิน และ

คุุณภาพของภาพถ่่ายหรืือวิดีีโอที่�ได้้รัับจากโดรน เมื่่�อสภาพอากาศไม่่เอื้้�ออำำ�นวย หน่่วยอาจไม่่

สามารถใช้้โดรนบิินลาดตระเวนได้้ตามแผน ส่ งผลให้้เกิิดช่องว่่างในการเฝ้้าระวัังพื้้�นท่ี่� และ

จำำ�เป็็นต้้องกลัับไปพ่ึ่�งพาการลาดตระเวนภาคพื้้�นดิิน ซึ่�งใช้้กำำ�ลัังพลมากกว่่าและมีีความเส่ี่�ยงสููงกว่่า
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

		  2. การเปล่ี่�ยนแปลงสภาพแวดล้้อมความมั่่�นคงและภััยคุุกคามจาก

เทคโนโลยีีโดรนสมััยใหม่่ ปััจจุุบัันสภาพแวดล้อ้มด้้านความมั่่�นคงบริเวณชายแดนไทย–กััมพููชา

มีีการเปล่ี่�ยนแปลงอย่่างรวดเร็็ว อัันเป็็นผลมาจากการพััฒนาเทคโนโลยีีทางทหารและระบบ

อากาศยานไร้้คนขัับ (Unmanned Aerial Systems: UAS) ที่�มีีความก้้าวหน้้ามากขึ้้�นอย่างต่่อเนื่่�อง 
โดยเฉพาะการที่่�กััมพููชาได้้เพิ่่�มขีีดความสามารถด้้านเทคโนโลยีีโดรน ทั้้ �งในด้้านการลาด 
ตระเวน การเฝ้้าตรวจ และการประยุกุต์์ใช้้โดรนเพื่่�อภารกิจิทางยุทุธวิิธีี ทำำ�ให้ลั้ักษณะภััยคุุกคาม
ตามแนวชายแดนมีีความซัับซ้อนและยากต่่อการตรวจจัับมากกว่่าท่ี่�ผ่่านมา ทั้้�งนี้้� การใช้้โดรน
ในปััจจุุบัันไม่่ได้้จำำ�กััดเฉพาะการรวบรวมข่่าวกรองเท่่านั้้�น แต่่ยัังสามารถพััฒนาไปสู่่�การติิดตั้้�ง
อุุปกรณ์์ตรวจการณ์์ขั้้�นสููง กล้้องตรวจจัับความร้้อน ระบบส่งข้้อมููลแบบเรีียลไทม์์ รวมถึึง 
การติิดตั้้�งอาวุุธหรืือวััตถุุระเบิิด  เพื่่�อใช้้ในการโจมตีีเป้้าหมายทางทหารได้้ ซึ่ �งถืือเป็็นรููปแบบ
สงครามยุุคใหม่่ท่ี่�มีีต้นทุุนต่ำำ�� แต่่สามารถสร้้างผลกระทบทางยุุทธวิิธีีได้้อย่่างมีีนััยสำำ�คััญ
		  2. ภััยคุุกคามจากโดรนติิดอาวุธและการดััดแปลงโดรนเชิิงยุุทธวิิธีี  
แนวโน้้มสำำ�คััญของการปฏิิบััติการทางทหารในปััจจุุบััน คือ การนำำ�โดรนเชิิงพาณิิชย์ม์าดััดแปลง
เพื่่�อใช้้ในภารกิิจทางทหาร โดยเฉพาะการติิดตั้้�งระบบปล่่อยระเบิิดหรืือการบรรทุุกวััตถุุระเบิิด
เพื่่�อโจมตีีเป้้าหมายจากระยะไกล ตััวอย่่างเช่่น โดรนประเภทลาดตระเวนติิดอาวุุธหรืือโดรน
ท่ี่�สามารถบรรทุุกวััตถุุระเบิิดและควบคุมการโจมตีีจากระยะไกล ซึ่ �งกำำ�ลัังกลายเป็็นยุุทธวิิธีี 
ท่ี่�ได้้รัับความนิิยมในความขััดแย้้งท่ั่�วโลก ภัั ยคุุกคามลัักษณะดัังกล่่าวส่่งผลให้้หน่่วยป้้องกััน
ชายแดนของไทยไม่่สามารถมุ่่�งเน้้นเฉพาะการตรวจการณ์์ภาคพื้้�นดิินหรืือการป้้องกััน 
การแทรกซึึมตามแนวชายแดนแบบเดิิมได้้อีีกต่่อไป แต่่จำำ�เป็็นต้้องขยายขอบเขตการป้้องกััน
ไปสู่่�มิติิทางอากาศระดัับต่ำำ�� (Low Altitude Air Threat) ซึ่�งเป็็นพื้้�นท่ี่�ท่ี่�โดรนสามารถเข้้ามา
ปฏิิบััติการได้้อย่่างมีีประสิิทธิิภาพและยากต่่อการตรวจจัับ

	 	 3. ด้้านขีีดความสามารถของระบบโดรนที่�ใช้้งานในปัจจุุบััน แม้้ว่่า 
หน่่วยงานด้้านความม่ั่�นคงของไทยจะมีีการนำำ�โดรนมาใช้้ในการลาดตระเวนและเฝ้้าระวััง
ชายแดนมากขึ้้�น แต่่ขีีดความสามารถของระบบที่�มีีอยู่่�ยัังไม่่เพีียงพอต่อการรองรัับภััยคุุกคาม
ท่ี่�เปล่ี่�ยนแปลงไป ทั้้�งนี้้� ปัญหาสำำ�คััญประการหน่ึ่�ง คือ จำำ�นวนโดรนท่ี่�มีีใช้้งานในพื้้�นท่ี่�ยุุทธวิิธีี
ยัังมีีไม่่เพีียงพอเมื่่�อเทีียบกัับพื้้�นท่ี่�รัับผิดชอบ  โดยเฉพาะในพื้้�นท่ี่�ชายแดนท่ี่�มีีลัักษณะ
ภููมิิประเทศเป็็นภููเขา ป่ าไม้้ และพื้้�นท่ี่�ห่่างไกล ส่ งผลให้้การเฝ้้าตรวจอย่่างต่่อเนื่่�องตลอด  
24 ชั่�วโมงยัังไม่่สามารถดำำ�เนิินการได้้อย่่างมีีประสิิทธิิภาพ นอกจากนี้้� โดรนท่ี่�ใช้้งานส่่วนใหญ่่
ยัังมีีข้อจำำ�กััดด้้านระยะเวลาการบิิน ความสามารถในการส่่งข้้อมููลแบบเรีียลไทม์์ ความทนทาน
ต่่อสภาพแวดล้อ้ม และความสามารถในการปฏิิบััติภารกิจิในเวลากลางคืนื ส่งผลให้้ไม่่สามารถ
ตอบสนองต่่อสถานการณ์์ท่ี่�เปล่ี่�ยนแปลงอย่างรวดเร็็วได้้อย่่างเต็็มประสิิทธิิภาพ
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

		  4. ระบบตรวจจัับและป้้องกัันโดรนฝ่ายตรงข้้าม หน่ึ่�งในช่่องว่่างด้้านขีีด
ความสามารถท่ี่�สำำ�คััญของหน่่วยงานด้้านความม่ั่�นคงไทย คื อ  การขาดระบบตรวจจัับและ
ป้้องกัันโดรนฝ่่ายตรงข้้าม (Counter-Unmanned Aircraft System: C-UAS) ปัจจุุบัันหลาย

หน่่วยยัังมีีข้อจำำ�กััดของระบบเรดาร์์เฉพาะสำำ�หรัับตรวจจัับเป้้าหมายขนาดเล็็ก ระบบตรวจจัับ

คลื่่�นความถ่ี่�ของโดรน และระบบวิเคราะห์์พฤติิกรรมการบิินของอากาศยานไร้้คนขัับ ส่ ่งผล

ให้้การติิดตามสถานการณ์์ทางอากาศระดัับต่ำำ��ยัังมีีข้อจำำ�กััด นอกจากนี้้� ในระบบสกััดกั้้�นโดรน

ยัังมีีข้อจำำ�กััดในส่่วนของระบบรบกวนสััญญาณ  (Jamming System) ระบบยิิงสกััด  ระบบ

เลเซอร์กำำ�ลัังสููง หรืือระบบปััญญาประดิิษฐ์์ท่ี่�สามารถตรวจจัับและจำำ�แนกเป้้าหมายได้้โดย

อััตโนมััติ ทำ ำ�ให้้หน่่วยปฏิิบััติการในพื้้�นท่ี่�มีีความเสี่่�ยงต่่อการถููกสอดแนมหรืือโจมตีีจากโดรน

ฝ่่ายตรงข้้าม

	 	 อนึ่�ง ในสถานการณ์์ปััจจุุบัันโดรนไม่่ได้้เป็็นเพีียงเครื่่�องมืือที่�หน่่วยงาน 

ความม่ั่�นคงนำำ�มาใช้้เพื่่�อสนัับสนุุนภารกิิจด้้านความม่ั่�นคงเท่่านั้้�น แต่่ยัังถููกนำำ�ไปใช้้โดยกลุ่่�ม 

ผู้้�กระทำำ�ผิดกฎหมาย อ าชญากรรมข้้ามชาติิ เครืือข่ายลัักลอบข้ามแดน หรืือผู้้�ไม่่หวัังดีี  

เพื่่�อสัังเกตการณ์์ สำำ�รวจพื้้�นท่ี่� ถ่ายภาพท่ี่�ตั้้�งหน่่วย หรืือสนัับสนุุนการเคลื่่�อนไหวผิิดกฎหมาย

ตามแนวชายแดน ดัังนั้้�น การตรวจจัับโดรนไม่่ทราบฝ่ายจึึงเป็็นภารกิิจสำำ�คััญเช่่นกััน 

	 	 ทั้้�งนี้้� หากขาดระบบตรวจจัับที่�ครอบคลุุม การพิิสููจน์์ทราบโดรน อ าจต้้อง

อาศััยการสัังเกตด้้วยสายตา การแจ้้งเตืือนจากกำำ�ลัังพล  หรืือรายงานจากประชาชนในพื้้�นท่ี่�  

ซ่ึ่�งมีีความล่่าช้้าและไม่่ต่่อเนื่่�อง อีี กทั้้�งโดรนขนาดเล็็กมัักบิินในระดัับต่ำำ�� มีี เสีียงเบา และตรวจจัับ 

ได้้ยาก โดยเฉพาะในช่่วงกลางคืืนหรืือในพื้้�นท่ี่�ท่ี่�มีีสิ่่�งบดบััง ส่ งผลให้้การพิิสููจน์์ทราบว่าเป็็น 

โดรนของฝ่่ายใด บินมาจากทิิศทางใด และมีีวััตถุุประสงค์์อย่่างไรกระทำำ�ได้้ยาก

	 	 ดัังนั้้�น การมีีระบบ  Anti-Drone จึึ งเป็็นสิ่่�งจำำ�เป็็นสำำ�หรัับการป้้องกััน 

ภััยคุุกคามจากโดรน แต่่การจััดหาระบบดัังกล่่าวยัังมีีข้อจำำ�กััดหลายประการ ทั้้ �งด้้านราคา  

การจััดหา การบำำ�รุงรัักษา และความเหมาะสมกัับพื้้�นท่ี่�ปฏิิบััติการ อนึ่ �ง ระบบต่อต้านโดรน 

ท่ี่�มีีประสิิทธิิภาพมัักต้้องประกอบด้้วยองค์์ประกอบหลายส่่วน ได้้แก่่ ระบบตรวจจัับ  ระบบ

ติิดตาม ระบบพิสููจน์์ทราบ และระบบตอบโต้้ ที่�ต้อ้งใช้้การรบกวนสััญญาณควบคุมหรืือสััญญาณ

นำำ�ทาง ทำำ�ให้้การจััดหาได้้ครบทั้้�งระบบต้องใช้้งบประมาณสููง

	 	 นอกจากนี้้� การใช้้ระบบต่อต้านโดรนยัังต้้องพิิจารณาความปลอดภััยและ 

ผลกระทบต่อพื้้�นท่ี่�โดยรอบ เช่่น ระบบการรบกวนสััญญาณอาจสร้้างผลกระทบต่อการสื่่�อสาร

ของหน่่วยงานฝ่่ายเดีียวกัันหรืือประชาชนในพื้้�นท่ี่� หากไม่่มีีการกำำ�หนดมาตรการควบคุุม 
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ท่ี่�ชััดเจน อีีกทั้้�งในพื้้�นท่ี่�ชายแดน การตอบโต้้โดรนต้้องคำำ�นึึงถึึงความอ่่อนไหวด้้านอธิปไตยและ

ความสััมพัันธ์์ระหว่่างประเทศ เนื่่�องจากการใช้้โดรนบิินบริเวณเส้้นเขตแดนระหว่่างประเทศ 

จึึงทำำ�ให้้การดำำ�เนิินการต้้องมีีความรอบคอบและอยู่�ภายใต้้กรอบกฎหมายและระเบีียบ 

ท่ี่�เก่ี่�ยวข้้อง

		  5. การบููรณาการเทคโนโลยีีสมััยใหม่่เพื่่�อเสริิมสร้้างการป้้องกัันชายแดน 

การรัับมือกัับภััยคุกุคามในอนาคตจำำ�เป็็นต้้องอาศััยการบููรณาการเทคโนโลยีีหลายประเภทเข้้า

ด้้วยกััน ไม่่ใช่่การพ่ึ่�งพาโดรนเพีียงอย่า่งเดีียว ทั้้�งนี้้� ระบบป้อ้งกัันชายแดนยุคุใหม่่ควรประกอบ

ด้้วยเครืือข่ายเซ็็นเซอร์แบบบููรณาการ ได้้แก่่ ระบบเรดาร์์ตรวจจัับเป้้าหมายขนาดเล็็ก ระบบ

กล้้องตรวจการณ์์ความละเอีียดสููง ระบบตรวจจัับความร้้อน ระบบปัญญาประดิิษฐ์์สำำ�หรัับ

วิิเคราะห์พ์ฤติิกรรมต้้องสงสััย และระบบสื่่�อสารข้้อมููลแบบเรีียลไทม์ท่์ี่�สามารถเชื่่�อมโยงข้้อมููล

จากทุุกแหล่่งเข้้าสู่่�ศููนย์์บััญชาการได้้อย่่างรวดเร็็ว ทำ ำ�ให้้การนำำ�เทคโนโลยีี  AI เข้้ามาช่่วย

วิิเคราะห์์ข้้อมููลจำำ�นวนมากจากโดรน กล้้องตรวจการณ์์ และระบบเรดาร์์ จะช่่วยลดภาระกำำ�ลััง

พลและเพิ่่�มความแม่่นยำำ�ในการตรวจจัับภััยคุุกคาม พร้้อมช่่วยให้้ผู้้�บัังคัับบััญชาสามารถตััดสินใจ 

ได้้อย่่างรวดเร็็วและมีีประสิิทธิิภาพมากยิ่่�งขึ้้�น

		  6. ระบบสื่่�อสารและดาวเทีียมของประเทศไทย หน่ึ่�งในบทเรีียนสำำ�คััญจาก

สงครามสมััยใหม่่ คื อ  ความสามารถในการสื่่�อสารและการเชื่่�อมโยงข้้อมููล ซึ่ ่�งถืือเป็็นปััจจััย

ชี้้�ขาดความสำำ�เร็็จของการปฏิิบััติการได้้ ทั้้�งนี้้� ปัจจุุบัันระบบโดรนจำำ�นวนมากยัังต้้องพ่ึ่�งพาระบบ

สื่่�อสารหรืือเทคโนโลยีีจากต่่างประเทศ ทำ ำ�ให้้เกิิดความเส่ี่�ยงต่่อการถููกรบกวนสััญญาณ  

การตััดการเชื่่�อมต่่อ หรืือการเข้้าถึึงข้้อมููลโดยบุุคคลภายนอก ดัังนั้้�น ประเทศไทยควรเร่่งพััฒนา

ระบบสื่่�อสารทางทหารและระบบดาวเทีียมสื่่�อสารของตนเอง เพื่่�อรองรัับการควบคุม

อากาศยานไร้้คนขัับ การส่่งข้้อมููลข่าวกรอง และการปฏิิบััติการร่่วมในทุุกระดัับ ตลอดจนสร้้าง

ขีีดความสามารถในการป้้องกัันการรบกวนสััญญาณ (Anti-Jamming Capability) และเสริิม

สร้้างอธิปไตยทางเทคโนโลยีีของประเทศในระยะยาว

		  7. ขีีดความสามารถด้านโดรนโจมตีีและการปฏิิบััติิการเชิิงรุุก แม้้ว่่าปััจจุุบััน

หน่่วยงานด้้านความมั่่�นคงจะมุ่่�งเน้้นการใช้้โดรนเพื่่�อการลาดตระเวนเป็น็หลััก แต่่แนวโน้้มของ

สงครามสมััยใหม่่แสดงให้้เห็็นว่่าโดรนโจมตีีและอาวุุธปล่่อยนำำ�วิถีีขนาดเล็็กกำำ�ลัังมีีบทบาทเพิ่่�ม

ขึ้้�นอย่่างต่่อเนื่่�อง ดัั งนั้้�น การขาดขีีดความสามารถด้้านโดรนโจมตีีทำำ�ให้้หน่่วยปฏิิบััติการไม่่

สามารถตอบโต้้ภััยคุุกคามได้้อย่า่งรวดเร็็วในบางสถานการณ์์ รวมถึึงต้้องพ่ึ่�งพาระบบอาวุุธแบบ

ดั้้�งเดิิมซ่ึ่�งมีีต้นทุุนสููงกว่่าและใช้้เวลาในการตอบสนองมากขึ้้�น ดัังนั้้�น การศึึกษาความเป็็นไปได้้
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ในการพััฒนาโดรนโจมตีีภายในประเทศภายใต้้กรอบกฎหมายและนโยบายด้้านความมั่่�นคง 

จึึงเป็็นประเด็็นท่ี่�ควรได้้รัับการพิิจารณา

		  8. การฝึึกอบรมและการพััฒนากำำ�ลัังพล การพััฒนาเทคโนโลยีีเพีียงอย่่าง

เดีียวไม่่เพีียงพอต่อการสร้้างขีีดความสามารถทางทหาร หากขาดบุคลากรท่ี่�มีีความรู้้�และ 

ความเช่ี่�ยวชาญในการใช้้งาน ทั้้�งนี้้� ปัจจุุบัันหน่่วยยัังมีีข้อจำำ�กััดด้้านหลัักสููตรการฝึึกอบรมผู้้�ควบคุม 
โดรนทางทหาร หลัักสููตรด้้านการต่่อต้านโดรน และการพััฒนาผู้้�เช่ี่�ยวชาญด้้านระบบ
อากาศยานไร้้คนขัับในระดัับยุทธวิิธีีและยุุทธการ นอกจากนี้้� การเข้้าถึึงหลัักสููตรท่ี่�ได้้รัับ 
การรัับรองอย่่างเป็็นทางการยัังมีีจำำ�นวนจำำ�กััด ส่ งผลให้้การพััฒนากำำ�ลัังพลไม่่ทัันต่่อ 
การเปล่ี่�ยนแปลงของเทคโนโลยีี ดัั งนั้้�น การพััฒนาศููนย์์ฝึึกอบรมโดรนทางทหารเฉพาะทางของ 
กองทััพเรืือและกองทััพไทยจึึงเป็็นปััจจััยสำำ�คััญในการสร้้างความพร้้อมกำำ�ลัังพลในระยะยาว
		  9. ด้้านกฎหมาย ระเบีียบ และการบริิหารจััดการ การใช้้โดรนทางทหารใน
ปััจจุุบัันยัังเผชิิญข้้อจำำ�กััดด้้านกฎหมาย ระเบีียบ และแนวปฏิิบััติท่ี่�เก่ี่�ยวข้้องกัับการบิิน การใช้้
คลื่่�นความถ่ี่� การติิดตั้้�งอุุปกรณ์์พิิเศษ และการปฏิิบััติการในพื้้�นท่ี่�ความม่ั่�นคง นอกจากนี้้�  
ยัังขาดแนวทางและมาตรฐานกลางสำำ�หรัับการใช้้โดรนทางยุุทธวิิธีีในระดัับกองทััพ ส่งผลให้้แต่่ละ
หน่่วยมีีแนวทางปฏิิบััติท่ี่�แตกต่่างกััน ทำำ�ให้้การบริหารจััดการ การจััดหา และการบููรณาการ
ข้้อมููลมีีประสิิทธิิภาพไม่่เต็็มท่ี่� จึึ งควรมีีการปรัับปรุุงกฎหมายและระเบีียบที่�เก่ี่�ยวข้้องให้้
สอดคล้้องกัับลัักษณะของสงครามยุุคใหม่่ พร้้อมทั้้�งกำำ�หนดมาตรฐานการใช้้งานร่่วมกัันในทุุก
หน่่วยงานด้้านความม่ั่�นคง
		  10. การบููรณาการการทำำ�งานร่่วมกันภายในกองทััพเรืือ อีีกหน่ึ่�งปััญหา
สำำ�คััญ คือ การท่ี่�หน่่วยงานต่่าง ๆ  ภายในกองทััพเรืือยัังไม่่มีีระบบการบริหารจััดการโดรนและ
ข้้อมููลข่าวกรองท่ี่�เชื่่�อมโยงเป็็นเครืือข่ายเดีียวกัันอย่า่งสมบููรณ์์ ส่งผลให้้ข้้อมููลจากหน่่วยปฏิิบััติ
การ หน่่วยข่่าวกรอง และศููนย์์บััญชาการยัังไม่่สามารถแลกเปล่ี่�ยนและใช้้ประโยชน์ร่่วมกัันได้้
อย่่างมีีประสิิทธิิภาพ ดัั งนั้้�น การพััฒนาแนวคิิด  Network-Centric Operations หรืือ 
การปฏิิบััติการบนพื้้�นฐานของเครืือข่ายข้้อมููลร่วม จะช่่วยให้้ทุุกหน่่วยสามารถรัับรู้้�สถานการณ์์
เดีียวกััน (Shared Situational Awareness) และเพิ่่�มประสิิทธิิภาพในการเฝ้้าระวััง ป้องกััน 
และตอบสนองต่่อภััยคุุกคามได้้อย่่างรวดเร็็ว
		  บทสรุปุ การเปลี่่�ยนแปลงของเทคโนโลยีีโดรนและการเพิ่่�มขีีดความสามารถ
ของประเทศเพื่่�อนบ้้านกำำ�ลัังส่่งผลให้้สภาพแวดล้อมด้้านความม่ั่�นคงบริเวณชายแดนไทย–
กััมพููชามีีความซัับซ้อนมากขึ้้�นอย่างมีีนััยสำำ�คััญ กปช.จต.ฉก.นย.จัันทบุุรีี  และ ฉก.ทพ.นย.  
จึึงจำำ�เป็็นต้้องปรัับตััวจากรููปแบบการเฝ้้าระวัังชายแดนแบบดั้้�งเดิิมไปสู่่�ระบบป้องกัันชายแดน
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อััจฉริิยะท่ี่�ผสมผสานโดรน เรดาร์์ ปัญญาประดิิษฐ์์ ระบบต่อต้านโดรน และเครืือข่ายสื่่�อสาร
ผ่่านดาวเทีียมเข้้าด้้วยกััน ภายใต้้กรอบกฎหมาย มาตรฐาน และการบููรณาการการทำำ�งานร่่วม
กัันทั้้�งกองทััพเรืือและกองทััพไทย เพื่่�อสร้้างขีีดความสามารถในการป้้องกัันประเทศท่ี่�
สอดคล้อ้งกัับลัักษณะสงครามและภััยคุุกคามในศตวรรษที่่� 21 อย่า่งยั่่�งยืนืและมีีประสิทิธิิภาพ

		ศู  นย์ปฏิิบััติิการอััจฉริิยะ (Intelligent Operation Center : IOC) 

โครงการนวัตกรรมระเบีียงเศรษฐกิิจภาคตะวัันออก (Eastern Economic Corridor of 

Innovation: EECi) บริิษััท ปตท. จำำ�กััด (มหาชน) หรืือวัังจัันทร์์วััลเลย์ (Wangchan 

Valley) จััดตั้้�งขึ้้�นเพื่่�อเป็็นศููนย์์กลางการวิิจััย พัั ฒนา และทดสอบเทคโนโลยีีขั้้�นสููงของ

ประเทศไทย โดยมีีเป้้าหมายสำำ�คััญในการส่่งเสริิมการพััฒนานวััตกรรม การสร้้างระบบนิเวศ

ด้้านวิิทยาศาสตร์์ เทคโนโลยีี และอุุตสาหกรรมแห่่งอนาคต รวมทั้้�งสนัับสนุุนการพ่ึ่�งพาตนเอง

ทางเทคโนโลยีีของประเทศ ทั้้�งนี้้� ภายในพื้้�นท่ี่�ดัังกล่่าวประกอบด้้วยสถาบันัการศึึกษา ศููนย์วิ์ิจััย 

ห้้องปฏิิบััติการทดสอบ และภาคเอกชนท่ี่�ร่่วมกัันพััฒนาเทคโนโลยีีในสาขาต่่าง ๆ  เช่่น ปัญญา

ประดิิษฐ์์ หุ่่�นยนต์์ ระบบอััตโนมััติ เทคโนโลยีีอวกาศ และโดรน

	 ขณะเดีียวกััน บริษััท ARV (AI and Robotics Ventures) ซึ่�งเป็็นบริษััท

เทคโนโลยีีในเครืือ ปตท. มีีบทบาทสำำ�คััญในการพััฒนาและประยุุกต์์ใช้้เทคโนโลยีี AI หุ่่�นยนต์์ 

และโดรนสำำ�หรัับภาคอุตุสาหกรรม พลัังงาน การสำำ�รวจ และการตรวจสอบโครงสร้า้งพื้้�นฐาน 

โดยมีีเป้้าหมายในการพััฒนาเทคโนโลยีีที่�สามารถต่่อยอดสู่�การใช้้งานเชิิงพาณิิชย์์และเพิ่่�มขีีด

ความสามารถทางเทคโนโลยีีของประเทศ

	 อย่่างไรก็็ตาม แม้้ว่่าวัังจัันทร์์วััลเลย์์และ ARV จะมีีบทบาทสำำ�คััญในการขัับ

เคลื่่�อนนวััตกรรมของประเทศ แต่่การดำำ�เนิินภารกิิจดัังกล่่าวยัังเผชิิญกัับข้อจำำ�กััดหลายประการ 

ทั้้�งในด้้านงบประมาณ บุุคลากร เทคโนโลยีี  การบููรณาการความร่่วมมืือระหว่่างหน่่วยงาน 

การถ่่ายทอดองค์์ความรู้้�สู่�ภาคอุุตสาหกรรม ตลอดจนข้้อจำำ�กััดด้้านกฎหมายและมาตรฐานท่ี่�

เก่ี่�ยวข้้องกัับการทดสอบและการใช้้งานเทคโนโลยีีขั้้�นสููง โดยเฉพาะเทคโนโลยีีโดรน และระบบ

อััจฉริิยะท่ี่�เก่ี่�ยวข้้องกัับความม่ั่�นคงของประเทศ ซึ่�งข้้อจำำ�กััดเหล่่านี้้�ส่่งผลต่อความรวดเร็็วและ

ประสิิทธิิภาพในการพััฒนานวััตกรรม ตลอดจนการนำำ�ผลงานวิิจััยไปใช้้ประโยชน์ในระดัับ

ปฏิิบััติการได้้อย่่างเต็็มศัักยภาพ ดัังนั้้�น การวิิเคราะห์์ข้้อจำำ�กััดด้้านภารกิิจของวัังจัันทร์์วััลเลย์์

และ ARV จึึงมีีความสำำ�คััญต่่อการประเมินิความพร้อ้มของประเทศไทยในการพััฒนาเทคโนโลยีี

ขั้้�นสููงและการเสริิมสร้้างขีีดความสามารถด้้านความม่ั่�นคงในอนาคต
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	 อนึ่�ง แม้้โครงการวัังจัันทร์์วััลเลย์์ (Wangchan Valley) จะเป็็นกลไกสำำ�คััญ

ในการขัับเคลื่่�อนการพััฒนาเทคโนโลยีีขั้้�นสููงของประเทศไทย โดยเฉพาะด้้านปััญญาประดิิษฐ์์ 
(AI) หุ่่�นยนต์์ ระบบอัตัโนมััติ และโดรน เพื่่�อสนัับสนุนุภาคอุตุสาหกรรมและเสริมิสร้้างขีีดความ
สามารถทางเทคโนโลยีีของประเทศ แต่่จากลัักษณะภารกิิจท่ี่�ต้้องอาศััยการวิิจััยและพััฒนาเทคโนโลยีี
ระดัับสููง การบููรณาการองค์์ความรู้้�จากหลายภาคส่่วน และการผลัักดัันผลงานวิิจััยสู่่�การใช้้งาน
จริิง ทำำ�ให้้ยัังคงเผชิิญข้้อจำำ�กััดหลายประการท่ี่�ส่่งผลต่อประสิิทธิิภาพในการดำำ�เนิินงาน ดัังนี้้� 
		  1. ด้้านมาตรฐานและความน่าเชื่่�อถืือของระบบ แม้้เทคโนโลยีีโดรนจะช่่วยเพิ่่�ม
ประสิิทธิิภาพในการเฝ้้าระวัังและติดิตามภััยคุุกคามบริเิวณชายแดนได้้อย่า่งมีีนััยสำำ�คััญ แต่่ยััง
คงมีีความท้้าทายด้้านมาตรฐานการผลิิต ความทนทาน และความน่่าเชื่่�อถือของอากาศยานไร้้
คนขัับ (UAV) โดยเฉพาะเมื่่�อถููกใช้้งานในสภาพแวดล้อมท่ี่�มีีความซัับซ้อนและมีีภารกิิจต่่อเนื่่�อง
เป็็นระยะเวลานาน ดัั งนั้้�น อุ ตสาหกรรมโดรนของไทยจำำ�เป็็นต้้องมีีมาตรฐานรองรัับทั้้�งด้้าน
คุุณภาพ ความปลอดภััย และการทดสอบประสิิทธิิภาพ เพื่่�อให้้สามารถตอบสนองภารกิิจด้้าน 
ความม่ั่�นคงได้้อย่่างมีีประสิิทธิิผล
		  2. การบริิหารจััดการคลื่่�นความถี่�และโครงสร้้างพ้ื้�นฐานการสื่่�อสาร  
การปฏิิบััติิงานของโดรนอาศััยระบบสื่่�อสารและการส่่งข้้อมููลแบบเรีียลไทม์์ ซึ่ �งต้้องได้้รัับ 
การสนัับสนุุนคลื่่�นความถ่ี่�จากหน่่วยงานกำำ�กัับดููแล  เช่่น สำำ�นัักงาน กสทช. ดัังนั้้�น การจััดสรรคลื่่�น
ความถี่่�ท่ี่�เหมาะสมและเพีียงพอจึึงเป็็นปััจจััยสำำ�คััญในการลดความเสี่่�ยงจากการถููกรบกวน
สััญญาณ และเพิ่่�มความต่่อเนื่่�องในการปฏิิบััติภารกิิจเฝ้้าระวัังชายแดน โดยเฉพาะในพื้้�นท่ี่�ห่่าง
ไกลหรืือพื้้�นท่ี่�ท่ี่�มีีข้อจำำ�กััดด้้านโครงสร้้างพื้้�นฐานด้้านการสื่่�อสาร
		  3. การพััฒนาอุตสาหกรรมโดรนและระบบนิิเวศนวัตกรรมของประเทศ 
ศููนย์์ปฏิิบััติการอััจฉริิยะ (IOC) ภ ายใต้้โครงการนวััตกรรมระเบีียงเศรษฐกิิจภาคตะวัันออก 
(EEC) ของ PTT Public Company Limited มีีบทบาทสำำ�คััญในการเป็็นพื้้�นท่ี่�ทดสอบและ
พััฒนาเทคโนโลยีี UAV (Sandbox) ตามนโยบายภาครััฐและนโยบายของ depa เพื่่�อสนัับสนุุน
การพััฒนา Smart City และอุตุสาหกรรม 4.0 โดยมุ่่�งสร้้างระบบนิเวศท่ี่�เอื้้�อต่อการวิจิััย พััฒนา 
และผลิิตโดรนเชิิงพาณิิชย์์ รวมถึึงการพััฒนาโดรนเฉพาะทาง เช่่น ARV เพื่่�อรองรัับภาค
อุุตสาหกรรม พลัังงาน และภารกิิจด้้านความม่ั่�นคงในอนาคต
		  4. ความยั่่�งยืืนด้านการบำำ�รุุงรัักษาและการพึ่่�งพาตนเองทางเทคโนโลยีี  
อีีกหน่ึ่�งความท้้าทายสำำ�คััญคืือการสร้้างขีีดความสามารถในการซ่่อมบำำ�รุง การจััดหาอะไหล่่ และ 
การให้้บริการหลัังการใช้้งานภายในประเทศ เพื่่�อให้้หน่่วยงานผู้้�ใช้้งานสามารถดููแลรัักษาระบบ
ได้้อย่่างสะดวก รวดเร็็ว และมีีต้นทุุนท่ี่�เหมาะสม การพััฒนาองค์์ความรู้้�และทรััพย์์สิินทาง
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ปััญญาภายในประเทศจะช่่วยลดการพึ่่�งพาเทคโนโลยีีจากต่่างประเทศ และเสริิมสร้้าง 

ความม่ั่�นคงทางเทคโนโลยีีให้้กัับอุตสาหกรรมป้้องกัันประเทศของไทยในระยะยาว

	 5. ด้้านงบประมาณและการลงทุุน ภารกิิจหลัักของวัังจัันทร์์วััลเลย์  

คืือ การพััฒนาเทคโนโลยีีแห่่งอนาคต ซึ่�งต้้องอาศััยการลงทุุนด้้านโครงสร้้างพื้้�นฐาน การวิิจััย

และพััฒนา (Research and Development : R&D) เครื่่�องมืือทดสอบ  และบุุคลากร 

ผู้้�เช่ี่�ยวชาญในระดัับสููง ทำ ำ�ให้้ต้้องใช้้งบประมาณจำำ�นวนมากและต่่อเนื่่�องเป็็นระยะเวลานาน 

นอกจากนี้้� การพััฒนาเทคโนโลยีีโดรนระบบ AI หุ่่�นยนต์์ หรืือระบบอััตโนมััติ ไม่่ได้้มีีเพีียงค่่า

ใช้้จ่่ายในการสร้้างต้้นแบบ  (Prototype) เท่่านั้้�น แต่่ยัังรวมถึึงค่่าใช้้จ่่ายในการทดสอบภาค

สนาม การรัับรองมาตรฐาน การปรัับปรุุงผลิิตภััณฑ์์ และการเตรีียมความพร้้อมสำำ�หรัับ 

การผลิิตในระดัับอุตสาหกรรม ซึ่�งแต่่ละขั้้�นตอนมีีต้น้ทุุนสููงและใช้้เวลานาน รวมทั้้�งผลตอบแทน

จากการลงทุนุด้้านเทคโนโลยีีมัักไม่เ่กิิดขึ้้�นในระยะสั้้�น ทำำ�ให้ภ้าคเอกชนบางส่ว่นอาจไม่พ่ร้้อม

ลงทุุนในโครงการท่ี่�มีีความเส่ี่�ยงสููง ส่งผลให้้การดำำ�เนิินงานบางด้้านยัังต้้องพ่ึ่�งพาการสนัับสนุุน

จากภาครััฐหรืือองค์์กรขนาดใหญ่่ เช่่น ปตท. ซึ่�งหากเกิิดการเปลี่่�ยนแปลงนโยบายหรืือสภาวะ

เศรษฐกิิจ อาจส่่งผลต่อความต่่อเนื่่�องของโครงการในอนาคต

	 6. ความร่วมมืือและการบููรณาการระหว่่างหน่่วยงาน ภารกิิจของวัังจัันทร์์ 

วััลเลย์์มุ่่�งสร้้างระบบนิเวศนวััตกรรม (Innovation Ecosystem) ที่ ่�เชื่่�อมโยงภาครััฐ  

ภาคเอกชน สถาบัันการศึึกษา และภาคอุุตสาหกรรมเข้้าด้้วยกััน อย่างไรก็็ตาม ในทางปฏิิบััติแต่่ละ

หน่่วยงานมีีวััตถุุประสงค์์ พัันธกิิจ งบประมาณ และกรอบการดำำ�เนิินงานท่ี่�แตกต่่างกััน ส่งผล

ให้้เกิิดปัญหาในการกำำ�หนดเป้้าหมายร่่วม การแบ่่งปัันทรััพยากร การแลกเปล่ี่�ยนข้้อมููล และ

การบริหารจััดการโครงการร่่วมกััน ทำำ�ให้้การดำำ�เนิินงานขาดความคล่่องตััวหรืือเกิิดความซ้ำำ��ซ้อน 

ในการลงทุุน โดยเฉพาะโครงการท่ี่�เก่ี่�ยวข้้องกัับเทคโนโลยีี  Dual-Use ซึ่ �งสามารถนำำ�ไป 

ใช้้ได้้ทั้้�งในภาคพลเรืือนและภาคความม่ั่�นคง มัักมีีข้อจำำ�กััดด้้านการเปิิดเผยข้้อมููล การคุ้้�มครอง

ทรััพย์์สิินทางปััญญา และการกำำ�หนดสิิทธิิในการใช้้ประโยชน์จากผลงานวิิจััย ส่ งผลให้้ 

การบููรณาการความร่่วมมืือทำำ�ได้้ยากกว่่าการดำำ�เนิินงานด้้านเทคโนโลยีีทั่�วไป

	 7. ด้้านกฎหมาย มาตรฐาน และการทดสอบโดรน แม้้ว่่าวัังจัันทร์์วััลเลย์์

จะมีี Drone Sandbox หรืือพื้้�นท่ี่�ท่ี่�กำำ�หนดขึ้้�นเพื่่�อให้้ผู้้�พััฒนา ผู้้�ประกอบการ นัักวิิจััย และ

หน่่วยงานภาครััฐ สามารถทดสอบและทดลอง Drone ภายใต้้เงื่่�อนไขท่ี่�ผ่่อนปรนจากข้้อกำำ�หนด

ปกติิบางประการ แต่่ยัังอยู่่�ภายใต้้การควบคุมและการกำำ�กัับดููแลด้้านความปลอดภััย สำำ�หรัับ
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สนัับสนุุนการทดลองและทดสอบโดรน แต่่การพััฒนาและใช้้งานโดรนยัังต้้องอยู่�ภายใต้้ข้้อ

กำำ�หนดของกฎหมายการบินิพลเรืือน กฎหมายด้้านความมั่่�นคง และมาตรฐานความปลอดภััย

ท่ี่�เก่ี่�ยวข้้อง การทดสอบโดรนในบางรููปแบบ เช่่น การบิินระยะไกล (Beyond Visual Line of 

Sight : BVLOS) การบิินอััตโนมััติเต็็มรููปแบบ หรืือการปฏิิบััติการในพื้้�นท่ี่�ท่ี่�มีีความอ่่อนไหว

ด้้านความมั่่�นคง อ าจต้้องได้้รัับอนุญาตจากหลายหน่่วยงาน ทำ ำ�ให้้เกิิดความล่่าช้้าในการ 

ดำำ�เนิินงาน

		  สรุุปได้้ว่่า การนำำ�เทคโนโลยีีโดรนมาใช้้ในภารกิิจเฝ้้าระวัังภััยคุุกคามชายแดน

ของ IOC และ EEC ไม่่เพีียงมุ่่�งเพิ่่�มประสิิทธิิภาพด้้านความมั่่�นคงเท่่านั้้�น แต่่ยัังเป็็นกลไกสำำ�คััญ

ในการขัับเคลื่่�อนอุุตสาหกรรมโดรนของไทยผ่่านแนวคิิด Sandbox การพััฒนา Smart City 

และอุุตสาหกรรม 4.0 อย่างไรก็็ตาม ความสำำ�เร็็จในระยะยาวยัังขึ้้�นอยู่�กัับการพััฒนามาตรฐาน

อุุตสาหกรรม การบริหารจััดการคลื่่�นความถ่ี่� การสร้้างระบบซ่อมบำำ�รุงท่ี่�เข้้มแข็็ง และการสร้้าง

ทรััพย์์สิินทางปััญญาภายในประเทศ เพื่่�อให้้เกิิดความยั่่�งยืืนและเพิ่่�มขีีดความสามารถใน 

การแข่่งขัันของประเทศในอนาคต

		  สมาคมอุตสาหกรรมเพื่่�อการป้้องกัันประเทศ (สอป.) มีีบทบาทสำำ�คััญใน

การสนัับสนุนุการพััฒนาอุตุสาหกรรมป้อ้งกัันประเทศของไทย ผ่านการประสานความร่ว่มมืือ

ระหว่่างหน่่วยงานด้้านความม่ั่�นคง ภาคอุุตสาหกรรม ภาคการศึึกษา และภาคการวิิจััย เพื่่�อ

ผลัักดัันให้้ประเทศไทยสามารถพััฒนาและผลิิตเทคโนโลยีีด้้านการป้้องกัันประเทศได้้ด้้วยตนเอง

	 ในบริบทของโดรน สอป. มีีภ ารกิิจในการสนัับสนุุนผู้้�ประกอบการไทยให้้

สามารถพััฒนาและผลิติโดรนท่ี่�มีีมาตรฐานทางทหาร ส่ง่เสริิมการวิิจััยและพััฒนาเทคโนโลยีีที่่�

เก่ี่�ยวข้้อง ตลอดจนผลัักดัันการสร้้างระบบนิเวศอุุตสาหกรรม (Defense Ecosystem) ที่�เชื่่�อม

โยงตั้้�งแต่่การออกแบบ การผลิิต การทดสอบ การรัับรองมาตรฐาน และการส่่งออก อย่างไร

ก็็ตาม การดำำ�เนิินภารกิิจดัังกล่่าวยัังเผชิิญข้้อจำำ�กััดหลายประการ ซึ่�งส่่งผลโดยตรงต่่อขีีดความ

สามารถในการพััฒนาอุุตสาหกรรมโดรนของประเทศ โดยมีีรายละเอีียดดัังนี้้�

		  1. วิิวััฒนาการของภััยคุุกคามจากอาวุธราคาแพงสู่่�โดรนต้นทุนต่ำำ�� สถานการณ์์

ความม่ั่�นคงในปััจจุุบัันสะท้้อนให้้เห็็นถึึงการเปล่ี่�ยนผ่่านของเทคโนโลยีีทางทหารจากอาวุุธท่ี่�มีี

ต้้นทุุนสููงและจำำ�กััดอยู่่�ในประเทศมหาอำำ�นาจ สู่�การใช้้อากาศยานไร้้คนขัับ (Drone) ที่�มีีราคา

ถููก เข้้าถึึงง่่าย แต่่มีีศัักยภาพในการสร้้างความเสีียหายสููง ดัังนั้้�น เทคโนโลยีีโดรนจึึงกลายเป็็น

ภััยคุุกคามรููปแบบใหม่่ท่ี่�ส่่งผลกระทบต่อความม่ั่�นคงของรััฐ ทั้้ �งในมิิติิการลาดตระเวน  

การโจมตีีเป้้าหมาย และสงครามอิเิล็็กทรอนิกส์์ ส่งผลให้้หลายประเทศต้อ้งเร่่งพััฒนาเทคโนโลยีี
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ป้้องกัันและต่่อต้านโดรน (Anti-Drone System) ควบคู่�กัับการพััฒนาโดรนทางทหารของ

ตนเอง

		  2. บทเรีียนจากสงครามและความสำำ�คััญของการควบคุุมทางอากาศ  

บทเรีียนจากความขััดแย้้งในหลายภููมิภาคของโลกชี้้�ให้้เห็็นว่่า การครอบครองและควบคุมห้้วง

อากาศ (Control of the Air) ยัั งคงเป็็นปััจจััยสำำ�คััญต่่อความได้้เปรีียบทางยุุทธศาสตร์์  

แม้้โดรนจะมีีต้นทุุนต่ำำ�� แต่่สามารถลดประสิิทธิิภาพของยุทุโธปกรณ์์มููลค่าสููงได้้อย่า่งมีีนััยสำำ�คััญ 

ประเทศไทยยัังเผชิิญข้้อจำำ�กััดด้้านการบููรณาการระบบป้้องกัันภััยทางอากาศ การตรวจจัับ 

และการตอบโต้้ภััยคุุกคามจากโดรน ทำ ำ�ให้้จำำ�เป็็นต้้องพััฒนาขีีดความสามารถด้้านการเฝ้้าตรวจ 

การพิิสููจน์์ทราบ การสกััดกั้้�น และการทำำ�ลายเป้้าหมายอย่่างเป็็นระบบ

		  3. การประยุุกต์์ใช้้โดรนพลเรืือนในภารกิิจทางทหาร สงครามยุคุใหม่่แสดง

ให้้เห็็นถึึงการนำำ�โดรนเชิิงพาณิิชย์์หรืือโดรนพลเรืือนมาปรัับใช้้ในภารกิิจทางทหารอย่่างแพร่่

หลาย ทั้้�งด้้านการข่า่ว การลาดตระเวน การชี้้�เป้้าหมาย และการโจมตีี สะท้อ้นถึึงความท้า้ทาย

ในการควบคุมการใช้้งานเทคโนโลยีีสองทาง (Dual-use Technology) ที่�สามารถใช้้ได้้ทั้้�งใน

ภาคพลเรืือนและภาคความมั่่�นคง ประเทศไทยจึึงจำำ�เป็็นต้้องมีีมาตรการกำำ�กัับดููแล  การขึ้้�น

ทะเบีียน และการควบคุมการใช้้งานท่ี่�เหมาะสม เพื่่�อป้องกัันการนำำ�ไปใช้้ในลัักษณะท่ี่�เป็็นภััย

ต่่อความม่ั่�นคงของชาติิ

	 4.	 การพััฒนาขีีดความสามารถโดรนและระบบป้้องกัันในอนาคต  

การพััฒนาอุุตสาหกรรมป้้องกัันประเทศของไทยควรมุ่่�งเน้้นการกำำ�หนดความต้้องการร่่วม 

(Common Requirement) ระหว่่างหน่่วยงานด้้านความมั่่�นคง เพื่่�อกำำ�หนดทิศิทางการพััฒนา

เทคโนโลยีีที่�สอดคล้้องกััน โดยเฉพาะการพััฒนาโดรนพิิสััยไกลให้้มีีความสามารถในการปฏิิบััติ

ภารกิิจต่่อเนื่่�อง และระบบเฝ้้าตรวจอััจฉริิยะ ตลอดจนการพััฒนาระบบ Anti-Drone ที่�สามารถ

ตรวจจัับ ระบุุเป้้าหมาย สกััดกั้้�น และทำำ�ลายภััยคุุกคามได้้อย่่างมีีประสิิทธิิภาพภายใต้้สภาพ

แวดล้อมการรบที่�ซัับซ้อน

	 5. 	 การประยุุกต์์ใช้้ AI และกระบวนการ OODA ในระบบป้้องกัันประเทศ 

ปััญญาประดิิษฐ์์ (Artificial Intelligence: AI) จะมีีบทบาทสำำ�คััญในการยกระดัับระบบป้องกััน

ประเทศ โดยสามารถสนัับสนุุนกระบวนการตััดสินใจตามแนวคิิด OODA Loop (Observe–

Orient–Decide–Act) ซึ่�งประกอบด้้วยการสัังเกตการณ์์ การวิิเคราะห์์สถานการณ์์ การตััดสินใจ 

และการปฏิิบััติการตอบโต้้ ทั้้�งนี้้� AI จะช่่วยเพิ่่�มความรวดเร็็วและความแม่่นยำำ�ในการประมวลผล

ข้้อมููลจากเซนเซอร์และระบบเฝ้้าระวััง อย่ างไรก็็ตาม การนำำ�  AI มาใช้้งานจำำ�เป็็นต้้องมีี
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มาตรฐานกลางด้้านข้อ้มููล ระบบสื่่�อสาร และการเชื่่�อมโยงข้้อมููลระหว่่างหน่่วยงาน เพื่่�อให้้เกิิด

ความสามารถในการปฏิิบััติการร่่วมกัันอย่่างมีีประสิิทธิิภาพ

	 6.	 ความท้าทายด้้านโครงสร้้างกำำ�ลัังรบและเทคโนโลยีีแห่่งอนาคต แนวโน้้ม

การสงครามในอนาคตไม่่ได้้จำำ�กััดอยู่่�เพีียงมิิติิทางบก ทางทะเล และทางอากาศเท่่านั้้�น แต่่ยััง

ขยายไปสู่่�มิติิไซเบอร์์และห้้วงอวกาศ ซึ่ ่�งจะกลายเป็็นพื้้�นท่ี่�ยุุทธศาสตร์์สำำ�คััญของการแข่่งขััน

ทางเทคโนโลยีี ดัั งนั้้�น ประเทศไทยจึึงจำำ�เป็็นต้้องปรัับโครงสร้้างกำำ�ลัังรบและการพััฒนา

เทคโนโลยีีให้้สอดคล้้องกัับบริบทใหม่่ โดยเน้้นระบบไร้้คนขัับ ระบบอััตโนมััติ เครืือข่ายข้้อมููล 

และเทคโนโลยีีอวกาศ เพื่่�อเสริิมสร้้างขีีดความสามารถด้้านความม่ั่�นคงในระยะยาว

	 7.	ด้ านกฎหมายและการกำำ�กัับดููแล ปััจจุุบัันประเทศไทยยัังเผชิิญความ

ท้้าทายด้้านกฎหมายและการกำำ�กัับดููแลที่�เก่ี่�ยวข้้องกัับโดรนและยุุทโธปกรณ์์สมััยใหม่่ ทั้้�งการ

ควบคุมการนำำ�เข้้า การครอบครอง และการใช้้งานโดรน การกำำ�หนดเส้้นทางบิิน การบริหาร

จััดการคลื่่�นความถ่ี่� ตลอดจนการควบคุมยุุทธภััณฑ์์ท่ี่�อาจถููกนำำ�ไปใช้้ในลัักษณะท่ี่�กระทบต่อ

ความมั่่�นคง ดัั งนั้้�น การปรัับปรุุงกฎหมาย ระเบีียบ  และมาตรการกำำ�กัับดููแลให้้ทัันต่่อ 

การเปล่ี่�ยนแปลงของเทคโนโลยีี จึึ งเป็็นปััจจััยสำำ�คััญในการสร้้างสมดุุลระหว่่างการส่่งเสริิม

นวััตกรรมและการรัักษาความม่ั่�นคงของประเทศ

		  สรุุปได้้ว่่า จากมุุมมองของ พลอากาศเอก มานััต วงษ์์วาทย์์ นายกสมาคม

อุุตสาหกรรมเพื่่�อการป้้องกัันประเทศ สะท้้อนให้เ้ห็็นว่่า ภััยคุุกคามในยุคุปััจจุุบัันได้้เปล่ี่�ยนผ่่าน

จากการพึ่่�งพายุทุโธปกรณ์์ราคาสููงไปสู่่�การใช้้เทคโนโลยีีโดรนและ AI ที่�มีีต้นทุุนต่ำำ��แต่่มีีอานุุภาพ

สููง ดัั งนั้้�น การพััฒนาอุุตสาหกรรมป้้องกัันประเทศของไทยจึึงควรมุ่่�งเน้้นการสร้้างขีีดความ

สามารถด้้านโดรนและ Anti-Drone การบููรณาการ AI เข้้ากัับกระบวนการปฏิิบััติการ  

การกำำ�หนดมาตรฐานร่่วมระหว่่างหน่่วยงาน การพััฒนาโครงสร้้างพื้้�นฐานด้้านสื่่�อสารและข้้อมููล 

รวมถึึงการปรัับปรุุงกฎหมายให้้สอดคล้้องกัับบริบทของสงครามและเทคโนโลยีีสมััยใหม่่ เพื่่�อ

เสริิมสร้้างความม่ั่�นคงและความสามารถในการพ่ึ่�งพาตนเองของประเทศในอนาคต

	

3.3.2 การสรุุปผลข้อจำำ�กััดท่ี่�สำำ�คััญด้้านเทคโนโลยีีโดรนตามแนวชายแดนของประเทศไทย

	 การจััดกลุ่่�มประเด็็นปััญหาท่ี่�ได้้จากการศึึกษาภาคสนามและการสััมภาษณ์์เชิิงลึึก 

ผู้้�วิจััยใช้้แนวทางการวิิเคราะห์์แก่่นสาระ (Thematic Analysis) เป็็นแนวทางหลัักในการ

สัังเคราะห์ข้์้อมููล โดยมุ่่�งค้้นหาแบบแผนของความหมาย (patterns of meaning) และประเด็น็

ร่่วมท่ี่�ปรากฏจากข้้อมููลเชิิงคุุณภาพ ตามแนวคิิดของ Braun และ Clarke (2006, 2021)  
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โดยการนำำ�ข้อมููลจากการศึึกษาภาคสนามและการสััมภาษณ์์เชิิงลึึกของหน่่วยงานท่ี่�ปฏิิบััติ

ภารกิิจในพื้้�นท่ี่�ข้้อ  4.1 มาสัังเคราะห์์สามารถสรุุปผลประเด็็นปัญหาหลััก (Key Issues)  

ของเทคโนโลยีีโดรนตามแนวชายแดนของประเทศไทย 7 ประเด็็น ดัังนี้้�

	 4.2.1 ด้้านนโยบายและการบริิหารจััดการ

1)	 การขาดนโยบายและแผนแม่่บทด้้านอุุตสาหกรรมโดรนเพื่่�อความม่ั่�นคง 

ท่ี่�มีีเอกภาพ

2)	 กระบวนการจััดหาและการบริหารงบประมาณมีีความล่่าช้้า ไม่่สอดคล้้อง

กัับการเปล่ี่�ยนแปลงของเทคโนโลยีี

3)	 ขาดการบููรณาการการทำำ�งานและการแลกเปล่ี่�ยนข้้อมููลระหว่่างหน่่วยงาน

ด้้านความม่ั่�นคง

4)	 ขาดกลไกเชื่่�อมโยงการวิิจััย การผลิิต และการนำำ�ผลงานไปใช้้จริิงระหว่่าง

ภาครััฐ ภาคเอกชน และสถาบัันการศึึกษา

	 4.2.2 ด้้านกฎหมาย มาตรฐาน และการกำำ�กัับดููแล

1)	 กฎหมาย ระเบีียบ  และข้้อบัังคัับเก่ี่�ยวกัับการใช้้โดรนยัังไม่่รองรัับบริบท

ของสงครามและ ภััยคุุกคามสมััยใหม่่

2)	 ขาดมาตรฐานทางทหาร (Military Standard) และมาตรฐานกลางในการ

ออกแบบ ผลิิต ทดสอบ และรัับรองคุุณภาพโดรน

3) 	การบริหารจััดการคลื่่�นความถ่ี่�และข้้อจำำ�กััดด้้านการใช้้ระบบสื่่�อสารยัังเป็็น

อุุปสรรคต่่อการปฏิิบััติการ

	 4.2.3 ด้้านเทคโนโลยีีและอุุตสาหกรรม

1)	 ประเทศไทยยัังคงพ่ึ่�งพาเทคโนโลยีี ชิ้้�นส่่วน และซอฟต์์แวร์์จากต่่างประเทศ

ในระดัับสููง

2)	 ขาดขีีดความสามารถในการวิิจััย พััฒนา และผลิิตเทคโนโลยีีหลัักของระบบ

โดรนภายในประเทศ

3)	 ระบบโดรนท่ี่�ใช้้งานยัังมีีข้อจำำ�กััดด้้านระยะเวลาการบิิน พลัังงาน แบตเตอรี่� 

ความทนทาน และการปฏิิบััติการทุุกสภาพอากาศ

4)	 ขาดระบบตรวจจัับและระบบต่อต้านโดรน (Counter-UAS) ที่ �มีี

ประสิิทธิิภาพ

5) 	ขาดระบบสื่่�อสาร โครงสร้้างพื้้�นฐานดิิจิิทััล  และระบบส่งข้้อมููลข่าวสาร
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แบบเรีียลไทม์์ท่ี่�มีี ความม่ั่�นคงปลอดภััย
6)	 การบููรณาการเทคโนโลยีี  AI ระบบวิิเคราะห์์ข้้อมููล  เซ็็นเซอร์ และระบบ

บััญชาการควบคุม ยัังไม่่สมบููรณ์์
7)	 จำำ�นวนและประเภทของโดรนยัังไม่่เพีียงพอต่อการปฏิิบััติภารกิิจทุุกระดัับ

	 4.2.4 ด้้านกำำ�ลัังพลและองค์์ความรู้้�
1)	 ขาดบุคลากรเฉพาะทางด้้านอากาศยานไร้้คนขัับ ปั ญญาประดิิษฐ์์  

การวิิเคราะห์์ข้้อมููล ความม่ั่�นคงไซเบอร์ และการซ่่อมบำำ�รุง
2)	 ระบบการฝึึกอบรมและการพััฒนาบุุคลากรยัังไม่่ทัันต่่อการเปล่ี่�ยนแปลง

ของเทคโนโลยีี
3)	 ขาดระบบการถ่่ายทอดองค์์ความรู้้�และการพััฒนาผู้้�เช่ี่�ยวชาญอย่างต่่อเนื่่�อง

ระหว่่างหน่่วยงาน
	 4.2.5 ด้้านการปฏิิบััติิการ

1)	 พื้้�นท่ี่�ชายแดนมีีภููมิประเทศซัับซ้อนและสภาพอากาศแปรปรวน ส่ ่งผลต่อ
ประสิิทธิิภาพการใช้้โดรน

2)	 การเฝ้้าระวัังพื้้�นท่ี่�ชายแดนยัังมีีข้อจำำ�กััด  เนื่่�องจากจำำ�นวนอากาศยานและ
กำำ�ลัังพลไม่่เพีียงพอ

3)	 การสร้้างภาพสถานการณ์์ร่่วม (Common Operating Picture) และการ
ปฏิิบััติการร่่วม ระหว่่างเหล่่าทััพยัังมีีข้อจำำ�กััดในการประสานทางเทคนิิค

	 4.2.6 ด้้านงบประมาณและการลงทุุน
1)	 งบประมาณด้้านการวิิจััย พััฒนา จััดหา และบำำ�รุงรัักษาเทคโนโลยีีมีีจำำ�กััด

และไม่่ต่่อเนื่่�อง
2)	 ต้้นทุุนของเทคโนโลยีี ระบบต่อต้านโดรน และโครงสร้้างพื้้�นฐานมีีมููลค่าสููง 

ส่่งผลให้้ การพััฒนาขีีดความสามารถเป็็นไปอย่่างค่่อยเป็็นค่่อยไป
	 4.2.7 ด้้านความมั่่�นคงและภััยคุุกคาม

1)	 ภััยคุุกคามจากโดรนเชิิงพาณิิชย์์ดััดแปลง โดรนติิดอาวุุธ และอากาศยานไร้้
คนขัับจากสถานการณ์์ความม่ั่�นคงมีีแนวโน้้มเพิ่่�มขึ้้�น

2)	 ความเส่ี่�ยงจากสงครามไซเบอร์ การรบกวนสััญญาณ (Jamming) การดััก
รัับข้อมููล และ การโจมตีีระบบสื่่�อสารมีีความรุุนแรงมากขึ้้�น

3)	 ความเส่ี่�ยงจากการพ่ึ่�งพาห่่วงโซ่่อุุปทานและการควบคุมการส่่งออก
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เทคโนโลยีีจากต่่างประเทศ ส่ ่งผลกระทบต่่อความพร้้อมใช้้งานและ 

ความม่ั่�นคงทางเทคโนโลยีีของประเทศ

3.3.3 การวิิเคราะห์์ SWOT เทคโนโลยีีอากาศยานไร้้คนขับ

	 จากการสััมภาษณ์์เชิิงลึึกของหน่ว่ยงานที่่�ปฏิิบััติภารกิจิในพื้้�นท่ี่�ตามท่ี่�นำำ�เสนอในหััวข้้อ 

4.1 และ 4.2 ประกอบกัับการวิิเคราะห์์ข้้อมููลเชิิงเอกสาร ผู้้�วิจััยได้้สัังเคราะห์์สภาวะแวดล้อม

ของอุุตสาหกรรมป้้องกัันประเทศด้้านเทคโนโลยีีโดรน โดยใช้้กรอบการวิิเคราะห์์ SWOT 

(Strengths, Weaknesses, Opportunities and Threats) เพื่่�อประเมิินปััจจััยภายในและ

ปััจจััยภายนอกท่ี่�มีีผลต่อการพััฒนาอุุตสาหกรรมป้้องกัันประเทศของประเทศไทย สามารถ

สรุุปได้้ดัังนี้้�

Strengths (จุุดแข็็ง)

	 อุุตสาหกรรมป้้องกัันประเทศของไทยด้้านเทคโนโลยีีโดรนมีีจุุดแข็็งสำำ�คััญจากการที่่�

ภาครััฐกำำ�หนดให้้การพััฒนาเทคโนโลยีีป้องกัันประเทศเป็็นวาระแห่่งชาติิ และมีีหน่่วยงานหลััก

ท่ี่�รัับผิดชอบด้้านการวิิจััย พััฒนา และประยุุกต์์ใช้้เทคโนโลยีี เช่่น กองทััพ สถาบัันเทคโนโลยีี

ป้้องกัันประเทศ (DTI) ศููนย์ป์ฏิิบััติการอััจฉริิยะ (IOC) ภายใต้้ EECi และภาคเอกชนท่ี่�มีีศัักยภาพ

ด้้าน AI และหุ่่�นยนต์์ ส่งผลให้้ประเทศไทยมีีพื้้�นฐานด้้านองค์์ความรู้้� บุคลากร และโครงสร้้าง

พื้้�นฐานสำำ�หรัับการวิิจััยและพััฒนาโดรนเพิ่่�มขึ้้�นอย่่างต่่อเนื่่�อง นอกจากนี้้� หน่่วยงานด้้าน 

ความม่ั่�นคงยัังมีีประสบการณ์์การใช้้โดรนในภารกิิจการปกป้้องชาติิ ทั้้ �งด้้านการลาดตระเวน 

การเฝ้้าตรวจ การรวบรวมข่่าวกรอง (ISR) และการประเมิินความเสีียหายหลัังการปฏิิบััติการ (BDA) 

ทำำ�ให้้เกิิดองค์์ความรู้้�เชิิงปฏิิบััติที่่�สามารถนำำ�ไปพััฒนานวััตกรรมและต่่อยอดสู่�การผลิิตภายใน

ประเทศได้้อย่า่งเป็็นรููปธรรม อีีกทั้้�งการบููรณาการเทคโนโลยีีดิจิิทััล เช่่น ปัญญาประดิิษฐ์์ ระบบ

วิิเคราะห์์ภาพ และระบบสื่่�อสารข้้อมููลแบบเรีียลไทม์์ ยัังเป็็นพื้้�นฐานสำำ�คััญในการพััฒนาระบบ

ป้้องกัันชายแดนอััจฉริิยะในอนาคต

Weaknesses (จุุดอ่่อน)

	 แม้้อุุตสาหกรรมโดรนของไทยจะมีีศัักยภาพในการพััฒนา แต่่ยัังเผชิิญข้้อจำำ�กััดหลาย

ประการ ทั้้�งด้้านการพ่ึ่�งพาเทคโนโลยีีและชิ้้�นส่่วนสำำ�คััญจากต่่างประเทศ เช่่น ระบบเซนเซอร์ 

ชิิปประมวลผล  ระบบสื่่�อสาร และซอฟต์์แวร์์ ทำ ำ�ให้้เกิิดความเส่ี่�ยงต่่อห่วงโซ่่อุุปทานและ 

ข้้อจำำ�กััดจากมาตรการควบคุมการส่่งออก นอกจากนี้้� ยัังขาดมาตรฐานทางทหารสำำ�หรัับการ

ออกแบบ ผลิิต และรัับรองคุุณภาพโดรน ตลอดจนขาดมาตรฐานกลางด้้านระบบสื่่�อสารและ

การบููรณาการข้้อมููลระหว่่างเหล่่าทััพ ส่ งผลให้้การปฏิิบััติการร่่วมและการแลกเปล่ี่�ยนข้้อมููล
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ยัังไม่่มีีประสิิทธิิภาพเพีียงพอ  ขณะเดีียวกัันยัังประสบปัญหาด้้านงบประมาณ  การจััดหา

ยุุทโธปกรณ์์ท่ี่�ล่่าช้้า การขาดบุุคลากรเฉพาะทาง การวิิจััยและพััฒนาที่่�ยัังไม่่เชื่่�อมโยงกัับ 

ภาคอุุตสาหกรรมอย่างเป็็นระบบ รวมถึึงข้้อจำำ�กััดด้้านระยะเวลาการบิิน แบตเตอรี่� ระบบสื่่�อสาร 

และขีีดความสามารถของระบบต่อ่ต้านโดรน ซึ่่�งล้้วนส่่งผลต่อประสิิทธิิภาพในการปฏิิบััติภารกิิจ

ด้้านความม่ั่�นคงชายแดน

Opportunities (โอกาส)

	 สภาพแวดล้อมด้้านความม่ั่�นคงและการเปล่ี่�ยนแปลงของเทคโนโลยีีโลกได้้สร้้างโอกาส

สำำ�คััญต่่อการพััฒนาอุุตสาหกรรมป้้องกัันประเทศของไทย โดยเฉพาะการท่ี่�โดรนและระบบ

อััตโนมััติิกลายเป็็นยุุทโธปกรณ์์หลัักของสงครามสมััยใหม่่และการรัักษาความมั่่�นคงชายแดน 

ส่่งผลให้้ภาครััฐให้้ความสำำ�คััญกัับการลงทุุนด้้านการวิิจััยและพััฒนา การสร้้างระบบนิเวศ

นวััตกรรม และการส่่งเสริิมความร่่วมมืือระหว่่างกองทััพ ภาคอุุตสาหกรรม สถาบัันการศึึกษา 

และภาคเอกชน นอกจากนี้้� การพััฒนาเทคโนโลยีี AI ระบบวิเคราะห์์ข้้อมููล ระบบเรดาร์์ ระบบ

ต่่อต้านโดรน และโครงสร้้างพื้้�นฐานด้้านการสื่่�อสารผ่่านดาวเทีียม ยัังเปิิดโอกาสให้้ประเทศไทย

สามารถพััฒนาเทคโนโลยีีที่่�ตอบสนองความต้้องการของหน่่วยงานด้้านความมั่่�นคง ลด การ

พ่ึ่�งพาการนำำ�เข้้า และยกระดัับอุุตสาหกรรมป้้องกัันประเทศไปสู่่�การผลิิตเทคโนโลยีีขั้้�นสููง 

ท่ี่�สามารถแข่่งขัันในระดัับภููมิภาคได้้ในอนาคต

Threats (อุุปสรรคและภััยคุุกคาม)

	 อุุตสาหกรรมป้้องกัันประเทศของไทยต้้องเผชิิญภััยคุุกคามจากการเปล่ี่�ยนแปลงของ

สภาพแวดล้อมด้้านความม่ั่�นคงท่ี่�มีีความซัับซ้อนมากขึ้้�น ทั้้ �งการเพิ่่�มขีีดความสามารถด้้านโดรน 

ของประเทศเพื่่�อนบ้้าน การนำำ�โดรนเชิิงพาณิิชย์์มาดััดแปลงเป็็นอาวุุธ การก่่ออาชญากรรม 

ข้้ามชาติิ การสอดแนม และการโจมตีีด้้วยอากาศยานไร้้คนขัับ ส่งผลให้้ความต้้องการด้้านระบบ

ตรวจจัับและระบบต่อต้านโดรนมีีความจำำ�เป็็นมากยิ่่�งขึ้้�น ขณะเดีียวกััน ความก้้าวหน้้าทาง

เทคโนโลยีีที่�เปล่ี่�ยนแปลงอย่างรวดเร็็วทำำ�ให้้ระบบการจััดหาแบบบููรณาการเป็็นอุุปสรรค ส่วน

ด้้านการจััดซื้้�อจััดจ้้างและการพััฒนาเทคโนโลยีีไม่่ทัันต่่อสถานการณ์์ นอกจากนี้้� ความเส่ี่�ยง

จากสงครามไซเบอร์ ์การรบกวนสััญญาณ การควบคุมุการส่่งออกเทคโนโลยีีของประเทศผู้้�ผลิิต 

ความไม่่ม่ั่�นคงของห่่วงโซ่่อุุปทาน ตลอดจนข้้อจำำ�กััดด้้านกฎหมายและมาตรฐานที่่�ยัังไม่่

สอดคล้้องกัับลัักษณะสงครามสมััยใหม่่ ล้วนเป็็นปััจจััยท่ี่�อาจส่่งผลกระทบต่อความม่ั่�นคงทาง

เทคโนโลยีีและขีีดความสามารถในการพ่ึ่�งพาตนเองของอุุตสาหกรรมป้้องกัันประเทศไทยใน

ระยะยาว
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บทที่ 4
แนวทางการพัฒนาและบูรณาการ

เทคโนโลยีโดรนในอนาคต
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บทที่ 4 

แนวทางการพัฒนาและบูรณาการเทคโนโลยีโดรนในอนาคต

	 จากผลการศึึกษาประเด็็นปััญหา อุปสรรค และข้้อจำำ�กััดที่�เก่ี่�ยวข้้องกัับการประยุุกต์์

ใช้้เทคโนโลยีีโดรนในภารกิิจการเฝ้้าระวัังและป้้องกัันภััยคุุกคามตามแนวชายแดนของ

ประเทศไทย ซึ่ �งเป็็นข้้อมููลที่�ได้้จากการศึึกษาภาคสนามและการสััมภาษณ์์เชิิงลึึกผู้้�มีีส่วน

เก่ี่�ยวข้้องโดยตรงกัับการปฏิิบััติภารกิิจ ทั้้ �งในระดัับผู้้�กำำ�หนดนโยบาย ผู้้� บัังคัับบััญชา และ 

ผู้้�ปฏิิบััติงานในพื้้�นท่ี่� สะท้้อนสภาพการดำำ�เนิินงานที่่�เกิิดขึ้้�นจริิง รวมถึึงปััจจััยท่ี่�ส่่งผลต่่อ

ประสิิทธิิภาพในการนำำ�เทคโนโลยีีโดรนมาใช้้สนัับสนุุนภารกิิจด้้านความม่ั่�นคง

	 ข้้อมููลที่�ได้้รัับจากการสััมภาษณ์์เชิิงลึึกดัังกล่่าว ถูู กนำำ�มาวิิเคราะห์์และสัังเคราะห์์

ประเด็็นสำำ�คััญเก่ี่�ยวกัับปัญหา อุปสรรค และข้้อจำำ�กััดของการใช้้เทคโนโลยีีโดรนในมิิติิต่่าง ๆ 

ทั้้�งด้้านนโยบาย กฎหมาย เทคโนโลยีี  โครงสร้้างพื้้�นฐาน การบููรณาการระหว่่างหน่่วยงาน  

การพััฒนากำำ�ลัังพล ตลอดจนข้้อจำำ�กััดของอุุตสาหกรรมป้้องกัันประเทศภายในประเทศ ซึ่�งล้้วน 

เป็็นปััจจััยสำำ�คััญท่ี่�ส่่งผลต่อประสิิทธิิภาพของการเฝ้้าระวัังภััยคุุกคามและการพััฒนาขีีด 

ความสามารถด้้านการป้้องกัันประเทศของไทย ทั้้�งนี้้� บทนี้้�จึึงนำำ�เสนอแนวทางและข้้อเสนอแนะเชิิง

นโยบายในการพััฒนาเทคโนโลยีีโดรนและอุุตสาหกรรมป้้องกัันประเทศของไทยให้้มีี 

ความพร้้อมและสอดคล้้องกัับบริบทของภััยคุุกคามในปััจจุุบัันและอนาคต ดัังนี้้� 

 4.1 มุุมมองจากการศึึกษาภาคสนามและการสััมภาษณ์์เชิิงลึึกของหน่่วยงานที่�ปฏิิบััติิภารกิิจ

ในพื้�นที่�

	 4.1.1. กองบิิน 3 ได้้เสนอแนวทางการพััฒนาขีีดความสามารถด้้านอากาศยานไร้้คน

ขัับเพื่่�อสนัับสนุุนภารกิิจความม่ั่�นคงชายแดน ดัังนี้้� 

		  - การบููรณาการอากาศยานไร้้คนขับเข้้าสู่่�ระบบ ISR การยกระดัับบทบาท

ของอากาศยานไร้้คนขัับ  (Unmanned Aerial Vehicle: UAV) จากการเป็็นเพีียงเครื่่�องมืือ

สนัับสนุุนการปฏิิบััติภารกิิจเฉพาะกิิจให้้เป็็นองค์์ประกอบสำำ�คััญของระบบการข่่าว การเฝ้้า

ตรวจ และการลาดตระเวน (Intelligence, Surveillance and Reconnaissance: ISR) ของ

หน่่วยงานด้้านความม่ั่�นคง โดยมุ่่�งให้้ UAV สามารถสนัับสนุุนหน่่วยปฏิิบััติในพื้้�นท่ี่�ชายแดนได้้

อย่า่งต่่อเนื่่�องและเป็็นระบบ โดยเฉพาะการตรวจการณ์์ในพื้้�นท่ี่�ท่ี่�อยู่่�เกิินขีีดความสามารถของ
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กำำ�ลัังภาคพื้้�น การติิดตามความเปล่ี่�ยนแปลงของพื้้�นท่ี่� การเฝ้้าระวัังพื้้�นท่ี่�เส่ี่�ยง และการจััดส่ง

ข้้อมููลภาพทางอากาศให้้แก่่หน่่วยท่ี่�รัับผิดชอบพื้้�นท่ี่� ทั้้�งนี้้� ควรกำำ�หนดภารกิิจการใช้้ UAV ให้้

มีีความชััดเจน ตั้้�งแต่่กระบวนการการร้้องขอภารกิิจ การประเมิินและจััดลำำ�ดัับความสำำ�คััญ

ของภารกิิจ การวางแผนและจััดสรรทรััพยากร การปฏิิบััติิการบิิน การรวบรวมและวิิเคราะห์์

ข้้อมููล ตลอดจนการเผยแพร่่และส่่งต่่อข้้อมููลให้้แก่่หน่่วยผู้้�ใช้้ เพื่่�อให้้ข้้อมููลที่�ได้้รัับจาก UAV 

สามารถนำำ�ใส่เ่ข้้าไปในระบบวงจรและข่า่วกรองที่่�มีีประโยชน์ต่่อการประเมินิสถานการณ์์และ

การตััดสินใจได้้อย่่างรวดเร็็วและทัันต่่อสถานการณ์์

		  - การเชื่่�อมโยงข้้อมููล UAV กัับระบบบััญชาการและควบคุุมและระบบ

ข่่าวกรอง การพััฒนาระบบเชื่่�อมโยงข้้อมููลจาก UAV เข้้ากัับระบบควบคุุมและบััญชาการ 

(Control and Command: C2) และระบบข่าวกรองของหน่่วยงานท่ี่�เก่ี่�ยวข้้อง เพื่่�อให้้ข้้อมููล

จากอากาศยานไร้้คนขัับสามารถนำำ�ไปใช้้ร่่วมกัับข้อมููลจากแหล่่งอื่่�นในการจััดทำำ�ภาพ

สถานการณ์์ร่่วม (Common Operational Picture: COP) โดยให้้ความสำำ�คััญกัับการส่่งผ่่าน

ข้้อมููลภาพนิ่่�ง วิ ดีีโอ พิ กััดตำำ�แหน่่ง และข้้อมููลจากเซ็็นเซอร์ไปยัังหน่่วยภาคพื้้�นอย่างมีี

ประสิิทธิิภาพ ปลอดภััย และเหมาะสมกัับระดัับความต้้องการใช้้งาน

	 	 ในบริบทของพื้้�นท่ี่�ชายแดน การเชื่่�อมโยงข้้อมููลระหว่่างกองบิิน 3 กองกำำ�ลััง

บููรพา และหน่่วยปฏิิบััติท่ี่�เก่ี่�ยวข้้องในพื้้�นท่ี่� จะช่่วยให้้ผู้้�บัังคัับบััญชาและหน่่วยปฏิิบััติในแต่่ละ

ระดัับสามารถเข้้าถึึงข้้อมููลสถานการณ์์จากแหล่่งข้้อมููลเดีียวกััน ลด ความซ้ำำ��ซ้อนของ 

การรวบรวมข้้อมููล เพิ่่�มประสิิทธิิภาพในการประเมิินสถานการณ์์ และลดระยะเวลาตั้้�งแต่่การตรวจ

พบเหตุุการณ์์จนถึึงการตอบสนองต่่อภััยคุุกคาม นอกจากนี้้� ควรกำำ�หนดมาตรฐานด้้าน 

การแลกเปล่ี่�ยนข้้อมููล การรัักษาความม่ั่�นคงปลอดภััยของระบบ และสิิทธิิในการเข้้าถึึงข้้อมููลให้้มีี

ความชััดเจน เพื่่�อรองรัับการบููรณาการข้้อมููลระหว่่างหน่่วยงานในระยะยาว

		  - การพััฒนาขีีดความสามารถด้าน Counter-UAS การให้้ความสำำ�คััญกัับ

การพััฒนาขีีดความสามารถในการต่่อต้านอากาศยานไร้้คนขัับ  (Counter-Unmanned 

Aircraft Systems: Counter-UAS) ควบคู่�ไปกัับการพััฒนาและใช้้งาน UAV เนื่่�องจาก

อากาศยานไร้้คนขัับมิได้้เป็็นเพีียงเครื่่�องมืือสำำ�หรัับสนัับสนุุนการปฏิิบััติภารกิิจของฝ่่ายเรา

เท่่านั้้�น แต่่สามารถถููกนำำ�มาใช้้โดยฝ่่ายตรงข้้ามเพื่่�อการตรวจการณ์์ การรวบรวมข่่าวสาร  

การติิดตามความเคลื่่�อนไหว หรืือการคุุกคามพื้้�นท่ี่�และโครงสร้้างพื้้�นฐานท่ี่�มีีความสำำ�คััญได้้เช่่น

กัันดัังนั้้�น กองบิิน 3 ควรพััฒนาขีีดความสามารถด้้าน Counter-UAS อย่่างเป็็นระบบ ตั้้�งแต่่ 

การตรวจจับั (Detect) การพิสูิูจน์์ทราบ (Identify) การติดิตาม (Track) และการประเมิิน
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ภััยคุุกคาม ตลอดจนการสนัับสนุุนมาตรการตอบโต้้ท่ี่�เหมาะสมภายใต้้กรอบกฎหมายและหลัักเกณฑ์์

ท่ี่�เก่ี่�ยวข้้อง นอกจากนี้้� ควรพััฒนาองค์์ความรู้้�ของกำำ�ลัังพลเก่ี่�ยวกัับสงครามอิิเล็็กทรอนิกส์์ 

(Electronic Warfare: EW) การรบกวนและการต่่อต้านระบบสื่่�อสาร ตลอดจนภััยคุุกคามท่ี่�

อาจส่่งผลกระทบต่อระบบนำำ�ร่องและระบบควบคุมของ UAV เพื่่�อให้้สามารถรัับมือกัับ 

ภััยคุุกคามจากอากาศยานไร้้คนขัับได้้อย่่างมีีประสิิทธิิภาพ

		  - การพััฒนากำำ�ลัังพลและผู้้�เช่ี่�ยวชาญด้้าน UAV และการวิิเคราะห์์ข้้อมููล 

การพััฒนาขีีดความสามารถด้้าน UAV จำ ำ�เป็็นต้้องดำำ�เนิินควบคู่�กัับการพััฒนากำำ�ลัังพลให้้มีี

ความรู้้�และทัักษะครอบคลุุมสำำ�หรัับห่วงโซ่่การปฏิิบััติภารกิิจ ไม่่ว่่าจะเป็็น ผู้้�ควบคุุมอากาศยาน

ไร้้คนขับ ผู้้�วางแผนและบริิหารภารกิิจ เจ้้าหน้้าที่�ซ่่อมบำำ�รุุงและสนัับสนุุนทางเทคนิิค ตลอดจน 

ผู้้�ปฏิิบััติิงานด้านการประมวลผลและวิิเคราะห์์ข้้อมููลจากเซ็็นเซอร์์ โดยเฉพาะอย่่างยิ่่�ง  

ควรให้้ความสำำ�คััญกัับทัักษะด้้านการวิิเคราะห์์ภาพและข้้อมููลจากอากาศยานไร้้คนขัับ เพื่่�อให้้

สามารถแปลงข้้อมููลที่�ได้้รัับจากเซ็็นเซอร์ให้้เป็็นสารสนเทศและข่่าวกรองท่ี่�สามารถนำำ�ไปใช้้

ประกอบการตััดสินใจได้้จริิง ทั้้�งนี้้� การพััฒนาบุุคลากรไม่่ควรมุ่่�งเน้้นเฉพาะทัักษะด้้านการบิิน

หรืือการควบคุม UAV แต่่ควรครอบคลุุมถึึงความเข้้าใจในกระบวนการ ISR การประเมิิน

สถานการณ์์ การจััดการข้้อมููล และการรัักษาความม่ั่�นคงปลอดภััยของระบบอีีกด้้วย

		  - การฝึึกร่่วมและการบููรณาการระหว่่างหน่่วยปฏิิบััติิ การจััดให้้มีีการฝึึก

ร่่วมระหว่่างหน่่วยท่ี่�เก่ี่�ยวข้้องทั้้�งหมดกัับการใช้้ UAV และหน่่วยภาคพื้้�นอย่่างต่่อเนื่่�อง เพื่่�อให้้

กระบวนการสนัับสนุุนทางอากาศสอดคล้้องกัับภารกิิจและความต้้องการของผู้้�ใช้้ข้้อมููลในพื้้�นท่ี่�

จริิง ทั้้ �งนี้้� การฝึึกดัังกล่่าวควรครอบคลุุมตั้้�งแต่่การร้้องขอและวางแผนภารกิิจ การประสาน

งานระหว่่างหน่่วย การส่่งผ่่านข้้อมููล การวิิเคราะห์์ข้้อมููล ตลอดจนการนำำ�ข้อมููลไปใช้้ในการ

ประเมินิสถานการณ์์และสนัับสนุนุการตััดสินใจ โดยการฝึึกร่่วมอย่า่งสม่ำำ��เสมอจะช่ว่ยให้้แต่่ละ

หน่่วยเข้้าใจบทบาท หน้้าท่ี่� และข้้อจำำ�กััดระหว่่างกััน ลดปั ญหาความไม่่สอดคล้้องของ

กระบวนการปฏิิบััติ และนำำ�ไปสู่่�การพััฒนามาตรฐานการปฏิิบััติงานร่่วม (Standard Operating 

Procedures: SOPs) รวมถึึงแนวทางการแลกเปล่ี่�ยนข้้อมููลที่�เป็็นมาตรฐานเดีียวกััน อัันจะ

ช่่วยเพิ่่�มประสิทิธิิภาพของการใช้้ UAV ในการสนัับสนุนุภารกิจิเฝ้้าระวัังและรัักษาความมั่่�นคง

ตามแนวชายแดน

	 กล่่าวโดยสรุุป การพััฒนาขีีดความสามารถด้้านอากาศยานไร้้คนขัับของกองบิิน 3 

และหน่่วยงานที่่�เก่ี่�ยวข้้อง ควรมุ่่�งสู่่�การพััฒนาเป็็น ระบบขีีดความสามารถแบบบููรณาการ 

มากกว่่าการจััดหาอากาศยานหรืือเทคโนโลยีีเป็็นรายระบบ  กล่่าวคืือ ต้ องพััฒนาควบคู่�กััน 
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

ทั้้�งด้้าน ระบบ ISR การเชื่่�อมโยงข้้อมููลและ C2 ขีีดความสามารถด้าน Counter-UAS 

บุุคลากร กระบวนการปฏิิบััติิ และการฝึึกร่่วมระหว่่างหน่่วยงาน เพื่่�อให้้ UAV สามารถทำำ�

หน้้าท่ี่�เป็็นแหล่่งข้้อมููลสำำ�คััญในการสร้้างความตระหนัักรู้้�สถานการณ์์ (Situational  

Awareness) และสนัับสนุุนการตััดสินใจของผู้้�บัังคัับบััญชาได้้อย่างรวดเร็็ว ถููกต้้อง และต่่อเนื่่�อง  

อัันจะนำำ�ไปสู่่�การยกระดัับขีีดความสามารถในการเฝ้้าระวัังและตอบสนองต่่อภััยคุุกคาม 

บริเวณชายแดนอย่างเป็็นระบบ

	 4.1.2 กองกำำ�ลัังบููรพา ได้้เสนอแนวทางการพััฒนาการใช้้เทคโนโลยีีอากาศยานไร้้คน

ขัับของกองกำำ�ลัังบููรพาเพื่่�อสนัับสนุุนภารกิิจเฝ้้าระวัังชายแดน ดัังนี้้� 

		  - การกำำ�หนดความต้้องการด้้านการปฏิิบััติิก่่อนการจััดหาเทคโนโลยีี  

กองกำำ�ลัังบููรพาควรกำำ�หนดแนวทางการใช้้เทคโนโลยีีอากาศยานไร้้คนขัับ (Unmanned Aerial 

Vehicle: UAV) ให้้เป็็นส่่วนหน่ึ่�งของระบบเฝ้้าระวัังและรัักษาความมั่่�นคงตามแนวชายแดน

อย่่างเป็็นระบบ เนื่่�องจากเป็็นหน่่วยท่ี่�มีีความรัับผิดชอบโดยตรงต่่อการปฏิิบััติภารกิิจในพื้้�นท่ี่�

ชายแดน จึึงควรเป็็นหน่่วยหลัักในการกำำ�หนด ความต้องการด้้านการปฏิิบััติิ (Operational 

Requirements) โดยพิิจารณาจากลัักษณะพื้้�นท่ี่� ภารกิิจท่ี่�ได้้รัับมอบหมาย รููปแบบและระดัับ

ของภััยคุุกคาม ตลอดจนความต้้องการด้้านข้้อมููลของผู้้�บัังคัับบััญชาและหน่่วยปฏิิบััติ ในขั้้�นต้้น 

ควรกำำ�หนดพื้้�นที่�เฝ้้าระวััง ประเภทภััยคุุกคาม ลัักษณะข้้อมููลที่�ต้้องการ และระดัับ 

เร่่งด่่วนของข้้อมููล ก่อนนำำ�ความต้้องการดัังกล่่าวไปกำำ�หนดคุณลัักษณะและขีีดความสามารถ

ของ UAV ที่ �เหมาะสม ทั้้ �งนี้้� ควรหลีีกเล่ี่�ยงแนวทางการจััดหาเทคโนโลยีีโดยพิิจารณาจาก 

ตััวระบบหรืืออุปกรณ์์เป็็นหลััก แล้้วจึึงกำำ�หนดภารกิิจภายหลััง เนื่่�องจากอาจทำำ�ให้้ขีีดความสามารถ

ของ UAV ไม่่สอดคล้้องกัับภารกิิจและสภาพแวดล้อมการปฏิิบััติงานจริิง

		  - การจััดระบบ UAV ให้้สอดคล้้องกัับระดัับและลัักษณะของภารกิิจ  

การพััฒนาระบบการใช้้งาน UAV ให้้มีีความหลากหลายและสามารถตอบสนองต่่อภารกิิจในแต่่ละ

ระดัับ โดยพิิจารณาจััดสรร UAV ตามขนาด พิสััยการปฏิิบััติ ระยะเวลาบิิน ความสามารถของ

เซ็็นเซอร์ และความเหมาะสมกัับพื้้�นท่ี่�ปฏิิบััติการ กล่่าวคืือ UAV ขนาดเล็็ก สามารถนำำ�มาใช้้

สำำ�หรัับหน่่วยปฏิิบััติในพื้้�นท่ี่�ท่ี่�ต้้องการตรวจสอบเหตุุการณ์์เฉพาะหน้้า การลาดตระเวนระยะ

ใกล้้ หรืือการประเมิินสถานการณ์์ในพื้้�นท่ี่�ท่ี่�เข้้าถึึงได้้ยาก ขณะที่่�พื้้�นท่ี่�ท่ี่�มีีขอบเขตกว้้างหรืือ

จำำ�เป็็นต้้องเฝ้้าตรวจเป็็นระยะเวลานาน ควรได้้รัับการสนัับสนุุนจาก UAV ที่�มีีพิสััยการปฏิิบััติ

และระยะเวลาบินิท่ี่�สููงกว่่า ทั้้�งนี้้� การจััดระบบดัังกล่า่วจะช่่วยให้้กองกำำ�ลัังบููรพาสามารถจััดสรร
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

ทรััพยากรให้้สอดคล้้องกัับระดัับความสำำ�คััญของภารกิิจและระดัับภััยคุุกคาม ลด การใช้้

ทรััพยากรเกินิความจำำ�เป็น็ และเพิ่่�มประสิิทธิิภาพในการบริหิารงบประมาณ โดยควรคำำ�นึึงถึึง 

ต้้นทุนตลอดวงจรชีีวิตของระบบ (Life Cycle Cost) ทั้้ �งด้้านการจััดหา การฝึึกอบรม  

การบำำ�รุงรัักษา การจััดหาอะไหล่่ และการปรัับปรุุงระบบในอนาคตควบคู่�กัันไป

		  - การกำำ�หนดพ้ื้�นที่�เฝ้้าระวัังท่ี่�มีีความสำำ�คััญ การจััดทำำ�ระบบกำำ�หนด พ้ื้�นที่�

เฝ้้าระวัังท่ี่�มีีความสำำ�คััญ (Priority Surveillance Areas) โดยใช้้ข้้อมููลข่าวกรองและข้้อมููล

จากการปฏิิบััติในพื้้�นท่ี่�เป็็นพื้้�นฐานในการวิิเคราะห์์และจััดลำำ�ดัับความสำำ�คััญ อ าทิิ ประวััติ 

การเกิิดเหตุุ ลัักษณะและระดัับของภััยคุุกคาม ลัักษณะภููมิประเทศ ช่องทางธรรมชาติิ เส้้นทาง 

การสััญจร พื้้�นท่ี่�ท่ี่�เข้้าถึึงได้้ยาก ตลอดจนพื้้�นท่ี่�ท่ี่�มีีความสำำ�คััญต่่อความม่ั่�นคง จากนั้้�นควรนำำ�

ผลการวิิเคราะห์์ดัังกล่่าวมาประกอบการวางแผนการใช้้ UAV ร่วมกัับขีีดความสามารถในการ

เฝ้้าระวัังจากแหล่่งอื่่�น ได้้แก่่ การลาดตระเวนภาคพื้้�น ระบบกล้้องตรวจการณ์์ ระบบเซ็็นเซอร์ 

และข้้อมููลข่าวกรองจากหน่่วยงานท่ี่�เก่ี่�ยวข้้อง เพื่่�อให้้เกิิดการเสริิมขีีดความสามารถซ่ึ่�งกัันและ

กััน โดย UAV ควรทำำ�หน้้าท่ี่� เติิมเต็็มช่องว่่างของการเฝ้้าระวััง (Surveillance Gaps) 

มากกว่่าการใช้้เป็็นเครื่่�องมืือบินลาดตระเวนโดยปราศจากวััตถุุประสงค์์ด้้านข่่าวกรองท่ี่�ชััดเจน 

แนวทางดัังกล่่าวจะช่่วยเพิ่่�มประสิิทธิิภาพในการใช้้ UAV และทำำ�ให้้การปฏิิบััติภารกิิจมีี 

ความสััมพัันธ์์โดยตรงกัับความต้้องการด้้านข่่าวกรองของพื้้�นท่ี่�

		  - การพััฒนาภาพสถานการณ์์ร่่วมและการบููรณาการข้้อมููล กองกำำ�ลััง

บููรพาควรพััฒนาระบบ ภาพสถานการณ์์ร่่วม (Common Operating Picture: COP) 

โดยบููรณาการข้้อมููลจาก UAV หน่่วยลาดตระเวน หน่่วยข่่าว ระบบกล้้องตรวจการณ์์ เซ็็นเซอร์ 

และแหล่่งข้้อมููลอื่่�นท่ี่�เก่ี่�ยวข้้องเข้้าสู่่�ระบบเดีียวกััน เพื่่�อให้้ผู้้�บัังคัับบััญชาและหน่่วยปฏิิบััติ

สามารถรัับรู้้�และประเมิินสถานการณ์์จากข้้อมููลที่�มีีความสอดคล้้องกัันการจััดทำำ� COP จะช่่วย

ลดการแยกส่่วนของข้้อมููลระหว่่างหน่่วยงาน ลดความซ้ำำ��ซ้อนในการรวบรวมข้้อมููล และเพิ่่�ม

ความต่่อเนื่่�องของการติิดตามสถานการณ์์ โดยเฉพาะในกรณีีที่�เกิิดเหตุุการณ์์ในพื้้�นท่ี่�ซ่ึ่�งต้้อง

อาศััยข้้อมููลจากหลายหน่ว่ยงานประกอบกััน ทั้้�งนี้้� ควรกำำ�หนดมาตรฐานการแลกเปลี่่�ยนข้้อมููล 

ระดัับการเข้้าถึึงข้้อมููล  และแนวทางการรัักษาความม่ั่�นคงปลอดภััยของข้้อมููล  เพื่่�อให้้ 

การบููรณาการข้้อมููลเป็็นไปอย่่างมีีประสิิทธิิภาพและไม่่เพิ่่�มความเสี่่�ยงต่่อระบบสารสนเทศ

ของหน่่วยงาน
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

		  - การกำำ�หนดกระบวนการตอบสนองต่่อภััยคุุกคามจากอากาศยานไร้้คนขับ 

นอกจากการใช้้ UAV เพื่่�อสนัับสนุุนการเฝ้้าระวัังแล้้ว กองกำำ�ลัังบููรพาควรจััดทำำ�แนวทาง 

การปฏิิบััติกรณีีตรวจพบอากาศยานไร้้คนขัับที่�ไม่่ทราบฝ่ายอย่างเป็็นระบบ ตั้้�งแต่่ การตรวจพบ  
การรายงาน การพิิสููจน์์ทราบ การติิดตาม การประเมิินระดัับภััยคุุกคาม และการประสาน
หน่่วยท่ี่�มีีขีีดความสามารถด้าน Counter-UAS อย่างชััดเจน ซึ่่�งแนวทางดัังกล่่าวควรกำำ�หนด
บทบาทและความรัับผิดชอบของแต่่ละหน่่วย รวมถึึงช่่องทางการรายงานและการส่่งต่่อข้อมููล 
เพื่่�อให้้การตอบสนองเป็็นไปอย่างรวดเร็็วและลดความคลาดเคลื่่�อนในการประเมิินสถานการณ์์ 
โดยเฉพาะกรณีีที่�อากาศยานไร้้คนขัับอาจเก่ี่�ยวข้้องกัับการรวบรวมข่่าวสาร การเฝ้้าติิดตาม 
การปฏิิบััติของฝ่่ายเรา หรืือลาดตระเวนพื้้�นท่ี่�สำำ�คััญ ทั้้�งนี้้� การดำำ�เนินิการตอบโต้ค้วรอยู่่�ภายใต้้
กฎหมาย และอำำ�นาจหน้้าท่ี่�ของหน่่วยงานท่ี่�เก่ี่�ยวข้้อง
		  - การพััฒนากระบวนการใช้้ข้้อมููลจาก UAV ไปสู่่�การตััดสิินใจ ในระยะ
ต่่อไป กองกำำ�ลัังบููรพาควรพััฒนากระบวนการจาก “การตรวจพบ” ไปสู่่� “การตััดสิินใจ” โดย
กำำ�หนดให้้ข้้อมููลที่�ได้้รัับจาก UAV ไม่่สิ้้�นสุุดเพีียงการส่่งภาพหรืือวิดีีโอให้้ผู้้�บัังคัับบััญชา แต่่ควร
มีีกระบวนการคััดกรอง ประเมิิน วิเคราะห์์ และเชื่่�อมโยงข้้อมููลกัับข้อมููลจากแหล่่งอื่่�น เพื่่�อให้้
สามารถพััฒนาเป็็นสารสนเทศและข่่าวกรองท่ี่�มีีความสำำ�คััญต่่อการปฏิิบััติ ดัังนั้้�น การใช้้ UAV 
ควรเชื่่�อมโยงกัับวงรอบข่าวกรองและกระบวนการควบคุมบััญชาการอย่างเป็็นระบบ ตั้้ �งแต่่ 
การกำำ�หนดความต้้องการด้้านข่่าวกรอง การรวบรวมข้้อมููล  การประมวลผลและวิิเคราะห์์  
การเผยแพร่่ข้้อมููล  ตลอดจนการนำำ�ผลที่�ได้้รัับกลัับมาใช้้ในการกำำ�หนดภารกิิจครั้้�งต่่อไป  
ซ่ึ่�งจะช่่วยให้้การใช้้ UAV มีีลัักษณะเป็็น ระบบสนัับสนุุนการตััดสิินใจด้้านความมั่่�นคง มากกว่่า
การเป็็นเพีียงเครื่่�องมืือสำำ�หรัับการตรวจการณ์์ทางอากาศ
		  กล่่าวโดยสรุุป การพััฒนาการใช้้ UAV ของกองกำำ�ลัังบููรพาควรดำำ�เนิินการ
ในลัักษณะ “พััฒนาจากภารกิจิและความต้อ้งการด้้านข่าวกรองไปสู่่�การเลืือกใช้้เทคโนโลยีี” 
โดยมีีองค์์ประกอบสำำ�คััญ ได้้แก่่ การกำำ�หนด Operational Requirements การจััดระบบ 
UAV หลายระดัับ การกำำ�หนด Priority Surveillance Areas การจััดทำำ� COP การพััฒนา
กระบวนการรัับมืือ Counter-UAS และการนำำ�ข้้อมููล UAV เข้้าสู่่�กระบวนการข่่าวกรองและ
การตัดัสิินใจ ทั้้�งนี้้� แนวทางดัังกล่่าวจะช่่วยให้้การใช้้ทรััพยากรด้้าน UAV สอดคล้้องกัับภารกิิจ
และสภาพภััยคุุกคามในพื้้�นท่ี่�ชายแดน สามารถลดช่องว่่างของระบบเฝ้้าระวััง และเพิ่่�มขีีด 
ความสามารถในการรัับรู้้�สถานการณ์์และตอบสนองต่่อภััยคุุกคามได้้อย่่างเป็็นระบบและมีี
ประสิิทธิิภาพ
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

	 4.1.3 กองบััญชาการป้้องกัันชายแดนจันทบุุรีีและตราด (กปช.จต.) แนวทาง 
การพััฒนาการใช้้เทคโนโลยีีอากาศยานไร้้คนขัับของกองบััญชาการป้้องกัันชายแดนจัันทบุุรีี
และตราด ดัังนี้้� 

		  - การประยุุกต์์ใช้้ UAV ระดัับยุุทธวิิธีีเพื่่�อสนัับสนุุนการปฏิิบััติิในพื้�นที่�  

กองบััญชาการป้้องกัันชายแดนจัันทบุุรีีและตราด  (กปช.จต.) เป็็นหน่่วยท่ี่�มีีความใกล้้ชิิดกัับพื้้�นท่ี่�

ปฏิิบััติการและสถานการณ์์จริิงในพื้้�นท่ี่�ชายแดน จึึงควรมุ่่�งพััฒนาการใช้้ อากาศยานไร้้คนขับ

ระดัับยุุทธวิิธีี (Tactical UAV) เพื่่�อสนัับสนุุนการปฏิิบััติของกำำ�ลัังพลในพื้้�นท่ี่� โดยเฉพาะ

ภารกิิจท่ี่�มีีความเส่ี่�ยงหรืือมีีข้อ้จำำ�กััดต่อการลาดตระเวนภาคพื้้�น ได้้แก่่ การตรวจสอบพื้้�นท่ี่�ก่อ่น

ส่่งกำำ�ลัังพลเข้้าปฏิิบััติ การตรวจการณ์์พื้้�นท่ี่�ท่ี่�เข้้าถึึงได้้ยาก การตรวจสอบเส้น้ทางและช่่องทาง

ธรรมชาติิ ตลอดจนการติิดตามและประเมิินความเปลี่่�ยนแปลงของพื้้�นท่ี่�รัับผิดชอบ ทั้้ �งนี้้�  

การใช้้ UAV ควรมีีวััตถุุประสงค์์เพื่่�อเสริิมขีีดความสามารถของกำำ�ลัังพลและเพิ่่�มความปลอดภััย 

ในการปฏิิบัติัิภารกิิจ มิใช่่เป็็นการทดแทนการลาดตระเวนภาคพื้้�นโดยสมบููรณ์์ เนื่่�องจากข้้อมููล

ภาพทางอากาศอาจมีีข้อจำำ�กััดด้้านมุุมมอง ความละเอีียด สภาพอากาศ และความสามารถใน

การตีีความ จึึงจำำ�เป็็นต้้องนำำ�ข้อมููลจาก UAV มาประกอบกัับข้อมููลจากการลาดตระเวนภาคพื้้�น  

การข่่าว และแหล่่งข้้อมููลอื่่�น เพื่่�อให้้สามารถประเมิินสถานการณ์์ได้้อย่่างรอบด้้าน

		  - การกระจายขีีดความสามารถ UAV ไปยัังหน่่วยระดัับพ้ื้�นที่� การกระจาย

ขีีดความสามารถของ UAV ขนาดเล็ก็ไปยัังหน่่วยท่ี่�มีีความจำำ�เป็็นตามลัักษณะภารกิจิและพื้้�นท่ี่�

รัับผิดชอบ เพื่่�อให้้หน่่วยระดัับพื้้�นท่ี่�สามารถตอบสนองต่่อเหตุุการณ์์ได้้อย่่างรวดเร็็ว โดยควร

จััดให้้มีีชุุดปฏิิบััติิการ UAV ที่�ประกอบด้้วยผู้้�ควบคุมุอากาศยาน ผู้้�วางแผนภารกิจิ และผู้้�ปฏิิบััติ

งานด้้านการวิิเคราะห์์หรืือจััดการข้้อมููลในระดัับที่�เหมาะสมกัับภารกิิจ ทั้้�งนี้้� แนวทางดัังกล่่าว

จะช่่วยให้้หน่่วยสามารถนำำ� UAV ขึ้้�นปฏิิบััติภารกิิจเบื้้�องต้้นได้้ทัันทีีเมื่่�อเกิิดเหตุุการณ์์ โดยไม่่

จำำ�เป็็นต้้องรอรัับการสนัับสนุุนจากหน่่วยเหนืือในทุุกกรณีี  ขณะเดีียวกััน สำ ำ�หรัับภารกิิจท่ี่�มีี

ความซัับซ้อนหรืือเกิินขีีดความสามารถของ UAV ระดัับหน่่วย เช่่น การเฝ้้าตรวจพื้้�นท่ี่�ขนาด

กว้้าง การปฏิิบััติภารกิิจเป็็นระยะเวลานาน หรืือภารกิิจท่ี่�ต้้องใช้้เซ็็นเซอร์และขีีดความสามารถ

เฉพาะ ควรกำำ�หนด  กระบวนการร้้องขอและรัับการสนัับสนุุนจากกองกำำ�ลัังบููรพาหรืือ 

กองบิิน 3 ให้้มีีความชััดเจน ทั้้ �งในด้้านขั้้�นตอน ผู้้�มีีอำ ำ�นาจอนุมััติิ ช่ องทางการประสานงาน 

และรููปแบบข้อมููลที่�ต้้องการ
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

		  - การพััฒนาทักษะกำำ�ลัังพลด้านการใช้้และวิิเคราะห์์ข้้อมููล UAV  

การพััฒนากำำ�ลัังพลให้้สามารถใช้้ประโยชน์จากข้้อมููล UAV เชื่่�อมโยงกัับการปฏิิบััติภาคพื้้�นได้้ 

อย่างมีีประสิิทธิิภาพ โดยการฝึึกควรครอบคลุุมทัักษะสำำ�คััญ เช่่น การอ่่านและตีีความภาพ 

ทางอากาศ การระบุุตำำ�แหน่่งและลัักษณะของวััตถุุหรืือพื้้�นท่ี่�ท่ี่�สนใจ การเปรีียบเทีียบ 

ความเปล่ี่�ยนแปลงของพื้้�นท่ี่�จากข้้อมููลต่างช่่วงเวลา การบัันทึึกและส่่งต่่อข้อมููล  ตลอดจน 

การรายงานผลการตรวจการณ์์กลัับไปยัังศููนย์์บััญชาการอย่างรวดเร็็วและเป็็นระบบ นอกจากนี้้�  

ควรให้้ความสำำ�คััญกัับการฝึึกในสถานการณ์์ท่ี่� UAV ไม่่สามารถปฏิิบััติิภารกิิจได้้ตามปกติิ เช่่น 

การสููญเสีียหรืือถููกรบกวนของสััญญาณ การไม่่เอื้้�ออำำ�นวยของสภาพอากาศ ข้อขััดข้องของระบบ

นำำ�ร่อง หรืือข้อจำำ�กััดด้้านพลัังงานและการสื่่�อสาร เพื่่�อให้้กำำ�ลัังพลสามารถปรัับเปล่ี่�ยนวิิธีีการ

ปฏิิบััติและใช้้เครื่่�องมืือหรืือแหล่่งข้้อมููลอื่่�นทดแทนได้้อย่่างเหมาะสม อัันจะช่่วยลดการพ่ึ่�งพา

เทคโนโลยีีเพีียงระบบเดีียวและเพิ่่�มความต่่อเนื่่�องของภารกิิจ

		  - การสร้้างความตระหนัักรู้้�และการรัับมืือภััยคุุกคามจากอากาศยานไร้้คนขับ 

สำำ�หรัับภััยคุุกคามจากอากาศยานไร้้คนขัับของฝ่่ายตรงข้้าม ควรให้้ความสำำ�คััญกัับการสร้้าง

ความตระหนัักรู้้�เก่ี่�ยวกัับภััยคุุกคามจาก UAV (Counter-UAS Awareness) แก่่กำำ�ลัังพล

ทุุกระดัับ  เนื่่�องจากกำำ�ลัังพลในพื้้�นท่ี่�แนวหน้้ามีีโอกาสเป็็นผู้้�ตรวจพบอากาศยานไร้้คนขัับที่� 

มีีพฤติิกรรมผิิดปกติิได้้ก่่อนหน่่วยอื่่�น จึึงควรกำำ�หนดแนวทางการตรวจพบ การจำำ�แนกลัักษณะ

เบื้้�องต้้น การรายงาน และการส่ง่ต่่อข้อมููลไปยัังหน่่วยท่ี่�เก่ี่�ยวข้้องให้้มีีความชััดเจนและรวดเร็็ว 

รวมทั้้�งควรส่่งเสริิมมาตรการรัักษาความปลอดภััยของหน่่วยในพื้้�นท่ี่� เช่่น การลดการเปิิดเผย

ตำำ�แหน่่ง การใช้้มาตรการพรางและการปกปิิดที่�เหมาะสม และการบริหารจััดการการใช้้เครื่่�อง

มืือสื่่�อสารตามหลักัการรัักษาความปลอดภััยในการปฏิิบััติ ทั้้�งนี้้� การแจ้้งเตืือนและข้้อมููลที่�ตรวจ

พบควรสามารถเชื่่�อมต่่อกัับหน่่วยท่ี่�มีีขีีดความสามารถด้้าน Counter-UAS เพื่่�อให้้การประเมิิน

และการตอบสนองต่่อภััยคุุกคามเป็็นไปในแนวทางเดีียวกััน

		  - การพััฒนาขีีดความสามารถของระบบไร้้คนขับแบบผสมผสาน ในระยะ

ต่่อไป กปช.จต. ควรพิิจารณาทดลองนำำ�ระบบไร้้คนขับภาคพ้ื้�นดิน (Unmanned Ground 

Vehicle: UGV) มาใช้้เสริิมขีีดความสามารถของ UAV โดยเฉพาะภารกิิจท่ี่�มีีความเส่ี่�ยงต่่อ

ชีีวิตและความปลอดภััยของกำำ�ลัังพล  เช่่น การสำำ�รวจพื้้�นท่ี่�ท่ี่�อาจมีีอัันตราย การตรวจสอบเส้้นทาง 

การสำำ�รวจพื้้�นท่ี่�ท่ี่�มีีข้อจำำ�กััดด้้านการเข้้าถึึง หรืือการขนส่่งสิ่่�งของในสถานการณ์์ท่ี่�เหมาะสม 

อย่่างไรก็็ตาม การนำำ�  UGV มาใช้้ควรเริ่่�มต้้นจากการ ทดลองและประเมิินผลในสภาพ 

พ้ื้�นที่�จริิงของจัังหวััดจัันทบุุรีีและจัังหวััดตราด ก่อนพิิจารณาการจััดหาในวงกว้้าง เนื่่�องจาก
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

ประสิิทธิิภาพของ UGV ขึ้้�นอยู่�กัับปัจจััยหลายประการ ได้้แก่่ ลัักษณะภููมิประเทศ สภาพเส้้นทาง 

ความลาดชััน สิ่่�งกีีดขวาง ความครอบคลุุมของระบบสื่่�อสาร ระยะควบคุม และความสามารถ

ในการปฏิิบััติงานของระบบในสภาพแวดล้อมจริิง การทดลองในพื้้�นท่ี่�จะช่่วยให้้หน่่วยสามารถ

ประเมิินความเหมาะสมของเทคโนโลยีีกัับภารกิิจและสภาพแวดล้อมได้้อย่่างเป็็นรููปธรรม

		  - การพััฒนาระบบปฏิิบััติิการไร้้คนขับเพื่่�อเพิ่่�มความปลอดภััยของกำำ�ลัังพล  

ในภาพรวม กปช.จต. ควรมุ่่�งพััฒนาการใช้้ระบบไร้้คนขัับในลัักษณะ “ส่่งระบบไร้้คนขับเข้้า

ตรวจสอบก่่อน ส่่งกำำ�ลัังพลเข้้าปฏิิบััติิเมื่่�อมีีความจำำ�เป็็น” โดยใช้้ UAV เป็็นเครื่่�องมืือ 

สำำ�หรัับการตรวจการณ์์และรวบรวมข้้อมููลจากทางอากาศ และพิิจารณาใช้้ UGV ในภารกิิจ

ภาคพื้้�นดิินท่ี่�มีีความเส่ี่�ยง เพื่่�อให้้กำำ�ลัังพลได้้รัับข้อมููลเก่ี่�ยวกัับสภาพพื้้�นท่ี่�และสถานการณ์์ก่่อน

ตััดสินใจเข้้าปฏิิบััติ แนวทางดัังกล่่าวจะช่่วยลดการนำำ�กำำ�ลัังพลเข้้าไปเผชิิญความเส่ี่�ยงโดยไม่่

จำำ�เป็็น เพิ่่�มประสิิทธิิภาพของการลาดตระเวนและการตรวจการณ์์ และสนัับสนุุนการตััดสินใจ 

ของผู้้�บัังคัับบััญชาให้้มีีข้อมููลประกอบมากขึ้้�น อย่างไรก็็ตาม การใช้้ระบบไร้้คนขัับควรดำำ�เนิินการ 

ภายใต้้หลัักการ “เทคโนโลยีีสนัับสนุุนการตััดสิินใจของกำำ�ลัังพล มิิใช่่ทดแทนการตััดสิินใจ

ของกำำ�ลัังพลทั้้�งหมด” เพื่่�อให้้เกิิดความสมดุุลระหว่่างการใช้้เทคโนโลยีีกัับประสบการณ์์และ

การประเมิินสถานการณ์์จากผู้้�ปฏิิบััติในพื้้�นท่ี่�

		  กล่่าวโดยสรุุป การพััฒนาขีีดความสามารถด้้านระบบปฏิิบััติการไร้้คนขัับ

ของ กปช.จต. ควรมุ่่�งเน้้น การใช้้ UAV ระดัับยุุทธวิิธีีเพื่่�อสนัับสนุุนภารกิิจในพื้�นที่�โดยตรง 

การกระจายขีีดความสามารถไปยังัหน่่วยท่ี่�จำำ�เป็็น การพััฒนากำำ�ลัังพลด้านการควบคุมุและ

วิิเคราะห์์ข้้อมููล การสร้้างความพร้้อมในการรัับมืือภััยคุุกคามจาก UAV ฝ่่ายตรงข้้าม และ

การทดลองใช้้ UGV เพื่่�อเสริิมการปฏิิบััติิภาคพ้ื้�น ทั้้�งนี้้� ควรออกแบบระบบให้้สามารถเชื่่�อม

โยงกัับกองกำำ�ลัังบููรพาและกองบินิ 3 เพื่่�อรองรัับภารกิจิท่ี่�เกิินขีีดความสามารถของหน่ว่ยระดัับ

พื้้�นท่ี่� อัันจะนำำ�ไปสู่่�ระบบการใช้้เทคโนโลยีีไร้้คนขัับที่�มีีความยืืดหยุ่่�น สามารถตอบสนองต่่อ

สถานการณ์์ได้้อย่่างรวดเร็็ว และมีีเป้้าหมายสำำ�คััญในการ เพิ่่�มความปลอดภััยของกำำ�ลัังพล

และยกระดัับประสิิทธิิภาพการเฝ้้าระวัังชายแดน

	 4.1.4 ศููนย์ปฏิิบััติิการอััจฉริิยะ (Intelligent Operation Center : IOC) โครงการ

นวัตกรรมระเบีียงเศรษฐกิิจภาคตะวัันออก (Eastern Economic Corridor of Innovation: 

EECi) บริิษััท ปตท. จำำ�กััด (มหาชน) หรืือวัังจัันทร์์วััลเลย์ (Wangchan Valley) แนวทาง 

การพััฒนาวัังจัันทร์์วััลเลย์์เป็็นกลไกสนัับสนุุนนวััตกรรมเทคโนโลยีีอากาศยานไร้้คนขัับเพื่่�อ 

การป้้องกัันประเทศ ดัังนี้้� 
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

		  - การพััฒนาวัังจัันทร์์วััลเลย์เป็็นพื้�นที่�เชื่่�อมโยงผู้้�ใช้้กัับระบบวิิจััยและ

นวัตกรรม โครงการนวััตกรรมระเบีียงเศรษฐกิิจภาคตะวัันออก หรืือวัังจัันทร์์วััลเลย์ ควรได้้รัับ 

การพััฒนาให้้มีีบทบาทเป็็นกลไกเชื่่�อมโยงระหว่่างหน่่วยผู้้�ใช้้ เทคโนโลยีี งานวิิจััย และ 

ภาคอุุตสาหกรรม เพื่่�อสนัับสนุุนการพััฒนาขีีดความสามารถด้้านอากาศยานไร้้คนขัับและ

เทคโนโลยีีที่�เก่ี่�ยวข้้องกัับการป้้องกัันประเทศ โดยใช้้ศัักยภาพด้้านโครงสร้้างพื้้�นฐาน ห้องปฏิิบััติ

การ พื้้�นท่ี่�ทดสอบ และระบบนิเวศด้้านนวััตกรรมท่ี่�มีีอยู่่�เป็็นพื้้�นฐานในการพััฒนาและประเมิิน

เทคโนโลยีี  โดยเฉพาะอย่่างยิ่่�ง การนำำ�พ้ื้�นที่�ทดสอบ (Sandbox) มาใช้้เป็็นกลไกในการนำำ�

ปััญหาและความต้้องการจากหน่่วยทหารและหน่่วยงานด้้านความม่ั่�นคงเข้้าสู่่�กระบวนการวิิจััย 

พััฒนา และทดสอบต้นแบบก่อนนำำ�ไปประยุุกต์์ใช้้ในพื้้�นท่ี่�จริิง ทั้้ �งนี้้� ควรให้้ความสำำ�คััญกัับ

ปััญหาท่ี่�เกิิดขึ้้�นจากการปฏิิบััติภารกิิจจริิงของหน่่วยชายแดน เช่่น ข้อจำำ�กััดด้้านระยะเวลาบิิน 

การสื่่�อสารในพื้้�นท่ี่�ท่ี่�มีีข้อจำำ�กััดหรืือสััญญาณไม่่ครอบคลุุม ความแตกต่่างของสภาพภููมิอากาศ 

ความสามารถในการประมวลผลและวิิเคราะห์์ภาพด้้วยปััญญาประดิิษฐ์์ (Artificial 

Intelligence: AI) และความสามารถในการเชื่่�อมต่่อหรืือทำำ�งานร่่วมกัับระบบของหน่่วยงานอื่่�น

		  - การพััฒนากระบวนการ Mission-Driven Innovation การนำำ�แนวคิิด 

Mission-Driven Innovation มาใช้้เป็็นกรอบในการพััฒนาเทคโนโลยีี  โดยเปลี่่�ยนจาก

แนวทางท่ี่�มุ่่�งพััฒนาเทคโนโลยีีหรืือผลิิตภััณฑ์์ก่่อนแล้้วจึึงค้้นหาการใช้้งาน มาเป็็นแนวทางท่ี่�

เริ่่�มต้้นจากปััญหาและความต้องการของหน่่วยผู้้�ใช้้ (User Needs) เป็็นสำำ�คััญ ทั้้ �งนี้้� 

กระบวนการดัังกล่่าวควรเปิิดโอกาสให้้หน่่วยทหารและหน่่วยงานด้้านความม่ั่�นคงในพื้้�นท่ี่�เป็็น

ผู้้�เสนอปัญหาและข้้อจำำ�กััดจากการปฏิิบััติงานจริิง จากนั้้�นจึึงนำำ�ข้อมููลดัังกล่่าวเข้้าสู่่�

กระบวนการร่่วมพััฒนาระหว่่างนัักวิิจััย สถาบัันการศึึกษา ผู้้�เช่ี่�ยวชาญ และภาคเอกชน เพื่่�อ

ออกแบบและพััฒนาเทคโนโลยีีที่�สามารถตอบสนองต่่อปัญหาได้้อย่่างตรงจุุด  แนวทางนี้้�จะ

ช่่วยลดช่องว่่างระหว่่าง “เทคโนโลยีีที่�สามารถพัฒนาได้้” กัับ “เทคโนโลยีีที่�หน่่วยปฏิิบััติิ

ต้้องการใช้้จริิง” อีี กทั้้�งช่่วยให้้การจััดสรรงบประมาณด้้านการวิิจััยและพััฒนามีีเป้้าหมายท่ี่�

ชััดเจน สามารถกำำ�หนดผลลััพธ์์ท่ี่�คาดหวัังและตััวชี้้�วััดความสำำ�เร็็จท่ี่�เชื่่�อมโยงกัับภารกิิจของ 

ผู้้�ใช้้งานได้้โดยตรง

		  - การจัดัตั้้�งและพัฒันา Drone Sandbox สำำ�หรับัการทดสอบเทคโนโลยีี 

การพััฒนา Drone Sandbox ให้้เป็็นพื้้�นท่ี่�สำำ�หรัับการทดสอบและประเมิินเทคโนโลยีี

อากาศยานไร้้คนขัับในสภาพแวดล้อมท่ี่�มีีลัักษณะใกล้้เคีียงกัับการใช้้งานจริิง โดยการทดสอบ

ไม่่ควรจำำ�กััดอยู่่�เพีียงการประเมิินว่่าอากาศยานสามารถขึ้้�นบิินและปฏิิบััติการได้้หรืือไม่่  
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

แต่่ควรพิิจารณาขีีดความสามารถของระบบโดยรวม (System-of-Systems) ตั้้ �งแต่่ 

ตััวอากาศยาน เซ็็นเซอร์ ระบบสื่่�อสาร ระบบประมวลผล ระบบควบคุม และระบบเชื่่�อมโยงข้้อมููล 

ประเด็็นการทดสอบควรครอบคลุุมอย่างน้้อย ได้้แก่่ ความเสถีียรและความต่อ่เนื่่�องของ Data 

Link ความสามารถของเซ็็นเซอร์์ ระยะเวลาและความต่่อเนื่่�องในการปฏิิบััติิภารกิิจ  

ความน่าเชื่่�อถืือของระบบ การรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์ ความสามารถในการปฏิิบััติิ

งานเมื่่�อระบบนำำ�ร่่องหรืือการสื่่�อสารมีีข้อจำำ�กััด ตลอดจนความสามารถในการส่ง่ต่่อข้้อมููล

เข้้าสู่่�ระบบบััญชาการและควบคุุม (Command and Control: C2) ของหน่่วยผู้้�ใช้้งาน 

การทดสอบในลัักษณะดัังกล่่าวจะช่่วยให้้สามารถประเมิินได้้ว่่าเทคโนโลยีีแต่่ละระบบมีี 

ความพร้้อมสำำ�หรัับการนำำ�ไปใช้้งานจริิงเพีียงใด และสามารถทำำ�งานร่่วมกัับโครงสร้้างพื้้�นฐานและ

ระบบเดิิมของหน่่วยงานได้้หรืือไม่่

		  - การจััดทำำ�มาตรฐานการทดสอบและประเมิินเทคโนโลยีี วัังจัันทร์์วััลเลย์์

ควรมีีบทบาทในการพััฒนามาตรฐานและกระบวนการทดสอบอากาศยานไร้้คนขับ ที่�มีีเกณฑ์์

การประเมินิชััดเจน โปร่่งใส และสามารถนำำ�มาใช้้เปรีียบเทีียบเทคโนโลยีีจากผู้้�ผลิิตหรืือผู้้�พััฒนา

หลายรายได้้ภายใต้้เงื่่�อนไขเดีียวกัันการกำำ�หนดมาตรฐานดัังกล่่าวควรพิิจารณาทั้้�งด้้าน

สมรรถนะทางเทคนิิค ความเหมาะสมกัับภารกิิจ ความน่่าเชื่่�อถือ ความปลอดภััย ความสามารถ

ในการบููรณาการกัับระบบอื่่�น ต้ นทุุนการใช้้งานและบำำ�รุงรัักษา ตลอดจนความพร้้อมของ 

ผู้้�ผลิิตในการสนัับสนุุนระบบในระยะยาว เพื่่�อให้้ผลการประเมิินสะท้้อนความคุ้้�มค่าและ 

ความเหมาะสมเชิิงภารกิิจ (Mission Suitability) มากกว่่าการพิิจารณาจากคุุณลัักษณะทาง

เทคนิิคท่ี่�ผู้้�ผลิิตระบุุเพีียงอย่างเดีียว ทั้้�งนี้้� ควรกำำ�หนดผลการทดสอบให้้อยู่่�ในรููปแบบที่�สามารถ

นำำ�ไปใช้้ประกอบการตััดสินใจของหน่่วยผู้้�ใช้้และหน่่วยงานท่ี่�เก่ี่�ยวข้้องกัับการจััดหาได้้อย่่าง

เป็็นระบบ ซึ่�งจะช่่วยเพิ่่�มความโปร่่งใส ลดความเส่ี่�ยงจากการเลืือกใช้้เทคโนโลยีีที่�ไม่่สอดคล้้อง

กัับภารกิิจ และสนัับสนุุนการจััดซื้้�อจััดจ้างท่ี่�ตั้้�งอยู่่�บนหลัักฐานเชิิงประจัักษ์์

		  - การสร้า้งระบบนิเิวศความร่ว่มมืือระหว่า่งภาครัฐั สถาบันัการศึึกษา และ

ภาคอุุตสาหกรรม นอกจากการเป็็นพื้้�นท่ี่�ทดสอบเทคโนโลยีีแล้้ว วัั งจัันทร์์วััลเลย์์ควรได้้รัับ 

การพััฒนาให้้เป็็น ศููนย์กลางระบบนิิเวศนวัตกรรมด้านอากาศยานไร้้คนขับและเทคโนโลยีี

ป้้องกัันประเทศ โดยเชื่่�อมโยงหน่่วยงานผู้้�ใช้้ นัั กวิิจััย มหาวิิทยาลััย ผู้้� ประกอบการด้้าน

เทคโนโลยีี และอุุตสาหกรรมป้้องกัันประเทศเข้้าด้้วยกััน รููปแบบความร่่วมมืือดัังกล่่าวจะช่่วย

ให้้เกิิดกระบวนการพััฒนาท่ี่�ต่่อเนื่่�อง ตั้้ �งแต่่การกำำ�หนดโจทย์์จากผู้้�ใช้้ การวิิจััยและพััฒนา  

การสร้้างต้้นแบบ การทดสอบใน Sandbox การประเมิินผล การปรัับปรุุงต้้นแบบ และการนำำ�ไป
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ทดลองใช้้ในพื้้�นท่ี่�จริิง ก่อนเข้้าสู่่�กระบวนการจััดหาและขยายผลในระดัับที่�เหมาะสม ซึ่�งจะช่่วย

เพิ่่�มโอกาสให้้ผลงานวิิจััยและนวััตกรรมภายในประเทศสามารถพััฒนาไปสู่่�ผลิิตภััณฑ์์ท่ี่� 

ตอบสนองความต้้องการของหน่่วยงานด้้านความม่ั่�นคงได้้จริิง

		  กล่่าวโดยสรุุป วัั งจัันทร์์วััลเลย์์ควรได้้รัับการพััฒนาให้้มีีบทบาทมากกว่่า 

“พ้ื้�นที่�ทดสอบเทคโนโลยีี” แต่่ควรเป็น็ “กลไกกลางของกระบวนการนวัตักรรมที่�ขัับเคลื่่�อน

ด้้วยภารกิิจ” โดยมีีหน่่วยผู้้�ใช้้เป็็นผู้้�กำำ�หนดโจทย์์ นัั กวิิจััยและสถาบัันการศึึกษาเป็็นผู้้�พััฒนา

องค์์ความรู้้� ภาคเอกชนและอุตุสาหกรรมเป็น็ผู้้�พััฒนาผลิติภััณฑ์์ และพื้้�นท่ี่�ทดสอบ (Sandbox) 

เป็็นพื้้�นท่ี่�สำำ�หรัับพิสููจน์์ขีีดความสามารถของเทคโนโลยีีภายใต้เ้งื่่�อนไขท่ี่�ใกล้้เคีียงการใช้้งานจริิง 

ซ่ึ่�งจะช่่วยสร้้างขีีดความสามารถของอุุตสาหกรรมป้้องกัันประเทศภายในประเทศให้้สามารถ

พััฒนาเทคโนโลยีีที่�ตอบสนองต่่อความต้้องการของหน่่วยผู้้�ใช้้และบริบทภััยคุุกคามของ

ประเทศไทยได้้อย่่างเป็็นรููปธรรม

	 4.1.5 สมาคมอุตสาหกรรมเพื่่�อการป้้องกัันประเทศ (สอป.) แนวทางการส่่งเสริิม

บทบาทของสมาคมอุุตสาหกรรมเพื่่�อการป้้องกัันประเทศในการพััฒนาอุุตสาหกรรมอากาศยาน

ไร้้คนขัับของไทย ดัังนี้้�

		  - การเป็็นกลไกเชื่่�อมโยงความต้องการของหน่่วยผู้้�ใช้้กัับภาคอุุตสาหกรรม

สมาคมอุุตสาหกรรมเพื่่�อการป้้องกัันประเทศ (สอป.) การมีีบทบาทสำำ�คััญในการเป็็นกลไก 

เชื่่�อมโยงระหว่่าง ความต้องการด้้านการปฏิิบััติิของกองทััพและหน่่วยงานด้านความมั่่�นคง

กัับขีีดความสามารถของผู้้�ประกอบการอุุตสาหกรรมป้องกัันประเทศของไทย โดยเฉพาะ

การรวบรวมและถ่่ายทอดความต้้องการจากหน่่วยผู้้�ใช้้จริิงให้้แก่่ภาคอุุตสาหกรรมอย่างเป็็น

ระบบ เพื่่�อให้้ผู้้�ประกอบการสามารถนำำ�ข้อมููลดัังกล่่าวไปใช้้กำำ�หนดทิศทางการวิิจััย พััฒนา และ

ออกแบบผลิิตภััณฑ์์ให้้สอดคล้้องกัับภารกิิจและสภาพแวดล้้อมการใช้้งานจริิงมากยิ่่�งขึ้้�น 

แนวทางดัังกล่่าวจะช่่วยลดช่อ่งว่า่งระหว่า่งการพััฒนาผลิติภััณฑ์์ท่ี่�ขัับเคลื่่�อนด้้วยเทคโนโลยีีกัับ

การพััฒนาท่ี่�ตอบสนองต่่อความต้องการเชิิงภารกิิจ (Mission Requirements) โดย สอป. 

อาจทำำ�หน้้าท่ี่�เป็็นเวทีีกลางในการแลกเปล่ี่�ยนข้้อมููลระหว่่างหน่่วยผู้้�ใช้้ นัักวิิจััย และผู้้�ประกอบการ 

เพื่่�อให้้โจทย์์การพััฒนาเทคโนโลยีีมีีความชััดเจนตั้้�งแต่่ต้้นทาง และสามารถนำำ�ไปสู่่�ผลิิตภััณฑ์์ 

ท่ี่�มีีโอกาสนำำ�ไปใช้้งานจริิงได้้มากขึ้้�น

		  - การพััฒนาอุตสาหกรรมโดรนในลักษณะระบบครบวงจร การพััฒนา

อุุตสาหกรรมอากาศยานไร้้คนขัับของไทยไม่่ควรจำำ�กััดอยู่�เฉพาะการผลิิตตััวอากาศยานหรืือ

โครงสร้้างของ UAV เท่่านั้้�น แต่่ควรมุ่่�งพััฒนาระบบนิิเวศและห่่วงโซ่่คุุณค่่าของอากาศยาน
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ไร้้คนขับทั้้�งระบบ (UAV Ecosystem) ซึ่�งครอบคลุุมองค์์ประกอบสำำ�คััญ ได้้แก่่ ระบบควบคุม
การบิิน ระบบสื่่�อสารและ Data Link ระบบเซ็็นเซอร์ ซอฟต์์แวร์์ ระบบประมวลผลและปััญญา
ประดิษิฐ์์ (Artificial Intelligence: AI) ระบบจััดการข้อ้มููล อุปกรณ์์และระบบซ่อ่มบำำ�รุง ตลอด
จนเทคโนโลยีีด้้าน Counter-UAS การพััฒนาในลัักษณะดัังกล่่าวจะช่่วยให้้ประเทศไทยไม่่ได้้
มีีเพีียงความสามารถในการประกอบหรือืผลิิตตััวอากาศยาน แต่่สามารถสร้้างขีีดความสามารถ
ในการพััฒนา ปรัับปรุุง บูู รณาการ และดููแลระบบโดยรวม ซึ่ �งเป็็นปััจจััยสำำ�คััญต่่อความต่่อ
เนื่่�องในการใช้้งานและความม่ั่�นคงของระบบในระยะยาว
		  - การเสริมิสร้า้งห่ว่งโซ่่อุุปทานและความสามารถในการพึ่่�งพาตนเอง สอป. 
ควรส่่งเสริิมการพััฒนาห่่วงโซ่่อุุปทานภายในประเทศในองค์์ประกอบที่�มีีความสำำ�คััญต่่อ 
ความพร้้อมในการปฏิิบััติิภารกิิจ ความต่อเนื่่�องในการใช้้งาน และความมั่่�นคงปลอดภััยของข้้อมููล 
เพื่่�อลดความเส่ี่�ยงจากการพ่ึ่�งพาผู้้�ผลิิตหรืือเทคโนโลยีีจากต่่างประเทศมากเกิินไป โดยเฉพาะ
ชิ้้�นส่่วนหรืือระบบที่�หากไม่่สามารถจััดหา ทดแทน หรืือซ่อมบำำ�รุงได้้ จะส่่งผลโดยตรงต่่อ 
ความสามารถของ UAV ในการปฏิิบััติภารกิิจ อย่างไรก็็ตาม การพ่ึ่�งพาตนเองไม่่จำำ�เป็็นต้้องหมายถึึง
การผลิิตชิ้้�นส่่วนทุุกประเภทภายในประเทศ แต่่ควรใช้้แนวทางการประเมิินความสำำ�คััญเชิิง
ยุุทธศาสตร์์ของเทคโนโลยีี (Technology Criticality Assessment) เพื่่�อจำำ�แนกว่่า 
องค์์ประกอบใดเป็็นเทคโนโลยีีสำำ�คััญท่ี่�ประเทศไทยควรมีีขีีดความสามารถในการดููแล ซ่อมบำำ�รุง 
ดััดแปลง หรืือพััฒนาได้้ด้้วยตนเอง และองค์์ประกอบใดสามารถพึ่่�งพาการนำำ�เข้้าหรืือ 
ความร่่วมมืือกัับต่างประเทศได้้โดยไม่่ก่่อให้้เกิิดความเส่ี่�ยงต่่อภารกิิจและความม่ั่�นคงในระดัับที่�ไม่่
สามารถยอมรัับได้้
		  - การเชื่่�อมโยงผู้้�ประกอบการกัับงานวิจััยและการพััฒนาผลิิตภััณฑ์์สู่่� 
การผลิิตจริิง สอป. ควรส่่งเสริิมความร่่วมมืือระหว่่างผู้้�ประกอบการรายใหญ่่ ผู้้�ประกอบการขนาด
กลางและขนาดย่่อม (SMEs) สถาบันวิจััย มหาวิทยาลัย และหน่่วยผู้้�ใช้้ เพื่่�อสร้้าง
กระบวนการพััฒนาเทคโนโลยีีที่�สามารถเชื่่�อมโยงตั้้�งแต่่การวิิจััยพื้้�นฐาน การพััฒนาต้้นแบบ 
การทดสอบ การปรัับปรุุง ไปจนถึึงการผลิิตและการซ่่อมบำำ�รุงในประเทศ ประเด็็นสำำ�คััญคืือ
ควรลดปัญหา “ต้้นแบบท่ี่�ไม่่สามารถก้าวไปสู่่�การผลิิตและใช้้งานจริิง” (Prototype-to-
Production Gap) ซึ่ ่�งเป็็นข้้อจำำ�กััดที่�อาจเกิิดขึ้้�นเมื่่�อผลงานวิิจััยสามารถพััฒนาต้้นแบบ 
ท่ี่�ใช้้งานได้้ในระดัับหน่ึ่�ง แต่่ยัังขาดความพร้้อมด้้านการผลิิตในจำำ�นวนท่ี่�เหมาะสม ต้นทุุน การบำำ�รุง
รัักษา การจััดหาชิ้้�นส่่วน และการรัับรองมาตรฐาน ดัังนั้้�น สอป. ควรสนัับสนุนุการพััฒนากลไก
ท่ี่�ช่่วยให้้ต้้นแบบที่�มีีศัักยภาพสามารถเข้้าสู่่�กระบวนการทดสอบและพััฒนาผลิิตภััณฑ์์อย่า่งต่่อ

เนื่่�อง จนสามารถตอบสนองต่่อความต้้องการของหน่่วยผู้้�ใช้้ได้้จริิง
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		  - การพััฒนาระบบทดสอบและรัับรองมาตรฐาน ควรส่่งเสริิมให้้เกิิด
กระบวนการทดสอบ ประเมิิน และรัับรองมาตรฐาน สำำ�หรัับผลิิตภััณฑ์์และระบบอากาศยาน
ไร้้คนขัับที่�มีีความชััดเจนและเป็็นท่ี่�ยอมรัับร่วมกัันระหว่่างหน่่วยผู้้�ใช้้ นัั กวิิจััย และ 
ภาคอุุตสาหกรรม โดยเกณฑ์์การประเมิินควรพิิจารณาทั้้�งสมรรถนะทางเทคนิิค ความน่่าเชื่่�อถือ  
ความปลอดภััย ความสามารถในการเชื่่�อมต่่อกัับระบบอื่่�น ความง่่ายในการซ่่อมบำำ�รุง ต้นทุุน
ตลอดวงจรชีีวิต และความเหมาะสมต่่อภารกิิจ การมีีมาตรฐานดัังกล่่าวจะช่่วยให้้หน่่วยผู้้�ใช้้
สามารถเปรีียบเทีียบผลิิตภััณฑ์์จากผู้้�ประกอบการแต่่ละรายภายใต้้เกณฑ์์เดีียวกััน และช่่วย
ให้้ผู้้�ประกอบการทราบข้อกำำ�หนดที่�ต้้องพััฒนาอย่างชััดเจน ขณะเดีียวกัันยัังช่่วยเพิ่่�มความเชื่่�อ
ม่ั่�นต่่อผลิิตภััณฑ์์ท่ี่�พััฒนาโดยผู้้�ประกอบการไทย และเพิ่่�มโอกาสในการนำำ�ไปใช้้งานจริิงทั้้�งใน
ประเทศและตลาดต่างประเทศ
		  - การพััฒนาอุตสาหกรรม Counter-UAS ควบคู่่�กับอุุตสาหกรรม UAV 
การให้ค้วามสำำ�คััญกัับการพััฒนาอุตุสาหกรรม Counter-Unmanned Aircraft Systems 
(Counter-UAS) ควบคู่�ไปกัับการพััฒนาอุุตสาหกรรม UAV เนื่่�องจากการเพิ่่�มขึ้้�นของการใช้้
งานอากาศยานไร้้คนขัับทั้้�งในภาคพลเรืือนและภาคความม่ั่�นคง ส่งผลให้้ความต้้องการระบบ
สำำ�หรัับรัับมืือภััยคุุกคามจาก UAV เพิ่่�มขึ้้�นตามไปด้้วย ภ าคอุุตสาหกรรมไทยจึึงควรได้้รัับ 
การส่่งเสริิมให้้พััฒนาขีีดความสามารถตั้้�งแต่่ ระบบตรวจจัับ (Detect) การพิิสููจน์์ทราบ 
(Identify) การติิดตาม (Track) และระบบสนัับสนุุนการตอบสนองต่่อภััยคุุกคาม รวมถึึง
เทคโนโลยีีที่�เก่ี่�ยวข้้องกัับการตรวจการณ์์และการวิิเคราะห์์ข้้อมููล ทั้้ �งนี้้� การพััฒนาขีีดความ
สามารถภายในประเทศจะช่่วยให้้หน่่วยงานผู้้�ใช้้สามารถปรัับปรุุงและพััฒนาระบบให้้สอดคล้้อง
กัับรููปแบบภััยคุุกคามท่ี่�เปล่ี่�ยนแปลงได้้อย่่างรวดเร็็ว และลดการพึ่่�งพาระบบสำำ�เร็็จรููปจาก 
ต่่างประเทศเพีียงอย่่างเดีียว
		  - การสร้้างความสามารถในการพััฒนาและปรัับปรุุงระบบอย่่างต่่อเนื่่�อง 
ในระยะยาว สอป. ควรส่่งเสริิมให้้ผู้้�ประกอบการไทยพััฒนาจากบทบาท “ผู้้�ผลิิตหรืือ 
ผู้้�ประกอบระบบ” ไปสู่่� “ผู้้�พัฒนาเทคโนโลยีีและระบบ” โดยเฉพาะในองค์์ประกอบที่�มีี 
ความสำำ�คััญต่่อภารกิจิและสามารถสร้า้งความได้้เปรีียบทางเทคโนโลยีีได้้ เช่่น ซอฟต์แ์วร์์ ระบบ
ควบคุม ระบบวิเคราะห์์ข้้อมููล AI เซ็็นเซอร์ ระบบเชื่่�อมโยงข้้อมููล และระบบ Counter-UAS 
ขีีดความสามารถดัังกล่่าวจะช่่วยให้้ประเทศไทยสามารถปรัับปรุุงระบบให้้สอดคล้้องกัับ 
ความต้้องการท่ี่�เปล่ี่�ยนแปลงได้้โดยไม่่จำำ�เป็็นต้้องรอการปรัับปรุุงจากผู้้�ผลิิตต่่างประเทศทุุกครั้้�ง  
อีีกทั้้�งยัังช่่วยสะสมองค์์ความรู้้�และประสบการณ์์ภายในประเทศ ซึ่ �งเป็็นพื้้�นฐานสำำ�คััญของ 

การสร้้างขีีดความสามารถทางเทคโนโลยีีและอุุตสาหกรรมป้องกัันประเทศอย่่างยั่่�งยืืน
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		  กล่่าวโดยสรุุป สอป. ควรมีีบทบาทเป็็น “กลไกกลางในการเชื่่�อมโยงผู้้�ใช้้ 

งานวิจััย และภาคอุุตสาหกรรม” โดยมุ่่�งพััฒนาอุุตสาหกรรม UAV ของไทยในลัักษณะครบ

วงจร ตั้้�งแต่่การรัับโจทย์จ์ากหน่่วยผู้้�ใช้้ การวิจิััยและพััฒนา การสร้า้งต้้นแบบ การทดสอบและ

รัับรองมาตรฐาน การผลิิต การซ่่อมบำำ�รุง ไปจนถึึงการพััฒนาระบบ  Counter-UAS ขณะ

เดีียวกััน ควรให้้ความสำำ�คััญกัับการสร้้างห่่วงโซ่่อุุปทานภายในประเทศในเทคโนโลยีีที่�มีี 

ความสำำ�คััญเชิิงยุุทธศาสตร์์ และส่่งเสริิมให้้ผู้้�ประกอบการไทยมีีความสามารถในการผลิิต บำำ�รุุง

รัักษา ปรัับปรุุง และพััฒนาเทคโนโลยีีได้้ด้้วยตนเอง ในระดัับที่�เหมาะสม แนวทางดัังกล่่าว

จะช่่วยลดช่องว่่างระหว่่างงานวิิจััยกัับการใช้้งานจริิง เพิ่่�มความม่ั่�นคงของห่่วงโซ่่อุุปทาน และ

ยกระดัับอุตสาหกรรมอากาศยานไร้้คนขัับให้้เป็็นส่่วนหน่ึ่�งของขีีดความสามารถอุุตสาหกรรม

ป้้องกัันประเทศของไทยในระยะยาว

4.2 มุุมมองท่ี่�สำำ�คััญด้้านเทคโนโลยีีโดรนตามแนวชายแดนของประเทศไทย

	 จากผลการศึึกษาปััญหา อุปสรรค และข้้อจำำ�กััดด้้านเทคโนโลยีีอากาศยานไร้้คนขัับ

ตามแนวชายแดนของประเทศไทย ตลอดจนการสัังเคราะห์์ข้้อมููลจากหน่่วยงานท่ี่�เก่ี่�ยวข้้อง 

สามารถนำำ�ไปสู่่�ข้อเสนอแนะเพื่่�อยกระดัับขีีดความสามารถด้้าน UAV และสนัับสนุนุการพััฒนา

อุุตสาหกรรมป้้องกัันประเทศของไทย โดยควรดำำ�เนิินการในลัักษณะบููรณาการทั้้�งในระดัับ

นโยบาย ระดัับหน่่วยปฏิิบััติ และระดัับอุตสาหกรรม ดัังนี้้�

	 1. จััดทำำ�นโยบายและแผนแม่บ่ทด้้านอากาศยานไร้้คนขับเพื่่�อความมั่่�นคงแห่ง่ชาติ 

ภาครััฐควรพิิจารณาจััดทำำ�นโยบายและแผนแม่่บทด้้านอากาศยานไร้้คนขับเพื่่�อความมั่่�นคง

ของประเทศ ที่ �มีีเป้้าหมายและทิิศทางร่่วมกัันระหว่่างกองทััพ หน่่วยงานด้้านความม่ั่�นคง 

หน่่วยงานด้้านเศรษฐกิิจและอุุตสาหกรรม สถาบัันการศึึกษา และภาคเอกชน โดยกำำ�หนด

ขอบเขตการพััฒนาท่ี่�ครอบคลุุมทั้้�งการวิิจััยและพััฒนา การจััดหา การใช้้งาน การบำำ�รุงรัักษา 

การพััฒนาบุุคลากร และการสร้้างอุุตสาหกรรมภายในประเทศ

	 แผนดัังกล่่าวควรกำำ�หนดขีีดความสามารถเป้้าหมาย (Capability Targets)  

ตามระดัับของภารกิจิ ตั้้�งแต่่ระดัับหน่่วยปฏิิบััติในพื้้�นท่ี่� ระดัับยุทุธวิิธีี ไปจนถึึงระดัับที่�ต้้องการ

การบููรณาการข้้อมููลระหว่่างหน่่วยงาน เพื่่�อให้้การจััดหาและพััฒนา UAV เป็็นไปตาม 

ความต้้องการด้้านภารกิิจ มิใช่่เป็็นการจััดหาเทคโนโลยีีโดยปราศจากกรอบขีีดความสามารถ

ท่ี่�ชััดเจน
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	 2. กำำ�หนดความต้องการจากภารกิิจเป็็นพื้�นฐานในการจััดหา UAV หน่่วยผู้้�ใช้้ โดย

เฉพาะหน่่วยท่ี่�รัับผิดชอบพื้้�นท่ี่�ชายแดน ควรเป็็นผู้้�กำำ�หนด ความต้องการด้้านการปฏิิบััติิ 

(Operational Requirements) ก่อนการพิิจารณาจััดหา UAV โดยพิิจารณาจากลัักษณะ

พื้้�นท่ี่� ภัั ยคุุกคาม ภ ารกิิจท่ี่�ได้้รัับมอบหมาย ระยะเวลาการปฏิิบััติ และประเภทของข้้อมููล 

ท่ี่�ผู้้�บัังคัับบััญชาต้้องการควรจััดระบบ UAV ให้้มีีหลายระดัับตามลัักษณะภารกิิจ เช่่น UAV 

ขนาดเล็็กสำำ�หรัับการตรวจการณ์์เฉพาะหน้้า และ UAV ที่�มีีพิสััยหรืือระยะเวลาปฏิิบััติการสููง

กว่่าสำำ�หรัับพื้้�นท่ี่�กว้้างหรืือภารกิิจเฝ้้าตรวจต่่อเนื่่�อง ทั้้�งนี้้�ควรประเมิิน ความคุ้้�มค่า่ตลอดวงจร

ชีีวิตของระบบ ไม่่ใช่่พิิจารณาเฉพาะราคาจััดซื้้�อเริ่่�มต้้น

	 3. พััฒนาระบบ ISR และการเชื่่�อมโยงข้้อมููลระหว่่างหน่่วยงาน ควรยกระดัับ UAV 

ให้้เป็็นองค์์ประกอบหน่ึ่�งของระบบ การข่่าว การเฝ้้าตรวจ และการลาดตระเวน (Intelligence, 

Surveillance and Reconnaissance: ISR) โดยกำำ�หนดกระบวนการตั้้�งแต่่การร้้องขอ

ภารกิิจ การจััดลำำ�ดัับความสำำ�คััญ การปฏิิบััติภารกิิจ การวิิเคราะห์์ข้้อมููล  และการเผยแพร่่

ข้้อมููลให้้แก่่หน่่วยผู้้�ใช้้ควรพััฒนาการเชื่่�อมโยงข้้อมููลจาก UAV กัับระบบบััญชาการและควบคุม 

(Command and Control: C2) และระบบข่าวกรองของหน่่วยงานท่ี่�เก่ี่�ยวข้้อง เพื่่�อให้้สามารถ

จััดทำำ� ภาพสถานการณ์์ร่่วม (Common Operating Picture: COP) และใช้้ข้้อมููลชุด

เดีียวกัันในการประเมิินสถานการณ์์ ซึ่ �งจะช่่วยลดความซ้ำำ��ซ้อนในการรวบรวมข้้อมููลและลด

ระยะเวลาระหว่่างการตรวจพบเหตุุการณ์์กัับการตอบสนอง

	 4. พััฒนาขีีดความสามารถด้าน Counter-UAS ควบคู่่�กับ UAV การพััฒนา UAV ควร

ดำำ�เนิินควบคู่�กัับการพััฒนาขีีดความสามารถด้้าน Counter-Unmanned Aircraft Systems 

(Counter-UAS) เนื่่�องจากอากาศยานไร้้คนขัับสามารถเป็น็ทั้้�งเครื่่�องมือืสนัับสนุนุภารกิจิและ

เป็็นภััยคุุกคามได้้ในเวลาเดีียวกััน ควรพััฒนาขีีดความสามารถในการตรวจจัับ พิ สููจน์์ทราบ 

และติิดตามอากาศยานไร้้คนขัับที่่�ไม่่พึึงประสงค์์ ตลอดจนระบบแจ้้งเตืือนและกระบวนการ

ประสานงานระหว่่างหน่่วยงาน โดยให้้ความสำำ�คััญกัับการพััฒนาองค์์ความรู้้�ด้้านสงคราม

อิิเล็็กทรอนิกส์์และความม่ั่�นคงปลอดภััยของระบบควบคู่�กััน

	 5. ส่่งเสริิมการพััฒนาอุตสาหกรรม UAV ภายในประเทศแบบครบวงจร ภาครััฐ

ควรส่่งเสริิมอุุตสาหกรรม UAV ของไทยให้้ครอบคลุุมมากกว่่าการผลิิตตััวอากาศยาน โดยมุ่่�ง

พััฒนาระบบนิเวศท่ี่�ครอบคลุุม เซ็็นเซอร์์ ระบบควบคุุม Data Link ซอฟต์์แวร์์ AI ระบบ

วิิเคราะห์์ข้้อมููล ระบบซ่่อมบำำ�รุุง และ Counter-UAS ควรประเมิินองค์์ประกอบที่�มีี 

ความสำำ�คััญเชิิงยุทุธศาสตร์์และส่่งเสริิมให้้ประเทศไทยมีีขีีดความสามารถในการผลิติ ซ่อมบำำ�รุง 
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เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

ดััดแปลง หรืือพััฒนาได้้เองในระดัับที่�เหมาะสม เพื่่�อลดความเส่ี่�ยงจากการพ่ึ่�งพาเทคโนโลยีี
ต่่างประเทศและเพิ่่�มความต่่อเนื่่�องในการใช้้งานระบบ
	 6. จััดตั้้�งกลไกเชื่่�อมโยงงานวิจััยกัับความต้องการของหน่่วยผู้้�ใช้้ ควรพััฒนากลไก 
Mission-Driven Innovation โดยให้้หน่่วยผู้้�ใช้้เป็็นผู้้�กำำ�หนดโจทย์์จากปััญหาท่ี่�เกิิดขึ้้�นจริิง
ในพื้้�นท่ี่� แล้้วเชื่่�อมโยงโจทย์์ดัังกล่่าวกัับมหาวิิทยาลััย สถาบัันวิิจััย และภาคอุุตสาหกรรม เพื่่�อ
พััฒนาต้น้แบบและนำำ�ไปทดสอบในสภาพแวดล้อ้มจริงิในประเด็น็นี้้� วัังจัันทร์ว์ััลเลย์ห์รืือพื้้�นท่ี่�
ทดสอบที่่�มีีศัักยภาพสามารถทำำ�หน้้าท่ี่�เป็็นพ้ื้�นที่�ทดสอบ (Sandbox) สำำ�หรัับการวิิจััย พััฒนา 
และทดสอบ UAV โดยควรทดสอบทั้้�งระบบ  ไม่่ใช่่เฉพาะความสามารถในการบิิน เช่่น  
ความเสถีียรของระบบสื่่�อสาร ความสามารถของเซ็็นเซอร์ ความปลอดภััยทางไซเบอร์ การวิิเคราะห์์
ข้้อมููล และความสามารถในการเชื่่�อมต่่อกัับระบบ C2 ของผู้้�ใช้้
	 7. จััดทำำ�มาตรฐานกลางสำำ�หรัับการทดสอบและรัับรอง UAV ควรจััดทำำ�มาตรฐาน
และเกณฑ์์การทดสอบ  UAV ที่ �สามารถใช้้ร่่วมกัันระหว่่างหน่่วยงานภาครััฐและ 
ภาคอุุตสาหกรรม เพื่่�อให้้สามารถเปรีียบเทีียบผลิิตภััณฑ์์จากผู้้�ผลิิตหลายรายบนพื้้�นฐานเดีียวกััน 
เกณฑ์์การประเมิินควรครอบคลุุมทั้้�ง สมรรถนะ ความน่าเชื่่�อถืือ ความปลอดภััย  
ความสามารถในการเชื่่�อมต่อระบบ ความง่ายในการซ่่อมบำำ�รุุง ต้้นทุนตลอดวงจรชีีวิต และ
ความเหมาะสมต่อภารกิิจ เพื่่�อให้้การตััดสินใจจััดหาตั้้�งอยู่�บนผลการทดสอบและ 
ความต้้องการของผู้้�ใช้้ มากกว่่าการพิิจารณาจากคุุณลัักษณะท่ี่�ผู้้�ผลิิตระบุุเพีียงอย่่างเดีียว
	 8. พััฒนากำำ�ลัังพลและสร้า้งผู้้�เช่ี่�ยวชาญเฉพาะด้า้น ควรจััดทำำ�แผนพััฒนากำำ�ลัังพล
ด้้าน UAV อย่่างต่่อเนื่่�อง โดยครอบคลุุมผู้้�ควบคุมอากาศยาน ผู้้�วางแผนภารกิิจ ช่างซ่่อมบำำ�รุง 
นัักวิิเคราะห์์ภาพและข้้อมููล ผู้้�เช่ี่�ยวชาญ AI ระบบสื่่�อสาร และความม่ั่�นคงปลอดภััยทางไซเบอร์ 
นอกจากการฝึึกอบรมเฉพาะบุุคคลแล้้ว ควรจััดให้้มีี การฝึึกร่่วมระหว่่างหน่่วย เพื่่�อให้้กำำ�ลััง
พลสามารถใช้้ข้้อมููล UAV เชื่่�อมโยงกัับการลาดตระเวนภาคพื้้�น ระบบตรวจการณ์์ และระบบ
บััญชาการได้้อย่่างเป็็นระบบ รวมทั้้�งควรมีีการถ่่ายทอดองค์์ความรู้้�และจััดทำำ�ฐานความรู้้�จาก
ประสบการณ์์การปฏิิบััติจริิง
	 9. พััฒนาความพร้้อมด้านการซ่่อมบำำ�รุุงและห่่วงโซ่่อุุปทาน ควรให้้ความสำำ�คััญกัับ 
การสนัับสนุุนตลอดวงจรชีีวิต (Life-Cycle Support) โดยไม่่ควรพิิจารณาเฉพาะการจััด
ซื้้�อ  UAV แต่่ต้้องคำำ�นึึงถึึงอะไหล่่ แบตเตอรี่่� ซอ ฟต์์แวร์์ การซ่่อมบำำ�รุง การฝึึกอบรม และ 
การปรัับปรุุงระบบในอนาคต ควรส่่งเสริิมผู้้�ประกอบการไทยให้้สามารถผลิิตหรืือซ่อมบำำ�รุงองค์์
ประกอบที่�มีีความสำำ�คััญต่่อความพร้้อมใช้้งาน เพื่่�อลดความเส่ี่�ยงจากการหยุุดชะงัักของห่่วงโซ่่

อุุปทานและข้้อจำำ�กััดด้้านการนำำ�เข้้าเทคโนโลยีีจากต่่างประเทศ
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	 10. พััฒนากลไกงบประมาณให้้มีีความต่อเนื่่�องและยืืดหยุ่่�น ควรปรัับแนวทาง 

การจััดสรรงบประมาณด้้าน UAV จากการพิจิารณาเฉพาะงบประมาณจัดัซ้ื้�อ ไปสู่่�การบริหิาร

งบประมาณตลอดวงจรชีีวิตของระบบ ตั้้ �งแต่่การวิิจััยและพััฒนา การทดสอบ  การจััดหา  

การฝึึกอบรม การซ่่อมบำำ�รุง และการปรัับปรุุงขีีดความสามารถ นอกจากนี้้� ควรมีีกลไกงบประมาณ

สำำ�หรัับการทดลองและพััฒนาต้น้แบบ เพื่่�อเปิิดโอกาสให้ห้น่่วยงานสามารถทดสอบเทคโนโลยีี

ใหม่่ก่่อนตััดสินใจจััดหาในวงกว้้าง ซึ่ �งจะช่่วยลดความเส่ี่�ยงในการลงทุุนกัับเทคโนโลยีีที่�ยัังไม่่

เหมาะสมกัับภารกิิจ

	 11. พััฒนาระบบการบริิหารจััดการภััยคุุกคามจาก UAV แบบบููรณาการ ควร

กำำ�หนดกระบวนการปฏิิบััติร่่วมกรณีีตรวจพบ UAV ที่�ไม่่ทราบฝ่าย โดยครอบคลุุมการตรวจ

พบ การรายงาน การพิสิููจน์์ทราบ การติดิตาม การประเมินิภััยคุุกคาม และการประสานหน่ว่ย

ท่ี่�เก่ี่�ยวข้้อง เพื่่�อให้้การตอบสนองเป็็นไปอย่่างรวดเร็็วและมีีมาตรฐานเดีียวกััน

	 ขณะเดีียวกััน ควรพััฒนามาตรการด้้านความม่ั่�นคงปลอดภััยของระบบ UAV โดยให้้

ความสำำ�คััญกัับความเส่ี่�ยงจากการรบกวนสััญญาณ การโจมตีีทางไซเบอร์ การเข้้าถึึงข้้อมููลโดย

ไม่่ได้้รัับอนุญาต และการพ่ึ่�งพาระบบหรืือซอฟต์์แวร์์จากต่่างประเทศ

	 บทสรุุป การพััฒนาเทคโนโลยีีโดรนตามแนวชายแดนของประเทศไทยไม่่ควรมุ่่�งเน้้น

เพีียงการ “เพิ่่�มจำำ�นวน UAV” แต่่ควรเปล่ี่�ยนไปสู่่�การ “สร้้างขีีดความสามารถด้านระบบ

อากาศยานไร้้คนขับแบบครบวงจร” ตั้้�งแต่่การกำำ�หนดความต้้องการของผู้้�ใช้้ การวิิจััยและพััฒนา 

การผลิิต การทดสอบ การจััดหา การปฏิิบััติการ การเชื่่�อมโยงข้้อมููล การซ่่อมบำำ�รุง และการพััฒนา

ระบบ Counter-UAS โดยเชื่่�อมโยง กองทััพและหน่่วยความมั่่�นคง หน่่วยปฏิิบััติิชายแดน 

ภาคเอกชนและสถาบันัวิจััย ภาคอุุตสาหกรรมไทย และระบบทดสอบและรับัรองมาตรฐาน 

เข้้าด้้วยกััน จะช่่วยให้้ประเทศไทยสามารถลดการพ่ึ่�งพาเทคโนโลยีีจากต่่างประเทศ เพิ่่�มความพร้้อม

ในการปฏิิบััติภารกิิจ และสร้้างฐานอุุตสาหกรรมป้้องกัันประเทศที่่�สามารถพััฒนา 

เทคโนโลยีีให้้ตอบสนองต่่อภััยคุุกคามท่ี่�เปล่ี่�ยนแปลงได้้อย่่างต่่อเนื่่�องและยั่่�งยืืน

4.3 มุุมมองจากการประชุุมสัมมนาความมั่่�นคงนานาชาติ 2026

	 การจััดประชุุมสััมมนาความม่ั่�นคงนานาชาติิ 2568 (Thailand Security Dialogue 

2026) ภ ายใต้้หััวข้้อ  “การป้้องกัันประเทศและความม่ั่�นคงในยุุคแห่่งความไม่่แน่่นอน” 

(Defence and Security in an Era of Uncertainty) เมื่่�อวัันอัังคารท่ี่� 18 ส.ค.69 ณ ห้อง 

แกรนฮอล์์ โรงแรม ดิ ิ แอทธิินีี  โฮเทล  แบงค็็อก จััด โดยสถาบัันวิิชาการป้้องกัันประเทศ  
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การสััมมนาในช่่วง Session IV “อุุตสาหกรรมป้้องกัันประเทศยุุคใหม่่และการพััฒนาขีีด 

ความสามารถทางทหารอย่างย่ั่�งยืืน” (Next Generation Defence Industry and Sustainable 

Military Capability Development) โดยได้้มุุมมองข้้อเสนอแนะจากผู้้�ร่วมเสวนา ซึ่�งได้้เจาะ

ลึึกทิิศทาง อุตสาหกรรมป้้องกัันประเทศยุุคใหม่่ และแนวทางการพััฒนาขีีดความสามารถทาง

ทหารอย่างยั่่�งยืืน เพื่่�อเตรีียมความพร้้อมรัับมือกัับความท้้าทายด้้านความม่ั่�นคงในอนาคต ดัังนี้้� 

	 1. พลอากาศเอก มานัต วงษ์์วาทย์์ นายกสมาคมอุุตสาหกรรมเพื่่�อการป้้องกััน

ประเทศ และอดีีตผู้้�บัญัชาการทหารอากาศ ได้้ให้้มุุมมองถึึงบริบทของการเปล่ี่�ยนแปลงด้้าน

ความม่ั่�นคง เทคโนโลยีี  และภููมิรััฐศาสตร์์ของโลก อุ ตสาหกรรมป้้องกัันประเทศของไทยยััง

เผชิิญกัับข้อจำำ�กััดและความท้้าทายหลายประการ อาทิิ การพ่ึ่�งพาเทคโนโลยีีและยุทุโธปกรณ์์

จากต่่างประเทศในระดัับสููง ข้ อจำำ�กััดด้้านการวิิจััยและพััฒนา เทคโนโลยีีขั้้�นสููง เงิินทุุนและ

การลงทุุน การขาดแคลนบุุคลากรท่ี่�มีีทัักษะเฉพาะทาง ตลอดจนข้้อจำำ�กััดด้้านกฎระเบีียบ 

มาตรฐาน การจััดซื้้�อจััดจ้างภาครััฐ และการเชื่่�อมโยงระหว่่างผู้้�ผลิิตภายในประเทศกัับตลาด

ทั้้�งในและต่า่งประเทศ ปัจัจััยเหล่่านี้้�ส่่งผลต่อ่ความสามารถในการสร้า้งมููลค่า่เพิ่่�ม การถ่า่ยทอด

เทคโนโลยีี และการพััฒนาอุุตสาหกรรมอย่่างต่่อเนื่่�องและยั่่�งยืืน

	 สมาคมอุุตสาหกรรมป้้องกัันประเทศ จึึ งมีีบทบาทสำำ�คััญในการส่่งเสริิมและพััฒนา

ขีีดความสามารถของอุุตสาหกรรมป้้องกัันประเทศของไทยให้้มีีความเข้้มแข็็ง สามารถพ่ึ่�งพา

ตนเองได้้ และมีีศัักยภาพในการแข่่งขัันในระดัับภููมิภาคและระหว่่างประเทศ โดยมุ่่�งสร้้างระบบ

นิิเวศของอุุตสาหกรรมป้้องกัันประเทศท่ี่�เชื่่�อมโยงภาครััฐ ภาคเอกชน สถาบัันการศึึกษาและ

วิิจััย ตลอดจนผู้้�ประกอบการในห่่วงโซ่่อุุปทานให้้สามารถทำำ�งานร่่วมกัันอย่่างเป็็นระบบและ

มีีประสิิทธิิภาพ สมาคมฯ จึึงมุ่่�งผลัักดัันการยกระดัับขีีดความสามารถของอุุตสาหกรรมป้้องกััน

ประเทศแบบองค์์รวม โดยให้้ความสำำ�คััญกัับการวิิจััยและพััฒนา การสร้้างนวััตกรรม  

การพััฒนากำำ�ลัังคน การถ่่ายทอดและต่่อยอดเทคโนโลยีี การยกระดัับมาตรฐานการผลิิต ตลอด

จนการสร้้างความร่่วมมืือระหว่่างภาครััฐและภาคเอกชน เพื่่�อเพิ่่�มสััดส่วนการผลิิตภายใน

ประเทศ ลดการพ่ึ่�งพาการนำำ�เข้้า และสร้้างความสามารถในการออกแบบ ผลิิต บำำ�รุงรัักษา 

และพััฒนาระบบและยุุทโธปกรณ์์ได้้ตลอดวงจร

	 นอกจากนี้้� การพััฒนาอุุตสาหกรรมป้้องกัันประเทศควรมีีเป้้าหมายครอบคลุุมทุุกมิิติิ

หรืือทุกโดเมนของความม่ั่�นคง ทั้้�งมิิติิทางบก ทางเรืือ ทางอากาศ อวกาศ ไซเบอร์ โดยจำำ�เป็็น

ต้้องมีีระบบไร้้คนขัับ ปัญญาประดิิษฐ์์ อิ เล็็กทรอนิกส์์และระบบสื่่�อสาร ตลอดจนเทคโนโลยีี

เกิิดใหม่ท่่ี่�มีีความสำำ�คััญต่่อความมั่่�นคงในอนาคต ทั้้�งนี้้� การพััฒนาขีีดความสามารถดัังกล่่าวไม่่
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ควรจำำ�กััดอยู่�เพีียงการผลิิตยุุทโธปกรณ์์ แต่่ควรมุ่่�งสร้้างขีีดความสามารถตลอดห่วงโซ่่คุุณค่า 

ตั้้�งแต่่การวิิจััยและพััฒนา การออกแบบ การผลิิต การทดสอบและรัับรองมาตรฐาน การบำำ�รุง

รัักษา การปรัับปรุุงขีีดความสามารถ ไปจนถึึงการส่่งออกและการให้้บริการในตลาด 

ต่่างประเทศ

	 ในระดัับภููมิภาค ไทยควรผลัักดัันประเทศไทยให้้เป็็นหน่ึ่�งในศููนย์์กลางอุุตสาหกรรม

ป้้องกัันประเทศของอาเซีียน และส่่งเสริิมการบููรณาการศัักยภาพของประเทศสมาชิิกอาเซีียน

ให้้เกิิดเป็็นเครืือข่ายอุุตสาหกรรมป้้องกัันประเทศระดัับภููมิภาค ภ ายใต้้แนวคิิด “One 

Defense Industry of ASEAN” ซึ่�งมุ่่�งให้้ประเทศสมาชิิกอาเซีียนสามารถใช้้ประโยชน์จาก

ความเช่ี่�ยวชาญ ทรััพยากร เทคโนโลยีี และห่่วงโซ่่อุุปทานของแต่่ละประเทศร่่วมกััน ลดความ

ซ้ำำ��ซ้อนในการพััฒนา เพิ่่�มประสิทิธิิภาพด้้านการลงทุนุและการวิจิััย ตลอดจนส่ง่เสริมิการผลิติ

และการจััดหายุุทโธปกรณ์์ภายในภููมิภาค

	 แนวคิิดนี้้�จะนำำ�ไปสู่่�การสร้้างความม่ั่�นคงทางเทคโนโลยีีและอุุตสาหกรรมของอาเซีียน

ในระยะยาว โดยประเทศไทยสามารถทำำ�หน้้าท่ี่�เป็็นทั้้�งผู้้�พััฒนา ผู้้�ผลิิต ผู้้�เชื่่�อมโยงเทคโนโลยีี 

และศููนย์์กลางด้้านการวิิจััยและพััฒนาในบางสาขาท่ี่�มีีศัักยภาพ อัันจะช่่วยยกระดัับขีีดความ

สามารถในการพ่ึ่�งพาตนเองด้้านความม่ั่�นคงของประเทศ พร้้อมทั้้�งสร้้างโอกาสทางเศรษฐกิิจ 

เพิ่่�มขีีดความสามารถในการแข่่งขััน และส่่งเสริิมการเติิบโตของอุุตสาหกรรมเทคโนโลยีีขั้้�นสููง

ภายในประเทศ

	 สาระสำำ�คััญจากการนำำ�เสนอของ พลอากาศเอก มานััต วงษ์์วาทย์์ สามารถสรุุป

ประเด็็นเชิิงยุุทธศาสตร์์และข้้อเสนอแนะเชิิงนโยบายได้้ดัังนี้้� 

		  1.	 การปรัับเปล่ี่�ยนวัฒนธรรมยุุทธศาสตร์์: จาก “การซื้้�อ” สู่่� “การสร้้าง” 

(From Buying to Making) พลอากาศเอก มานััต เน้้นย้ำำ��ว่าประเทศไทยต้้องเผชิิญกัับ 

ความเปล่ี่�ยนแปลงของภััยคุุกคามท่ี่�เกิิดขึ้้�นใหม่่ทุุกวััน ดัังนั้้�นยุุทธศาสตร์์การป้้องกัันประเทศแบบเดิิม

ท่ี่�เน้้นการจััดซื้้�อแพลตฟอร์มสำำ�เร็็จรููปจึึงไม่่เพีียงพออีีกต่่อไป ท่ านเสนอให้้มีีการปรัับเปล่ี่�ยน

วััฒนธรรมองค์์กรจากการเป็็นประเทศผู้้�ซื้้�อ  (Buying Culture) ไปสู่่�การเป็็นผู้้�สร้้างภายใต้้

แนวคิิด  “Made to Order” ซึ่ �งหมายถึึงการที่่�กองทััพเป็็นผู้้�กำำ�หนดความต้้องการและ

อุุตสาหกรรมในประเทศเป็็นผู้้�ผลิิตให้้สอดคล้้องกัับบริบทการรบของไทยโดยเฉพาะ

	 	 2.	 อธิิปไตยเหนืือการนำำ�เทคโนโลยีีไปใช้้งาน (Sovereignty on Implementation) 

ประเด็็นท่ี่�ท่่านให้้ความสำำ�คััญสููงสุุดคือการมีี “อธิิปไตยทางเทคโนโลยีี” โดยเฉพาะในส่่วน

ประกอบวิกฤต เช่่น ชิิปประมวลผล  (Chipboards) ซอ ฟต์์แวร์์ และรููปแบบคลื่่�นสััญญาณ 
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(Waveform) ท่านชี้้�ให้้เห็็นถึึงความเส่ี่�ยงของ “ช่่องทางลัับ” (Back door) ในอุุปกรณ์์ท่ี่�ซื้้�อ

จากต่่างประเทศ ซึ่ ่�งอาจทำำ�ให้้ข้้อมููลรั่�วไหลหรืือถููกแทรกแซงการสั่่�งการได้้ในยามสงคราม  

ดัังนั้้�น ประเทศไทยต้้องมีีความสามารถในการออกแบบและผลิิตส่่วนประกอบเหล่่านี้้�เอง 

เพื่่�อประกัันความม่ั่�นใจในการใช้้งาน (Sovereignty of Utilization)

		  3.	ทั ศนะต่่อสงครามสมัยัใหม่่และเทคโนโลยีีอนาคต พลอากาศเอก มานััต ระบุุ

ว่่ารููปแบบการรบในอนาคตคืือ สงครามแบบผสมผสาน (Hybrid Warfare) ซึ่่�งแพลตฟอร์ม

ขนาดใหญ่่ เช่่น เครื่่�องบิินขัับไล่่หรืือรถถััง จะขยัับไปอยู่�แนวหลััง (Back line) ในขณะท่ี่�แนวหน้้า 

จะถููกแทนที่่�ด้้วยเทคโนโลยีีและปััญญาประดิิษฐ์์ ท่ านเสนอให้้มุ่่�งเน้้นการพััฒนา ระบบไร้้ 

คนขับ ครอบคลุุมทั้้�งอากาศ (UAV) ผิวน้ำำ��และใต้้น้ำำ�� (USV) และบนบก (UTV/Robotics) เพื่่�อ

สนัับสนุุนการรบตามแนวชายแดน ปััญญาประดิิษฐ์์ (AI) และข้้อมููลขนาดใหญ่่ (Big Data) 

เพื่่�อใช้้ในการตััดสิินใจและปฏิิบััติการแบบเรีียลไทม์์ (Real-time operations) โดยต้้องมีี 

ศููนย์์ข้้อมููล (Data Center) และระบบคลาวด์์ตั้้�งอยู่�ในประเทศเท่่านั้้�น และสงครามอิเล็็กทรอนิิกส์์ 

การป้้องกัันการรบกวนสััญญาณ (Jamming) และการจััดการคลื่่�นแม่่เหล็็กไฟฟ้้า

		  4.	ข้ อเสนอเชิิงนโยบายเรื่่�อง P&D และงบประมาณ  R&D เพื่่�อให้้เกิิดการพััฒนา

อย่่างเป็็นรููปธรรม ท่านได้้เสนอแนวทางปฏิิบััติท่ี่�ชััดเจน ดัังนี้้� การจััดหาพร้้อมกับการพััฒนา 

(Purchase and Development: P&D) เป็็นรููปแบบการจััดซื้้�อที่�เน้้นการพััฒนาร่่วมกััน 

แทนท่ี่�นโยบาย Offset แบบเดิิม โดยกำำ�หนดให้้ต้้องมีีสััดส่วนการผลิิตในประเทศ (Local 

Content) ไม่่น้้อยกว่่าร้้อยละ 40 เพื่่�อให้้เกิิดการถ่่ายทอดเทคโนโลยีีและการจ้้างงานจริิง  

การเพิ่่�มงบประมาณวิิจััยและพััฒนา (Research and Development: R&D) ท่่านเสนอให้้

รััฐบาลเพิ่่�มงบประมาณด้้าน R&D จากปััจจุุบัันท่ี่�มีีเพีียง 1% ของ GDP ให้้สููงขึ้้�นเป็็น 2% - 

2.5% ของ GDP เพื่่�อสนัับสนุุนนวััตกรรมจากคนรุ่่�นใหม่แ่ละมหาวิทิยาลััย  และการสร้า้งระบบ

นิิเวศ (Ecosystem) เน้้นความร่่วมมืืออย่่างใกล้้ชิิดระหว่่าง “นัักรบ (Commander) นัักวิิจััย 

(Researcher) และวิิศวกร (Engineer)” เพื่่�อให้้งานวิิจััยตอบโจทย์์การใช้้งานจริิงในสนามรบ

โดยสรุุป พลอากาศเอก มานััต มองว่่าความอยู่่�รอดของไทยในยุุคแห่่งความไม่่แน่่นอนนี้้�  

ขึ้้�นอยู่�กัับการกล้้าท่ี่�จะเปล่ี่�ยนผ่่านไปสู่่�การพ่ึ่�งพาตนเองทางเทคโนโลยีีอย่างจริิงจััง และการสร้้าง 

ระบบนิเวศอุุตสาหกรรมป้้องกัันประเทศท่ี่�เชื่่�อมโยงกัับงบประมาณและยุุทธศาสตร์์ชาติิใน 

ระยะยาว



116 เอกสารศึึกษาเฉพาะกรณีี (Case Study)
เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

	 2.	นา ยกานต์ กุุลหิรััญ กรรมการผู้้�จัดการและประธานเจ้้าหน้้าที่�บริิหาร บริิษััท 

ชััยเสรีีเม็็ททอลแอนด์รัับเบอร์์ จำำ�กััด กล่่าวถึึง แนวทางนโยบายด้้านอุุตสาหกรรมป้้องกััน

ประเทศของไทย ที่�มองว่่า “รััฐต้้องมองการพััฒนาอุุตสาหกรรมป้้องกัันประเทศเป็็นการลงทุุน

เชิิงยุุทธศาสตร์์ สร้้างตลาดและโอกาสให้้เอกชนพััฒนาขีีดความสามารถในประเทศ และใช้้

ความร่ว่มมืือกัับพัันธมิติรและตลาดส่ง่ออกเพื่่�อเปลี่่�ยนขีีดความสามารถนั้้�นให้้เป็็นอุุตสาหกรรม

ท่ี่�ยั่่�งยืืน” โดยมีีแนวทางต่่อโครงสร้้างอุุตสาหกรรมป้้องกัันประเทศ ดัังนี้้� 

		  1.	 เปล่ี่�ยนมุมมองต่่ออุุตสาหกรรมป้องกัันประเทศ ประเด็็นหลัักท่ี่�สุุดคือ 

อุุตสาหกรรมป้้องกัันประเทศไม่่ควรถููกมองเป็็นเพีียง “ผู้้�ผลิิต” แต่่เป็็น “ทรััพย์์สิินเชิิง

ยุทุธศาสตร์์ของชาติิ (Strategic National Asset)” เนื่่�องจากมีีบทบาทในการเพิ่่�มความพร้้อม

รบของกองทััพ การเสริิมความแข็็งแกร่่งทางการเมืืองการเป็็นเครื่่�องมืือขัับเคลื่่�อนเศรษฐกิิจ 

และการสร้้างความยืืดหยุ่่�นและความม่ั่�นคงของประเทศ

		  2. รััฐต้้องให้้ความสำำ�คััญกัับ “การพััฒนาในประเทศ” ในระยะยาว จากการ

เปรีียบเทีียบการนำำ�เข้้า (Import) กัับ การพััฒนาในประเทศ (Local Development) ชี้้ �ให้้

เห็็นว่่า การนำำ�เข้้าได้้เปรีียบในระยะสั้้�นแต่่ไม่่ได้้สร้า้งความยั่่�งยืนืหรืือผลกระทบทางเศรษฐกิจิ

ในประเทศ ในทางกลัับกััน การพััฒนาในประเทศอาจมีีต้นทุุนและระยะเวลาในการวิจััยและ

พััฒนา (R&D) สูู งกว่่าในช่่วงแรก แต่่ในระยะยาวจะนำำ�ไปสู่่�การพััฒนาอย่่างมีีประสิิทธิิภาพ 

ต้้นทุุนจะลดลงจากการประหยััดจากขนาด  (Economies of Scale) ระยะเวลาส่่งมอบที่�สั้้�นลง 

ประการสำำ�คััญยิ่่�ง คื อ ภ าครััฐเพิ่่�มความย่ั่�งยืืนของขีีดความสามารถ และผลประโยชน์ทาง

เศรษฐกิิจในประเทศ (Sustainability และ Economic Impact) เข้้าไปด้้วย

		  3. อุุปสรรคสำำ�คััญของอุุตสาหกรรมป้้องกัันประเทศไทย ในเชิิงโครงสร้้าง  

3 ประเด็็นหลััก ได้้แก่่ ด้้านตลาดภายในประเทศมีีขนาดจำำ�กััด เนื่่�องจากภููมิภาคเอเชีียตะวััน

ออกเฉีียงใต้้ค่่อนข้้างมีีความสงบ ทำำ�ให้้ความต้้องการยุุทโธปกรณ์์ต่ำำ�� ส่งผลให้้เกิิดข้อจำำ�กััดทาง

ตลาด  ปััญหาการสร้้างภาพลัักษณ์์ (Branding) ประเทศไทยเป็็นท่ี่�รู้้�จัักด้้านเกษตรกรรม

และอุุตสาหกรรมการผลิิตมากกว่่าด้้านเทคโนโลยีีป้องกัันประเทศ และ ความเชื่่�อมั่่�นของ 

ผู้้�ใช้้งาน ผู้้�ซื้้�อทั้้�งในและต่่างประเทศต้้องการเห็็น ผลิิตภััณฑ์์ท่ี่�ผ่่านการพิิสููจน์์และมีีผลงาน

ความสำำ�เร็็จในการดำำ�เนิินงานจริิง (Operational Track Record) ก่อนจึึงจะเกิิดความเชื่่�อมั่�น

และขยายสู่่�ตลาดต่างประเทศได้้
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	 	 4. 	บทบาทของภาครััฐ คืือ “สร้้างโอกาส” ให้้เอกชนเติิบโต แนวทางที่่� 
คุุณกานต์์เสนอ คือ รััฐควร “Provide locals the opportunity” และ “Provide locals 
the advantages” โดย รััฐบาลไม่่จำำ�เป็็นต้องสร้้างอุุตสาหกรรมขึ้้�นมาเองทั้้�งหมด แต่่ต้้อง
สร้้างตลาดเริ่่�มต้นและโอกาสให้้ภาคเอกชนพิสููจน์์ความสามารถ ช่่องโหว่่สำำ�คััญอยู่่�ที่� 
“กระบวนการ” จากความต้้องการใช้้ยุุทโธปกรณ์์ของภาคความมั่่�นคง ไปสู่่�การจััดซ้ื้�อ”  
ท่ี่�จำำ�เป็็นต้้องเพิ่่�มขั้้�นตอน อาทิิ การร่่วมกำำ�หนดความต้้องการกัับผู้้�ใช้้งาน การพััฒนาผลิิตภััณฑ์์ 
การทดสอบ  (Trial) เป็็นต้้น ซึ่ �งการออกแบบกระบวนการจััดซื้้�อควรรองรัับ  “การพััฒนา
อุุตสาหกรรม” ไม่่ใช่่เพีียงใช้้ระบบจััดซื้้�อแบบเดีียวกัับสินค้้าท่ี่�มีีอยู่่�แล้้วในตลาดเท่่านั้้�น
		  5.	 การจััดซ้ื้�อของภาครััฐควรสร้้าง “ตลาดท่ี่�คาดการณ์์ได้้” (Predictable 
Demand) โดยนโยบายจััดซื้้�อควรทำำ�ให้้ภาคเอกชนกล้้าท่ี่�จะลงทุุนในการวิิจััยและพััฒนา 
(R&D) ในระยะยาว และสามารถพััฒนาผลิิตภััณฑ์์ไปสู่่�ตลาดต่างประเทศ แทนท่ี่�จะพ่ึ่�งพา 
การจััดซื้้�อของกองทััพไทยเพีียงอย่างเดีียว คุ ณกานต์์เสนอแนวคิิดว่า การได้้รัับการยอมรับจาก 
ผู้้�ใช้้ในประเทศเป็็น “First Step” ก่อนต่อ่ยอดไปต่า่งประเทศ เช่่น RTAF ในจััดซื้้�อเพื่่�อภารกิจิ 
UN  RTN จััดซื้้�อรถเกราะ 8×8 และ DTI จััดซื้้�อรถ 6×6 สำำ�หรัับงาน EMP ซึ่�ง “การใช้้งาน
จริิง” เป็็นเครื่่�องมืือสร้้างความน่า่เชื่่�อถืือ นอกจากนี้้� รััฐยัังมีีบทบาทในการช่่วยประชาสััมพัันธ์์
และเปิดิตลาดต่า่งประเทศอีีกด้้วย อย่า่งไรก็ต็าม อุุปสรรคสำำ�คััญท่ี่�สุุด คืือ อุุตสาหกรรมป้องกััน
ประเทศจำำ�เป็็นต้อง “ลงทุุน” ในระยะยาว ต้้องอาศััยการสนัับสนุุนเชิิงนโยบายจากรััฐบาล
	 3.	นา ยโทบีี ไซมอน ผู้้�ก่อตั้้�ง และประธานมูลนิธิิซิินเนอร์์เจีีย จากอิินเดีีย ได้้เสนอ
แนวคิิดเรื่่�องอุุตสาหกรรมป้้องกัันประเทศในยุุคใหม่่ว่่า ประเทศจำำ�เป็็นต้้องเปล่ี่�ยนจากการมอง
ว่่าอุุตสาหกรรมป้้องกัันประเทศเป็็นเพีียงเรื่่�องของการจััดซื้้�อยุุทโธปกรณ์์ ไปสู่่�การมองว่่าเป็็น 
“โครงสร้้างพื้้�นฐานเชิิงยุทุธศาสตร์์ของชาติิ” เพราะสภาพแวดล้อมด้้านความม่ั่�นคงในปััจจุุบััน
เปล่ี่�ยนแปลงอย่างรวดเร็็ว ทั้้�งจากการแข่่งขัันทางภููมิรััฐศาสตร์์ การเปล่ี่�ยนแปลงทางเทคโนโลยีี 
การแตกตััวของห่่วงโซ่่อุุปทาน และการพััฒนาอย่างรวดเร็็วของปััญญาประดิิษฐ์์  ระบบอััตโนมััติ 
สงครามอิิเล็็กทรอนิกส์์ โดรน ซอฟต์์แวร์์ และเซ็็นเซอร์ ทำำ�ให้้รููปแบบการจััดหาอาวุุธแบบเดิิม
ท่ี่�วางแผนและใช้้งานแพลตฟอร์มเดิิมเป็็นเวลา 15–20 ปี ไม่่เพีียงพออีีกต่่อไป
	 หััวใจสำำ�คััญจึึงไม่่ใช่่เพีียงว่่า ประเทศมีีอาวุุธหรืือแพลตฟอร์์มอะไรอยู่่�ในครอบครอง 
แต่่คืือประเทศมีีความสามารถในการปรัับเปลี่่�ยน พัั ฒนา ซ่ อมบำำ�รุง ผลิิต และยกระดัับขีีด
ความสามารถของตนเองได้้เร็็วเพีียงใดเมื่่�อภััยคุุกคามเปล่ี่�ยนแปลงไป กล่่าวอีีกอย่่างคืือ ต้อง
เปล่ี่�ยนจาก “การเป็็นเจ้้าของแพลตฟอร์ม” ไปสู่่�  “การเป็็นเจ้้าของระบบนิเวศของขีีดความ
สามารถ” ซึ่�งครอบคลุุมฐานอุุตสาหกรรม ทรััพย์์สิินทางปััญญา ห่วงโซ่่อุุปทาน วิทยาศาสตร์์ 
การผลิิต และบุุคลากร
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	 นายไซมอน กล่่าวถึึงบทเรีียนของอิินเดีียว่่า การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ
ของอิินเดีียไม่่ได้้เกิิดขึ้้�นจากนโยบายเดีียว แต่่เกิิดจากการเปล่ี่�ยนแปลงเชิิงนโยบายหลายด้้าน

ท่ี่�ทำำ�งานร่่วมกััน 

	 	 ประการท่ี่� 1 อิ นเดีียเปล่ี่�ยน “การพ่ึ่�งพาตนเอง” ให้้เป็็นกระบวนการเชิิง
สถาบันั ผ่านบััญชีีรายการยุทุโธปกรณ์์ท่ี่�กำำ�หนดให้ผ้ลิิตภายในประเทศ ซึ่่�งกำำ�หนดอุปุกรณ์์และ
ชิ้้�นส่่วนท่ี่�กองทััพจะทยอยยุุติิการนำำ�เข้้า จุ ดสำำ�คััญไม่่ใช่่เพีียงการห้้ามนำำ�เข้้า แต่่คืือการสร้้าง
ความชััดเจนเกี่่�ยวกัับอุปสงค์ใ์นอนาคต เพื่่�อให้ภ้าคอุตุสาหกรรมกล้า้ลงทุนุในโรงงาน เทคโนโลยีี 
และบุุคลากร
	 	 ประการท่ี่� 2 อินเดีียสร้้างระบบนิเวศแทนการสร้้างโรงงานแบบแยกส่่วน โดย
พััฒนาระเบีียงอุุตสาหกรรมป้้องกัันประเทศในรััฐอุุตตรประเทศและทมิิฬนาฑูู ซึ่ �งเชื่่�อมโยง 
ผู้้�ผลิิตวิิสาหกิิจขนาดกลาง ขนาดย่อม และรายย่่อย (MSMEs) โครงสร้้างพื้้�นฐานด้้านการทดสอบ 
การพััฒนาทัักษะ และสถาบัันสนัับสนุุนเข้้าด้้วยกััน เพราะขีีดความสามารถด้้านกลาโหม 
ไม่่สามารถเกิิดจากบริษััทเพีียงแห่่งเดีียวได้้
	 	 ประการท่ี่� 3 อิ นเดีียเพิ่่�มบทบาทของภาคเอกชน จากเดิิมท่ี่�การผลิิตด้้าน
กลาโหมถููกครอบงำ��โดยภาครััฐ ภาคเอกชนได้้รัับโอกาสมากขึ้้�นในการแข่่งขัันและพััฒนาจาก
ผู้้�ผลิิตชิ้้�นส่่วนไปสู่่�ผู้้�ผลิิตระบบและแพลตฟอร์ม หลัักคิิดสำำ�คััญคืือ อุตสาหกรรมเชิิงยุทุธศาสตร์์
จะแข็็งแกร่่งขึ้้�นเมื่่�อมีีการแข่่งขัันภายในประเทศ แทนท่ี่�จะปกป้้องหน่่วยงานหรืือองค์์กรเดิิม
จากการแข่่งขััน
	 	 ประการที่่� 4 การจััดซื้้�อจากต่่างประเทศควรสร้้างขีีดความสามารถภายใน
ประเทศไปพร้้อมกััน การนำำ�เข้้าไม่่ควรทำำ�ให้้ประเทศได้้รัับเพีียงยุุทโธปกรณ์์ แต่่ควรนำำ�ไปสู่่� 
การถ่่ายทอดความรู้้� เทคโนโลยีี ทัักษะ ความสามารถด้้านการผลิิต การซ่่อมบำำ�รุง และทรััพย์สิ์ิน
ทางปััญญา เพื่่�อให้้การจััดซื้้�อในวัันนี้้�ช่่วยสร้้างขีีดความสามารถสำำ�หรัับวัันข้้างหน้้า
	 	 ประการที่่� 5 การพึ่่�งพาตนเองต้้องควบคู่�กัับการแข่่งขัันระดัับโลก เพราะ
ตลาดภายในประเทศท่ี่�ได้้รัับการปกป้้องอาจช่่วยสร้้างอุุตสาหกรรมได้้ แต่่ไม่่ได้้รัับประกัันว่่า
จะสร้้างอุุตสาหกรรมท่ี่�มีีคุณภาพระดัับโลก การส่่งออกจึึงมีีความสำำ�คััญ เพราะเป็็นเครื่่�องมืือ
ทดสอบต้นทุุน คุณภาพ ความน่่าเชื่่�อถือ และความสามารถในการแข่่งขัันของอุุตสาหกรรม
	 ดัังนั้้�น บทเรีียนสำำ�คััญสำำ�หรัับเอเชีียตะวัันออกเฉีียงใต้้คืือ ตลาดภายในประเทศสามารถ
สร้้างอุุตสาหกรรมป้้องกัันประเทศได้้ แต่่การแข่่งขัันระดัับโลกจะทำำ�ให้้อุุตสาหกรรมนั้้�น
แข็็งแกร่่งอย่า่งแท้้จริิง ประเด็็นสำำ�คััญคืือ ระบบนิเวศนวััตกรรมไม่ใ่ช่่เพีียงโครงสร้า้งองค์์กร แต่่
เป็็นระบบที่่�สามารถเปลี่่�ยนแนวคิดิให้ก้ลายเป็น็ขีีดความสามารถที่่�ใช้้งานจริงิได้้อย่า่งต่่อเนื่่�อง 
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ตััวอย่างสำำ�คััญของอิินเดีียคืือ iDEX (Innovation for Defence Excellence) ซึ่�งเปิิดโอกาส
ให้้สตาร์์ทอััป MSMEs และนัักนวััตกรรมเข้้ามาแก้้ปัญัหาทางทหารจริิง โดยให้้ทุนุอย่า่งรวดเร็็ว

และนำำ�ต้นแบบไปทดสอบกัับผู้้�ใช้้งานจริิงตั้้�งแต่่ช่่วงต้้นของการพััฒนา

	 ทั้้�งนี้้� ระบบดัังกล่่าวมีีองค์์ประกอบสำำ�คััญ 3 ประการ ได้้แก่่ 1) ให้้ผู้้�ใช้้งานจริิงเข้้ามา

มีีส่วนร่่วมตั้้�งแต่่ต้้น เพื่่�อให้้การพััฒนาตอบโจทย์์สนามรบจริิงและลดวงจรการป้้อนกลัับ  

2) ยอมรัับความล้้มเหลวท่ี่�มีีต้นทุุนต่ำำ��และเกิิดขึ้้�นเร็็ว เพราะนวััตกรรมไม่่จำำ�เป็็นต้้องประสบ

ความสำำ�เร็็จทุุกโครงการ แต่่ควรเรีียนรู้้�จากความล้ม้เหลวและเร่่งขยายเทคโนโลยีีที่่�ได้้ผล และ 

3) เชื่่�อมโยงมหาวิิทยาลััยกัับปัญหาด้้านการป้้องกัันประเทศจริิง ไม่่ใช่่เพีียงการทำำ�บัันทึึก 

ความเข้้าใจ แต่่ต้้องมีีโจทย์์จริิง เงิินทุุน พัันธมิิตรภาคอุุตสาหกรรม และช่่องทางนำำ�ผลงานไปใช้้งาน

	 แนวทางท่ี่�เสนอสำำ�หรัับประเทศท่ี่�กำำ�ลัังสร้้างระบบนิเวศนวััตกรรมคืือ เริ่่�มจากปััญหา

เชิิงยุุทธศาสตร์์จำำ�นวนไม่่มาก นำำ�กองทััพ นัักวิิทยาศาสตร์์ สตาร์์ทอััป และภาคอุุตสาหกรรม

มาทำำ�งานร่่วมกััน สนัับสนุุนการทดลองอย่่างรวดเร็็ว ยอมให้้แนวทางท่ี่�ไม่่ประสบความสำำ�เร็็จ

ล้้มเหลวตั้้�งแต่่ต้้น และสร้้างกลไกเพื่่�อขยายผลอย่่างรวดเร็็วเมื่่�อพบสิ่่�งท่ี่�ประสบความสำำ�เร็็จ

	 นายไซมอน ยัั งได้้เสนอแนวคิิดการพ่ึ่�งพาตนเองกัับความร่่วมมืือระหว่่างประเทศว่่า 

การพ่ึ่�งพาตนเองไม่่ควรหมายถึึงการแยกตััวออกจากโลก เพราะการพ่ึ่�งพาตนเองท่ี่�เกิิดจาก 

การปิิดประเทศอาจกลายเป็น็ความเปราะบางในรููปแบบใหม่ ่โดยแนวทางท่ี่�เสนอมีี 3 ประการ

การเปล่ี่�ยนแปลงสำำ�คััญ

	 	 ประการท่ี่� 1 จำำ�กััด “แกนกลางท่ี่�ต้้องพ่ึ่�งพาตนเอง” ประเทศไม่่จำำ�เป็็นต้้อง

ผลิิตทุุกอย่า่งเอง แต่่ควรเลืือกขีีดความสามารถท่ี่�การพ่ึ่�งพาต่่างประเทศถืือเป็็นความเส่ี่�ยงเชิิง

ยุุทธศาสตร์์ท่ี่�ยอมรัับไม่่ได้้ เช่่น กระสุุน ระบบบััญชาการและควบคุม ไซเบอร์ การสื่่�อสาร

ปลอดภััย เซ็็นเซอร์ หรืือขีีดความสามารถทางทะเล แล้้วทุ่่�มทรััพยากรให้้กัับแกนกลางเหล่่านั้้�น 

อย่่างจริิงจััง

	 	 ประการท่ี่� 2 เปล่ี่�ยนจากการซื้้�อขายกัับผู้้�ขายไปสู่่�การร่่วมพััฒนา รูู ปแบบ

เดิิมของการซื้้�อแพลตฟอร์มจากต่่างประเทศแล้้วรอรัับมอบเป็็นเวลาหลายปีีไม่่เพีียงพออีีกต่่อ

ไป รูู ปแบบใหม่่ควรเป็็นการพััฒนาร่่วมกัันคืือ ร่ วมออกแบบ ร่ วมผลิิต และกำำ�หนดให้้ 

การถ่่ายทอดเทคโนโลยีีเป็็นเป้้าหมายหลัักของความร่่วมมืือ

	 	 สำำ�หรัับเอเชีียตะวัันออกเฉีียงใต้้ ความร่่วมมืือภายใต้้กรอบ ASEAN และข้้อ

ตกลงการถ่า่ยทอดเทคโนโลยีีควรถููกวััดจากขีีดความสามารถด้้านวิศิวกรรมและอุตุสาหกรรม
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ท่ี่�เกิิดขึ้้�นภายในประเทศ ไม่่ใช่่เพีียงจำำ�นวนแพลตฟอร์มท่ี่�ได้้รัับมอบ

	 	 ประการท่ี่� 3 สร้้างความสามารถในการปรัับตััว ไม่่ใช่่เพีียงสร้้างกำำ�ลััง 

การผลิิต ความยืืดหยุ่่�นในอนาคตจะไม่่ได้้วััดจากจำำ�นวนยุุทโธปกรณ์์ท่ี่�ประเทศสามารถกัักตุุน

ได้้ แต่่จะวััดจากความเร็็วในการปรัับเปล่ี่�ยนระบบให้้เข้้ากัับภััยคุุกคามใหม่่ ๆ ดัังนั้้�นจึึงควรให้้

ความสำำ�คััญกัับระบบแบบ Modular ระบบที่�ขัับเคลื่่�อนด้้วยซอฟต์์แวร์์ วงจรการพััฒนาท่ี่�สั้้�น 

และการให้้ภาคเอกชนมีีส่วนร่่วมในการกำำ�หนดความต้้องการตั้้�งแต่่ต้้น 

	 บทสรุุป ประเทศไม่ค่วรเลืือกระหว่า่ง “อธิปไตย” กัับ “ความร่ว่มมืือระหว่า่งประเทศ” 

แต่่ควรสร้้างอธิปไตยผ่่านความร่่วมมืือที่�ถููกออกแบบอย่่างเหมาะสม โดยประเทศควรกำำ�หนด

ให้้ชััดว่า อะไรคืือขีีดความสามารถท่ี่�ต้้องรัักษาไว้้เอง และอะไรคืือสิ่่�งท่ี่�สามารถพััฒนาร่่วมกัับ

พัันธมิิตรได้้ ดัังนั้้�น อุตสาหกรรมป้้องกัันประเทศท่ี่�ประสบความสำำ�เร็็จในอนาคตไม่่จำำ�เป็็นต้้อง

เป็็นอุุตสาหกรรมท่ี่� “พ่ึ่�งพาตนเองได้้ทุุกอย่่าง” แต่่เป็็นอุุตสาหกรรมท่ี่�มีีความพ่ึ่�งพาซ่ึ่�งกัันและ

กัันในเชิิงยุุทธศาสตร์์อย่า่งถููกออกแบบไว้้ล่่วงหน้้า มีีฐานอุุตสาหกรรมท่ี่�สามารถรัับมือกัับวิกฤต

และการเปล่ี่�ยนแปลงของภััยคุุกคาม และสามารถพััฒนาขีีดความสามารถต่่อไปได้้อย่่าง 

ต่่อเนื่่�อง
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บทที่ 5
ข้อเสนอแนะเชิงยุทธศาสตร์การพัฒนา
ด้านเทคโนโลยีโดรนตามแนวชายแดน

ของประเทศไทย
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บทที่ 5
ข้้อเสนอแนะเชิิงยุุทธศาสตร์์การพััฒนาด้านเทคโนโลยีีโดรน

ตามแนวชายแดนของประเทศไทย

	 เทคโนโลยีีอากาศยานไร้้คนขัับ (Unmanned Aerial Vehicle: UAV) ได้้เปล่ี่�ยนรููป

แบบการเฝ้้าระวัังและการบริหารจััดการความม่ั่�นคงตามแนวชายแดน จากการปฏิิบััติการท่ี่�

อาศััยกำำ�ลัังพลและการตรวจการณ์์แบบดั้้�งเดิิม ไปสู่่�ระบบที่�ขัับเคลื่่�อนด้้วยข้้อมููล การเชื่่�อมโยง

ระบบ และการวิิเคราะห์์แบบเกืือบเวลาจริิง อย่างไรก็็ตาม การยกระดัับขีีดความสามารถด้้าน

โดรนของประเทศไทยไม่ค่วรพิิจารณาเพีียงในมิิติิของการจััดหาอากาศยานหรือืการเพิ่่�มจำำ�นวน

เครื่่�องมืือเท่่านั้้�น หากแต่่จำำ�เป็็นต้้องมุ่่�งสร้้าง “ระบบขีีดความสามารถแบบบููรณาการ 

(Integrated Capability System)” ท่ี่�ประกอบด้้วย กำำ�ลัังพล กระบวนการ เทคโนโลยีี 

เครื่่�องมืืออุุตสาหกรรม และระบบนิิเวศนวัตกรรมอย่่างครบวงจร

	 จากผลการศึึกษาภาคสนาม การสััมภาษณ์์หน่่วยงานที่่�เก่ี่�ยวข้้อง และมุุมมองจาก 

ผู้้�เช่ี่�ยวชาญ พบประเด็็นท่ี่�สำำ�คััญ ได้้แก่่ ความจำำ�เป็็นในการกำำ�หนดความต้้องการจากภารกิิจ 

(Operational Requirements) การบููรณาการ UAV เข้้าสู่่�ระบบ  ISR การจััดทำำ�ภาพ

สถานการณ์์ร่่วม (Common Operating Picture: COP) การพััฒนา Counter-UAS  

การพััฒนากำำ�ลัังพล การฝึึกร่่วม การสร้้างพื้้�นท่ี่�ทดสอบ (Sandbox) การเชื่่�อมโยงงานวิิจััยกัับผู้้�ใช้้ 

และการพััฒนาอุุตสาหกรรม UAV ภายในประเทศตลอดห่วงโซ่่คุุณค่า

5.1 ประเด็็นยุทธศาสตร์์

	 	วาระแห่ง่ชาติิเรื่่�องการพััฒนาด้้านเทคโนโลยีีโดรนตามแนวชายแดนของประเทศไทย 

ข้้อเสนอที่�มีีนััยสำำ�คััญท่ี่�สุุดต่อรััฐบาล คือ การเปล่ี่�ยนมุุมมองจาก “โดรนเป็็นยุุทโธปกรณ์์” ไป

สู่่� “โดรนเป็็นโครงสร้้างพื้้�นฐานเชิิงยุุทธศาสตร์์ (Strategic Infrastructure)” เพราะในอนาคต

ความได้้เปรีียบไม่่ได้้อยู่่�ที่�ผู้้�ใดมีี UAV มากกว่่าเท่่านั้้�น แต่่อยู่่�ที่�ผู้้�ใดสามารถสร้้าง → ใช้้ → 

เชื่่�อมโยง → วิเคราะห์์ → ปรัับปรุุง → ผลิิตซ้ำำ�� → พััฒนาเทคโนโลยีีรุ่่�นใหม่่ได้้รวดเร็็ว

กว่่า

	 ดัังนั้้�นจึึงเสนอแนวคิิดระดัับชาติิว่่า 	“Drone Sovereignty for Border Security” 

อธิิปไตยทางอากาศด้้วยเทคโนโลยีีโดรนเพื่่�อความมั่่�นคงชายแดน กล่่าวคืือ  การสร้้าง 

ความสามารถของประเทศไทยในการควบคุมห่่วงโซ่่ขีีดความสามารถด้้าน UAV ที่�จำำ�เป็็นต่่อภารกิิจ 
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ตั้้�งแต่่ People, Process, Product, Data, Infrastructure และ Industry โดยมีีเป้้าหมาย

สููงสุุด คื อ การเปล่ี่�ยนประเทศไทยจาก “ผู้้�ซื้�อเทคโนโลยีี” (Technology Buyer) ไปสู่่�  

“ผู้้�สร้้างขีีดความสามารถ” (Capability Builder) และในอนาคตก้้าวไปสู่่� “ผู้้�พัฒนาและ

ผู้้�ส่งออกเทคโนโลยีี” (Technology Developer & Exporter) โดยนำำ�กรอบแนวคิิด 

P	eople – Process – Technology : PPT เป็็นโครงสร้้างหลัักในการพััฒนาขีีดความสามารถ 

ซ่ึ่�งโดรนมิิได้้เกิิดขึ้้�นจากตััวเทคโนโลยีีเพีียงอย่างเดีียว แต่่เกิิดจาก 

ก	ารทำำ�งานร่่วมกัันระหว่่าง “คนท่ี่�มีีขีีดความสามารถ” (People) 

“กระบวนการท่ี่�มีีประสิิทธิิภาพ” (Process) และ “เทคโนโลยีีที่�เหมาะ

สม” (Technology) หากองค์์ประกอบใดองค์์ประกอบหน่ึ่�งอ่่อนแอ 

ย่่อมส่่งผลต่อประสิิทธิิผลของระบบทั้้�งหมด ดัั งนั้้�น การพััฒนาด้้าน 

โดรนของประเทศจึึงควรพิิจารณาทั้้�งใน “ระบบขีีดความสามารถ” 

(Capability System) โดยบููรณาการระบบ  (Integrated System) ทั้้ �งสามองค์์ประกอบ

พััฒนาไปพร้้อมกััน เพื่่�อสร้้างระบบนิเวศนวััตกรรมของประเทศไทยอย่่างยั่่�งยืืน ดัังนี้้�

3P ประกอบด้วย ประเด็นยุทธศาสตร์

People คน กำ�ลังพล ผู้เชี่ยวชาญ นักวิจัย  

ผู้ประกอบการ

Human Capital 

Sovereignty

Process ภารกิจ กระบวนการปฏิบัติ การจัดหา  

การบูรณาการข้อมูล

Mission-Driven 

Governance

Technology UAV, UGV, Sensors, AI, Data Link, C2, 

Counter-UAS

Sovereign 

Technology Stack

  ประเด็็นยุทธศาสตร์์ด้้าน People

การสร้้าง “กำำ�ลัังคนในอธิิปไตยทางเทคโนโลยีี” (Human Capital Sovereignty)

	 1. จาก “นัักบิินโดรน” สู่่� “ผู้้�เช่ี่�ยวชาญระบบไร้้คนขับ”  การพััฒนากำำ�ลัังพลไม่่ควร

จำำ�กััดอยู่่�เพีียงผู้้�ควบคุม UAV แต่่ต้้องครอบคลุุมห่่วงโซ่่ภารกิิจ ตั้้ �งแต่่ ผู้้� ควบคุมอากาศยาน  

ผู้้�วางแผนภารกิิจ ช่างซ่่อมบำำ�รุง นัักวิิเคราะห์์ภาพและข้้อมููล ผู้้�เช่ี่�ยวชาญ AI ระบบสื่่�อสาร และ

ความม่ั่�นคงปลอดภััยทางไซเบอร์ จึึ งเสนอให้้จััดตั้้�งแนวคิิด  “National Drone Talent 



125เอกสารศึึกษาเฉพาะกรณีี (Case Study)
เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

Architecture” โดยมุ่่�งเปล่ี่�ยนจาก “Training People to Operate Equipment” เป็็น 

“Developing People to Generate Capability”

	 2.  การสร้้าง “Border Drone Academy” เสนอการจััดตั้้�งหรืือกำำ�หนดศููนย์์กลาง

การพััฒนากำำ�ลัังคนด้้าน UAV โดยเชื่่�อมโยงกองทััพ หน่่วยความม่ั่�นคง มหาวิิทยาลััย สถาบัันวิิจััย 

และภาคอุุตสาหกรรม โดยหลัักสููตรควรครอบคลุุมทั้้�งการบิิน การวางแผนภารกิิจ ISR  

การวิิเคราะห์์ข้้อมููล AI การบริหารข้้อมููล ความม่ั่�นคงปลอดภััยไซเบอร์ Counter-UAS และ

การปฏิิบััติใินสถานการณ์์ที่่�ระบบไม่่สามารถทำำ�งานได้้ตามปกติิ เช่่น การสููญเสีียสััญญาณ สภาพ

อากาศ หรืือข้อจำำ�กััดด้้านพลัังงานและการสื่่�อสาร เป็็นต้้น โดยให้้ความสำำ�คััญกัับการฝึึกเฉพาะ

ให้้ระบบทำำ�งานอย่างสมบููรณ์์ ภายใต้้สถานการณ์์ท่ี่�ไม่่แน่่นอนต่่าง ๆ 

ประเด็็นยุทธศาสตร์์ด้้าน Process

การเปล่ี่�ยนระบบราชการจาก “จััดหาเทคโนโลยีี” สู่่� “บริิหารภารกิิจ” (Mission-Driven 

Governance)

	 1. การกำำ�หนดภารกิิจก่่อนกำำ�หนดเทคโนโลยีี “Mission First, Technology Second” 

ให้้เป็็นหลัักการสำำ�คััญท่ี่�สุุดของการจััดหา UAV โดยหน่่วยผู้้�ใช้้ต้้องกำำ�หนดว่า พื้้�นท่ี่�ใดต้องเฝ้้า

ระวััง ภััยคุุกคามประเภทใดต้องตรวจจัับ ต้องการข้้อมููลอะไร และต้้องการข้้อมููลเร็็วเพีียงใด 

เป็็นอัันดัับแรกก่่อนกำำ�หนดคุณลัักษณะของ UAV ซึ่�งจะช่่วยลดปัญหาการมีีเทคโนโลยีีที่�ดีีแต่่

ไม่่ตอบโจทย์์การปฏิิบััติจริิง

	 2. การพััฒนาระบบ Common Operating Picture (COP) ท่ี่�สามารถเชื่่�อมโยง

ข้้อมููลจาก UAV หน่่วยลาดตระเวน กล้้องตรวจการณ์์ เซ็็นเซอร์ และระบบข่าวกรองเข้้าสู่่�ภาพ

สถานการณ์์ร่่วมกััน เป็็น “One Border, One Picture, One Decision Advantage” 

เพื่่�อให้้หน่่วยงานท่ี่�เก่ี่�ยวข้้องมีีฐานข้้อมููลสถานการณ์์ท่ี่�สอดคล้้องกััน ลด การรวบรวมข้้อมููล 

ซ้ำำ��ซ้อน และลดเวลาระหว่่างการตรวจพบเหตุุการณ์์กัับการตอบสนอง

 ประเด็็นยุทธศาสตร์์ด้้าน Technology

การมีีอธิิปไตยทางเทคโนโลยีีแบบเป็็นชั้้�น “Sovereign Technology Stack”

	 1. การพััฒนา UAV Ecosystem ที่ ่�ทำำ�ให้้ประเทศไทยมีีขีีดความสามารถทาง

เทคโนโลยีีแบบเป็็นชั้้�น (Technology Stack) สามารถควบคุม ดููแล ปรัับปรุุง และพััฒนาต่่อยอด 

ได้้ในองค์์ประกอบสำำ�คััญอย่่างครบวงจร โดยไม่่พ่ึ่�งพาผู้้�ผลิิตหรืือประเทศภายนอกจนกระทบ
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ต่่อความต่่อเนื่่�องของภารกิิจ แนวคิิดนี้้�มุ่่�งพััฒนาระบบนิเวศและห่่วงโซ่่คุุณค่าทั้้�งระบบ ไม่่จำำ�กััด

เฉพาะตััวอากาศยาน แต่่ครอบคลุุมระบบควบคุมการบิิน Data Link เซ็็นเซอร์ ซอฟต์์แวร์์ AI 

การจััดการข้้อมููล ซ่อมบำำ�รุง และ Counter-UAS โดยประเทศไทยไม่่จำำ�เป็็นต้้องผลิิตทุุกชิ้้�น

ส่่วนด้้วยตนเอง แต่่ควรมีีขีีดความสามารถในการออกแบบ บููรณาการ ซ่่อมบำำ�รุุง ปรัับปรุุง และ

พััฒนาต่อยอด การมีีอธิปไตยทางเทคโนโลยีีจึึงไม่่ได้้หมายความว่่าไทยต้้องผลิิตทุุกชิ้้�นส่่วนเอง

ทั้้�งหมด  แต่่หมายถึึง ประเทศไทยต้้องรู้้�ว่าเทคโนโลยีีใด  “สำำ�คััญต่่อภารกิิจ” และต้้องมีี 

ความสามารถในการควบคุมหรืือทดแทนเทคโนโลยีีนั้้�นได้้ในการปฏิิบััติภารกิิจเมื่่�อเกิิดวิกฤต

5.2 แนวทางการดำำ�เนิินการเชิิงยุุทธศาสตร์์และหน่่วยงานและภาคส่่วนที่�เก่ี่�ยวข้้อง 

(Stakeholder)

	 การขัับเคลื่่�อนแนวคิิด “Drone Sovereignty for Border Security” ให้้เกิิดผล

เป็็นรููปธรรม จำำ�เป็็นต้้องเปลี่่�ยนผ่่านจากการกำำ�หนดกรอบแนวคิดิและเป้า้หมายเชิิงยุทุธศาสตร์์ 

ไปสู่่�การกำำ�หนด แนวทางการดำำ�เนิินการท่ี่�สามารถนำำ�ไปปฏิิบััติิได้้จริิง โดยคำำ�นึึงถึึงความเชื่่�อมโยง

ของทุุกองค์์ประกอบในระบบขีีดความสามารถ ตั้้ �งแต่่การกำำ�หนดนโยบาย การกำำ�หนด 

ความต้้องการจากภารกิิจ การพััฒนากำำ�ลัังคน การวิิจััยและพััฒนา การจััดหาและการใช้้งาน 

การเชื่่�อมโยงข้้อมููล การบำำ�รุงรัักษา ตลอดจนการพััฒนาอุุตสาหกรรมและระบบนิเวศนวััตกรรม

ภายในประเทศ

	 ทั้้�งนี้้� การพััฒนาเทคโนโลยีีโดรนเพื่่�อความม่ั่�นคงชายแดนมิิใช่่ภารกิิจของหน่่วยงานใด

หน่่วยงานหน่ึ่�ง แต่่เป็็น ภารกิิจท่ี่�ต้้องอาศัยการบููรณาการระหว่่างหน่่วยงานและภาคส่่วนที่�

เก่ี่�ยวข้้อง (Whole-of-Government and Whole-of-Ecosystem Approach) เนื่่�องจาก

ขีีดความสามารถดัังกล่่าวครอบคลุุมทั้้�งมิิติิความม่ั่�นคง เทคโนโลยีี ข้ อมููล กำ ำ�ลัังคน การวิิจััย 

อุุตสาหกรรม และการกำำ�กัับดููแล ดัั งนั้้�น การกำำ�หนดบทบาทและความรัับผิดชอบของแต่่ละ

ภาคส่่วนจึึงเป็็นปััจจััยสำำ�คััญท่ี่�จะทำำ�ให้้ยุุทธศาสตร์์สามารถแปลงไปสู่่�การปฏิิบััติได้้อย่่างเป็็น

ระบบ ลดความซ้ำำ��ซ้อนของการดำำ�เนิินงาน และทำำ�ให้้ทรััพยากรของประเทศถููกใช้้ไปในทิิศทาง

เดีียวกััน

	 เพื่่�อให้้เกิิดความชััดเจนในทางปฏิิบััติ จึึ งควรกำำ�หนดการดำำ�เนิินงานออกเป็็น หลาย

ระดัับตั้้�งแต่่ระดัับนโยบาย ระดัับสถาบันและการบริิหารจััดการ ระดัับปฏิิบััติิการ ระดัับ

อุุตสาหกรรมและนวัตกรรม และระดัับการพััฒนากำำ�ลัังคน โดยแต่่ละระดัับต้องมีีหน่่วยงาน

หรืือภาคส่ว่นท่ี่�รัับผิดชอบอย่า่งชััดเจน มีีบทบาทที่่�สอดคล้อ้งกัับขีีดความสามารถของตน และ



127เอกสารศึึกษาเฉพาะกรณีี (Case Study)
เร่ื่�อง การพััฒนาอุุตสาหกรรมป้้องกัันประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภััยคุกคามปััจจุุบััน

มีีผลผลิิตหรืือผลลััพธ์์ท่ี่�สามารถติิดตามและประเมิินผลได้้ ทั้้�งนี้้� การดำำ�เนิินการในแต่่ละระดัับ

ควรเชื่่�อมโยงกัันเป็็นวงจร ตั้้ �งแต่่ “การกำำ�หนดความต้องการ การพััฒนา การทดสอบ  

การใช้้งาน การประเมิินผล การปรับัปรุุง และการต่อ่ยอด” เพื่่�อให้เ้กิิดการเรีียนรู้้�และพััฒนา

ขีีดความสามารถอย่างต่่อเนื่่�อง

	 ดัังนั้้�น แนวทางการดำำ�เนิินการต่่อไปนี้้�จึึงมุ่่�งเสนอให้้เห็็นอย่างเป็็นรููปธรรมว่่า  

“ใครควรทำำ�อะไร ทำ ำ�ในระดัับใด  และเชื่่�อมโยงกัับภาคส่่วนอื่่�นอย่่างไร” เพื่่�อเปลี่่�ยนแนวคิิด 

Drone Sovereignty จากกรอบเชิิงยุุทธศาสตร์์ไปสู่่�  ระบบขีีดความสามารถด้้านเทคโนโลยีี

โดรนของประเทศท่ี่�สามารถปฏิิบััติได้้จริิง วััดผลได้้ และพััฒนาอย่่างต่่อเนื่่�องและยั่่�งยืืน ดัังนี้้�

ระดัับท่ี่� 1 ระดัับนโยบายและยุุทธศาสตร์์ชาติ (Strategic Level)

	 รััฐบาลควรกำำ�หนด  “Drone Sovereignty for Border Security” เป็็น 

กรอบนโยบายร่่วมด้้านความม่ั่�นคง เทคโนโลยีี และอุุตสาหกรรม โดยมีี สำำ�นัักนายกรัฐัมนตรีี 

กระทรวงกลาโหม กระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม กระทรวงอุุตสาหกรรม 

กระทรวงการอุุดมศึกษา วิิทยาศาสตร์์ วิิจััยและนวัตกรรม และหน่่วยงานด้านความมั่่�นคง

ท่ี่�เก่ี่�ยวข้้อง ร่ วมกัันกำำ�หนดเป้้าหมายและ Roadmap ระยะสั้้�น กลาง และยาวอย่่างเป็็น

เอกภาพ โดยควรจััดตั้้�งกลไก National Drone Steering Committee หรืือกลไกบููรณาการ

ระดัับชาติิ เพื่่�อกำำ�หนดนโยบาย มาตรฐานกลาง ลำ ำ�ดัับความสำำ�คััญของเทคโนโลยีี  และ 

กรอบงบประมาณร่วม รวมทั้้�งกำำ�หนดว่าเทคโนโลยีีใดเป็็น Critical Technology ที่่�ประเทศ

ต้้องสามารถควบคุมหรืือพึ่�งพาตนเองได้้ในยามวิิกฤต ทั้้ �งนี้้� รัั ฐควรเปล่ี่�ยนบทบาทจาก  

“ผู้้�จััดซื้้�อ” เป็็น Lead User และ System Integrator เพื่่�อสร้้างอุุปสงค์์ให้้แก่่ผู้้�ประกอบ

การไทย และใช้้การจััดซื้้�อภาครััฐเป็็นเครื่่�องมืือในการพััฒนาอุุตสาหกรรมและเทคโนโลยีี

ภายในประเทศ

ระดัับท่ี่� 2 ระดัับสถาบันและการบริิหารจััดการ (Institutional Level)

	 กระทรวงกลาโหม กองทััพ หน่่วยงานความมั่่�นคง และหน่ว่ยงานที่่�ปฏิิบััติภารกิจิตาม

แนวชายแดน ควรร่่วมกัันจััดทำำ�  Joint Operational Requirements โดยเริ่่�มจาก 

การวิิเคราะห์์ภารกิิจและภััยคุุกคามเป็็นลำำ�ดัับแรก ก่อนกำำ�หนดคุณลัักษณะของ UAV ตามหลััก 

“Mission First, Technology Second” จากนั้้�นจััดทำำ�มาตรฐานกลางด้้านข้้อมููล  

การสื่่�อสาร การเชื่่�อมต่่อระบบ  และการรัักษาความม่ั่�นคงปลอดภััยไซเบอร์ เพื่่�อให้้ UAV  
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จากต่่างหน่่วยสามารถเชื่่�อมโยงเข้้าสู่่�ระบบ ISR และ Common Operating Picture (COP) 
ได้้ โดยควรกำำ�หนดหน่่วยงานเจ้้าภาพด้้านข้้อมููลและสถาปััตยกรรมระบบอย่่างชััดเจน พร้้อม
พััฒนากระบวนการจััดหาและประเมิินผลที่�พิิจารณา ต้้นทุนตลอดวงจรชีีวิิต (Life-Cycle 
Cost) การซ่่อมบำำ�รุง การปรัับปรุุงระบบ  และความสามารถในการต่่อยอด  มากกว่่า 
การพิิจารณาเฉพาะราคาหรืือจำำ�นวน UAV ที่�จััดหา

ระดัับท่ี่� 3 ระดัับปฏิิบััติิการและพ้ื้�นที่�ชายแดน (Operational Level)
	 หน่่วยปฏิิบััติในพื้้�นท่ี่� เช่่น กองทััพบก กองทััพอากาศ กองทััพเรืือ กองบััญชาการ
ตำำ�รวจตระเวนชายแดน ฝ่่ายปกครอง และหน่่วยงานด้้านความมั่่�นคงและการบัังคัับใช้้
กฎหมายท่ี่�เก่ี่�ยวข้้อง ควรนำำ�ขีีดความสามารถด้้าน UAV ไปผนวกเข้้ากัับวงจรการปฏิิบััติภารกิิจ
จริิง ตั้้ �งแต่่ การวางแผน–การปฏิิบััติิ–การรวบรวมข้้อมููล–การวิิเคราะห์์–การตััดสิินใจ– 
การประเมิินผล โดยกำำ�หนดพื้้�นท่ี่�นำำ�ร่องหรืือ  Border Drone Sandbox ในพื้้�นท่ี่�ท่ี่�มีี 
ความเหมาะสม เพื่่�อทดสอบการทำำ�งานร่่วมกัันของ UAV เซนเซอร์ ระบบสื่่�อสาร AI และ COP  
ภายใต้้สภาพแวดล้้อมจริิง พร้้อมจััดให้้มีีการฝึึกร่่วมระหว่่างหน่่วยงานอย่่างสม่ำำ��เสมอ  
โดยเฉพาะสถานการณ์์ท่ี่�ระบบขััดข้อง เช่่น การสููญเสีียสััญญาณ  การรบกวนระบบสื่่�อสาร 
สภาพอากาศไม่่เอื้้�ออำำ�นวย หรืือภััยคุุกคามจาก Counter-UAS ทั้้ �งนี้้� ควรใช้้ข้้อมููลจาก 
การปฏิิบััติจริิงเป็็น Operational Feedback ส่งกลัับไปยัังฝ่่ายจััดหา นัักวิิจััย และผู้้�ประกอบการ  
เพื่่�อให้้เกิิดการปรัับปรุุงเทคโนโลยีีอย่างต่่อเนื่่�อง

ระดัับท่ี่� 4 ระดัับอุุตสาหกรรม วิิจััย และนวัตกรรม (Industrial & Innovation Level)
	 ภาคอุุตสาหกรรมไทย มหาวิิทยาลััย สถาบัันวิิจััย และผู้้�ประกอบการ SMEs/Startups 
ควรได้้รัับการเชื่่�อมโยงเข้้าสู่่�ระบบตั้้�งแต่่ต้้นน้ำำ��ถึึงปลายน้ำำ��  โดยภาครััฐควรจััดทำำ�  ฐานข้อมููล 
ขีีดความสามารถของผู้้�ประกอบการและเทคโนโลยีีภายในประเทศ (National Drone 
Capability Database) และกำำ�หนดรายการเทคโนโลยีีเป้้าหมายท่ี่�ต้้องการพััฒนาภายใน
ประเทศ เช่่น Flight Control, Data Link, Sensor, Navigation, AI, C2 และ Counter-UAS 
จากนั้้�นสนัับสนุุนทุุนวิิจััยแบบ User-Driven Research ที่�มีีหน่่วยผู้้�ใช้้ร่่วมกำำ�หนดโจทย์์และ
ทดสอบต้นแบบจริิง รวมทั้้�งใช้้กลไก Defence Offset, Technology Transfer, Joint 
Development และ Government Procurement เพื่่�อให้้ผลงานวิิจััยสามารถเข้้าสู่่� 
การใช้้งานจริิงได้้ ลดปัญหา “งานวิิจััยไม่่ตรงความต้้องการของผู้้�ใช้้” และทำำ�ให้้เกิิดการสะสม

องค์์ความรู้้�และทรััพย์์สิินทางปััญญาภายในประเทศ
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ระดัับท่ี่� 5 ระดัับกำำ�ลัังพลและทุุนมนุษย์์ (Human Capital Level)

	 หน่่วยงานด้้านความม่ั่�นคง สถาบัันการศึึกษา สถาบัันฝึึกอบรม และภาคอุุตสาหกรรม

ควรร่่วมกัันจััดทำำ� National Drone Talent Architecture เพื่่�อพััฒนาบุุคลากรตั้้�งแต่่ระดัับ

ผู้้�ควบคุม UAV ไปจนถึึงผู้้�วางแผนภารกิิจ วิ ศวกรระบบ นัักวิิเคราะห์์ข้้อมููล ผู้้� เช่ี่�ยวชาญ AI  

นัักพััฒนาซอฟต์์แวร์์ ผู้้� เช่ี่�ยวชาญด้้าน Cybersecurity และ Counter-UAS โดยจััดตั้้�งหรืือ

พััฒนา Border Drone Academy เป็็นศููนย์ก์ลางการฝึกึอบรมและรัับรองมาตรฐานบุคุลากร 

ทั้้�งภาคทฤษฎีีและภาคปฏิิบััติ พร้้อมจััดให้้มีีระบบ Certification และ Career Path  

ท่ี่�ชััดเจน เพื่่�อให้้การพััฒนากำำ�ลัังคนไม่่เป็็นเพีียงการฝึึกให้้ “ใช้้อุุปกรณ์์ได้้” แต่่เป็็นการสร้้าง

บุุคลากรท่ี่�สามารถ บริิหารระบบ วิิเคราะห์์ข้้อมููล แก้้ไขปััญหา และพััฒนาขีีด 

ความสามารถใหม่่ ได้้ด้้วยตนเอง

	 โดยพิิจารณาการดำำ�เนิินการตามระยะเวลา ดัังนี้้�

ระยะสั้้�น (1–3 ปีี) “การสร้้างระบบและตลาด”

	 รััฐบาลและหน่่วยงานความม่ั่�นคงควรให้้ความสำำ�คััญกัับการจััดทำำ� National Drone 

Roadmap, Joint Operational Requirements, มาตรฐานกลาง และ National 

Drone Capability Database ควบคู่�กัับการกำำ�หนดพื้้�นท่ี่� Sandbox และโครงการนำำ�ร่อง

ในพื้้�นท่ี่�ชายแดน โดยภาคอุตุสาหกรรมและมหาวิทิยาลััยเข้้ามาร่่วมพััฒนาต้้นแบบและทดสอบ

กัับผู้้�ใช้้จริิง ผลลััพธ์์สำำ�คััญของระยะนี้้�จึึงควรเป็็น การสร้้างระบบความร่วมมืือ สร้้างมาตรฐาน 

และสร้้างอุุปสงค์์ภายในประเทศ มากกว่่าการเพิ่่�มจำำ�นวน UAV เพีียงอย่่างเดีียว

ระยะกลาง (3–5 ปีี) “การสร้้างขีีดความสามารถและห่่วงโซ่่อุุปทาน”

	 ภาครััฐควรขยายผลจากโครงการนำำ�ร่องไปสู่่� Drone Industry Cluster และพััฒนา

เทคโนโลยีีแกนกลางที่่�มีีความสำำ�คััญต่่อภารกิจิ โดยให้้ผู้้�ประกอบการไทยสามารถออกแบบ ผลิิต 

บููรณาการ และซ่่อมบำำ�รุงระบบได้้มากขึ้้�น ขณะเดีียวกัันหน่่วยงานความม่ั่�นคงควรเพิ่่�มสััดส่วน 

การใช้้ผลิิตภััณฑ์์ท่ี่�พััฒนาภายในประเทศอย่างเป็็นระบบ และใช้้ข้้อมููลจากการใช้้งานจริิงเป็็นฐาน

สำำ�หรัับการวิิจััยและพััฒนารุ่่�นต่่อไป เป้้าหมายของระยะนี้้�คืือการขยัับประเทศไทยจาก 

Technology User ไปสู่่� Capability Builder และ Technology Developer
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ระยะยาว (5–10 ปีี) “การสร้้าง Strategic Autonomy และความสามารถในการแข่่งขััน”

	 ประเทศไทยควรมุ่่�งสร้้างความสามารถในการออกแบบ บููรณาการ ผลิิต ปรัับปรุุง และ

พััฒนาเทคโนโลยีี UAV และระบบไร้้คนขัับที่�มีีความสำำ�คััญเชิิงยุทุธศาสตร์์ได้้ด้้วยตนเอง พร้้อม

พััฒนา Regional Drone Technology Ecosystem ที่ ่�สามารถรองรัับทั้้�งภารกิิจ 

ความม่ั่�นคงและการใช้้งานพลเรืือน รวมถึึงการพััฒนามาตรฐานเพื่่�อรองรัับตลาดต่างประเทศ โดยมีี

ภาครััฐทำำ�หน้้าท่ี่�เป็็น Strategic Customer และ Market Maker ขณะท่ี่�ภาคอุุตสาหกรรม

เป็็นกลไกหลักัในการผลิติและส่ง่ออก และมหาวิทิยาลัยั/สถาบันัวิิจััยเป็็นฐานในการสร้า้งองค์์

ความรู้้�และเทคโนโลยีีรุ่่�นใหม่่ เป้้าหมายสููงสุุดคือการเปลี่่�ยนจาก “ผู้้�ซื้�อเทคโนโลยีี” เป็็น  

“ผู้้�สร้้างขีีดความสามารถ” ไปสู่่� “ผู้้�พัฒนาและผู้้�ส่งออกเทคโนโลยีี”

	 จะเห็็นได้้ว่่า การขัับเคลื่่�อน Drone Sovereignty for Border Security ควร

ดำำ�เนิินการในลัักษณะ “Whole-of-Government และ Whole-of-Ecosystem 

Approach” โดยให้้รััฐบาลทำำ�หน้้าท่ี่�กำำ�หนดทิศทางและบููรณาการทรััพยากร หน่่วยงาน 

ความม่ั่�นคงเป็็นผู้้�กำำ�หนดความต้้องการและเป็็น Lead User หน่่วยปฏิิบััติเป็็นผู้้�ทดสอบและให้้ข้้อมููล

ย้้อนกลัับ ภ าคอุุตสาหกรรมเป็็นผู้้�พััฒนาและผลิิต มหาวิิทยาลััยและสถาบัันวิิจััยเป็็นผู้้�สร้้าง 

องค์์ความรู้้�  และหน่่วยงานกำำ�กัับดููแลเป็็นผู้้�กำำ�หนดมาตรฐานและหลัักประกัันด้้านความปลอดภััย 

ทั้้�งหมดต้องเชื่่�อมโยงผ่่าน กลไกเจ้้าภาพกลาง (Central Governance Mechanism) และ

มีีตััวชี้้�วััดร่วมกัันตั้้�งแต่่ระดัับ  Input–Capability–Operational Effect–Strategic 

Outcome เพื่่�อให้้สามารถติิดตามได้้ว่่า การลงทุุนด้้านโดรนสามารถเปล่ี่�ยนไปเป็็นขีีดความ

สามารถในการเฝ้้าระวััง การตััดสินใจ และการตอบสนองต่่อภััยคุุกคามได้้อย่่างแท้้จริิง
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	 กล่่าวโดยสรุุป จุ ดเปลี่่�ยนสำำ�คััญของประเทศไทยไม่่ใช่่เพีียง “การมีีโดรนที่�ดีีขึ้้�น”  

แต่่คืือการสร้้าง “ระบบที่่�ทำำ�ให้้โดรนสามารถสร้้างความได้้เปรีียบในการตััดสิินใจได้้อย่่าง

ต่่อเนื่่�อง” ซึ่ �งเป็็นแก่่นของ Drone Sovereignty และเป็็นกลไกท่ี่�เชื่่�อมโยง ความมั่่�นคง– 

กำำ�ลัังคน–เทคโนโลยีี–อุุตสาหกรรม–การวิิจััย–ข้้อมููล ให้้กลายเป็็นขีีดความสามารถ 

เชิิงยุุทธศาสตร์์ของประเทศอย่่างแท้้จริิง
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ภาคผนวก
	 ภาพรายงานการลงพื้้�นท่ี่�เก็็บข้อมููลเอกสารศึึกษาเฉพาะกรณีี  (Case study) เรื่่�อง 

การพััฒนาอุุตสาหกรรมป้้องกัันประเทศของไทย กรณีีศึึกษาเทคโนโลยีีโดรนในบริบทภััยคุุกคาม

ปััจจุุบััน

	 เมื่่�อวัันจัันทร์์ท่ี่� 18 พ.ค. 69 นำำ�โดย น.อ. ปัญญา  ศรีีสิงห์์ รอง ผอ.ศศย.สปท.(2) และ

คณะนัักวิิจััย กศย.ศศย.ฯ เวลา 1330 – 1600 เดิินทางรัับฟังการบรรยายและดำำ�เนิินการ

สััมภาษณ์์เพื่่�อเก็็บข้อมููลจาก กองบิิน 3 ณ ห้องประชุุมชั้้�น 3 กองบิิน 3 โดยมีี น.อ. มงคลสรรพ์์ 

บุุนนาค รอง ผบ.บน.3 ให้้การต้้อนรัับ พร้้อมให้ข้้้อมููลในหััวข้้อเรื่่�องการพััฒนาขีีดความสามารถ

และบทเรีียนการปฏิิบััติการอากาศยานไร้้คนขัับในสถานการณ์์การสู้้�รบตามแนวชายแดน  

อัันเป็็นประโยชน์ต่่องานวิิจััยฯ
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	  เมื่่�อวัันอัังคารท่ี่� 19 พ.ค. 69 นำำ�โดย พล.อ.ต. ไชยา ออกแดง ผอ.ศศย.สปท. และ 

น.อ.ปััญญา  ศรีีสิงห์์ รอง ผอ.ศศย.สปท.(2) พร้้อมด้้วยคณะนัักวิิจััย กศย.ศศย.ฯ เวลา 1000 – 1200 

รัับฟังการบรรยายและดำำ�เนิินการสััมภาษณ์์เพื่่�อเก็็บข้อมููลจากกองกำำ�ลัังบููรพา โดย 

มีี พ.อ.สุุวิิทย์์ วิจิิตรกาญจน์์ รองเสธ.กกล.บููรพา / รอง.ผบ. ร.12 รอ. ให้้การต้้อนรัับ พร้้อมให้้ 

ข้้อมููลในหััวข้้อเรื่่�องสถานการณ์์ในพื้้�นท่ี่�ชายแดนไทยกััมพููชาจัังหวััดสระแก้้วบทบาทและ 

ขีีดความสามารถของระบบเทคโนโลยีีต่อภารกิิจความม่ั่�นคงชายแดน เวลา 1300 – 1500 

ศึึกษาพื้้�นท่ี่�ด่่านพรมแดนอรััญประเทศและระบบตรวจการชายแดน ณ กองร้้อยทหารพราน 

1201 ด่านคลองลึึก อัันเป็็นประโยชน์ต่่องานวิิจััยฯ
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	 เมื่่�อวัันพฤหััสบดีีที่� 21 พ.ค. 69 นำำ�โดย น.อ. ปัญญา  ศรีีสิงห์์ รอง ผอ.ศศย.สปท.(2) 

และคณะนัักวิิจััย กศย.ศศย.ฯ เวลา 0830 – 1100 เดิินทางรัับฟังการบรรยายและดำำ�เนิินการ

สััมภาษณ์์เพื่่�อเก็บ็ข้อมููลจากกองบัญัชาการป้อ้งกัันชายแดนจัันทบุรุีีและตราด ณ ห้อ้งประชุมุ

ชั้้�น 2 กปช.จต.โดยมีี พล.ร.ต.อุุดม กุลศิริิปััญโญ เสธ.กปช.จต.ให้้การต้้อนรัับ พร้้อมให้้ข้้อมููล

ในหััวข้้อเรื่่�องการพััฒนาขีีดความสามารถและบทเรีียนการปฏิิบััติการอากาศยานไร้้คนขัับ 

ในสถานการณ์์การสู้้�รบตามแนวชายแดน พร้้อมด้้วยหน่่วยเฉพาะกิิจนาวิิกโยธิินจัันทบุุรีีและ

หน่่วยเฉพาะกิิจทหารพรานนาวิิกโยธินิค่่ายเทวพิิทัักษ์์ ร่วมให้้ข้้อมููล เวลา 1400 – 1600 ศึึกษา

ดููงานรัับฟังการบรรยายและดำำ�เนิินการสััมภาษณ์์เพื่่�อเก็็บข้อมููลจากศููนย์์ปฏิิบััติการอััจฉริิยะ 

โครงการนวััตกรรมระเบีียงเศรษฐกิิจภาคตะวัันออก บริ ษััท ปตท. จำ ำ�กััด,(มหาชน) โดยมีี  

คุุณสรยศ จัันทรัักษ์์ พนัักงานลููกค้้าสััมพัันธ์์ ให้้การต้้อนรัับพร้้อมให้้ข้้อมููลในหััวข้้อ เป้้าหมายและ

การดำำ�เนิินงานของวัังจัันทร์์วััลเลย์์ บทบาทการเป็็น​ Sandbox​ ของ​ UAV อัันเป็็นประโยชน์

ต่่องานวิิจััยฯ 
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	 เมื่่�อวัันศุุกร์์ท่ี่� 22 พ.ค. 69 นำ ำ�โดย พล.อ.ต. ไชยา ออ กแดง ผอ.ศศย.สปท. และ 

น.อ.ปััญญา ศรีีสิงห์์ รอง ผอ.ศศย.สปท.(2) พร้้อมด้้วยคณะนัักวิิจััย กศย.ศศย.ฯ เวลา 1400 - 1600 

รัับฟังการบรรยายและดำำ�เนิินการสััมภาษณ์์เพื่่�อเ ก็็บข้อมููลโดยได้้รัับเกีียรติิจาก  

พล.อ.อ. มานััต วงษ์์วาทย์์ นายกสมาคมอุุตสาหกรรมเพื่่�อการป้้องกัันประเทศ (สอป.) กรุุณาให้้ 

ข้้อมููลในหััวข้้อ  การพััฒนาอุุตสาหกรรมป้้องกัันประเทศของไทยอัันเป็็นประโยชน์ต่่อ 

งานวิิจััยฯ
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