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กเอกสารศึึกษาเฉพาะกรณีี (Case Study)
มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่

 คำำ�นำำ�
	 ในยุุคท่ี่�เทคโนโลยีีสารสนเทศกลายเป็็นหััวใจหลัักของการขัับเคล่ื่�อนโลก มิิติิไซเบอร์์

ไม่่ได้้เป็็นเพีียงพื้้�นท่ี่�แห่่งการส่ื่�อสารอีีกต่่อไป แต่่ได้้กลายเป็็นสมรภููมิิใหม่่ ท่ี่�มีีอิิทธิิพลต่่อความ

มั่่�นคงของชาติิอย่่างไม่่อาจหลีีกเลี่่�ยงได้้ ทั้้�งนี้้� ในปััจจุุบัันสงครามสมััยใหม่่ไม่่ได้้ตััดสินกัันเพีียง

ด้้วยกำำ�ลังอาวุุธยุทุโธปกรณ์เ์ท่่านั้้�น แต่่ยังัหมายรวมถึึงขีีดความสามารถในมิิติิทางดิิจิิทััล ทำำ�ให้้

ปััจจััยสำำ�คัญประการหนึ่่�งสำำ�หรัับการเตรียมความพร้้อมของกองทััพคืือ “กำำ�ลังพล” ดัังนั้้�น  

เพ่ื่�อเป็็นหลัักประกัันความสำำ�เร็็จ กองทััพไทยจึึงควรมุ่่�งเน้้นสำำ�หรัับการสรรหาและพััฒนากำำ�ลังพล 

ด้้านไซเบอร์์ให้้มีีทัักษะท่ี่�เท่่าทัันต่่อเทคโนโลยีีท่ี่�เปลี่่�ยนแปลงอย่่างรวดเร็็ว เพ่ื่�อสร้้างกองกำำ�ลังพล 

ด้้านไซเบอร์์ท่ี่�มีีประสิิทธิิภาพ พร้้อมรับมืือกัับภััยคุกุคามในรููปแบบใหม่่ท่ี่�ไร้้พรมแดนในปััจจุุบััน

	 ด้้วยเหตุุปััจจััยท่ี่�กล่่าวมา ศููนย์์ศึึกษายุุทธศาสตร์ สถาบัันวิิชาการป้้องกัันประเทศ  

ในฐานะหน่่วยงานด้้านความมั่่�นคงและคลัังสมองของกองทััพไทย ได้้เล็็งเห็็นถึึงความสำำ�คัญ

ของกำำ�ลังพลด้้านไซเบอร์์กองทััพไทย จึึงได้้จััดทำำ�เอกสาร กรณีีศึึกษา (Case Study)  

เร่ื่�อง “มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่ เพ่ื่�อให้้ทราบถึึงแนวทาง

และข้้อเสนอแนะสำำ�หรัับการกำำ�หนดนโยบายในการสรรหาและพััฒนากำำ�ลังพลด้้านไซเบอร์์ 

อัันเป็็นประโยชน์์ต่่อการกำำ�หนดนโยบายในการสรรหาและพััฒนากำำ�ลังพลด้้านไซเบอร์์ของ 

กองทััพไทยต่่อไป  

ศููนย์์ศึึกษายุุทธศาสตร์ 

สถาบัันวิิชาการป้้องกัันประเทศ 

พฤษภาคม ๒๕๖๙



ข เอกสารศึึกษาเฉพาะกรณีี (Case Study)
มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่



คเอกสารศึึกษาเฉพาะกรณีี (Case Study)
มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่

สารบัญ            

เรื่อง			   หน้า

คำ�นำ�			   ก

สารบัญ			   ค

สารบัญภาพ		  จ     

ส่วนที่ ๑	บทนำ�	 ๑

 	 ๑.๑	ที่มาและความสำ�คัญของปัญหา	 ๑

	 ๑.๒	 วัตถุประสงค์	 ๒

	 ๑.๓	ขอบเขตของการศึกษา	 ๒

	 ๑.๔	กรอบแนวคิดในการศึกษา	 ๓

	 ๑.๕	 วิธีการศึกษา	 ๓

	 ๑.๖	การวิเคราะห์และสรุปข้อมูล	 ๔

	 ๑.๗	ประโยชน์ที่คาดว่าจะได้รับ	 ๔

ส่วนที่ ๒	ปัจจัยที่ส่งผลต่อการพัฒนากำ�ลังพลด้านไซเบอร	์ ๗

	 ของกองบัญชาการกองทัพไทยในปัจจุบัน	

	 ๒.๑  ปัจจัยภายนอก	 ๗

		  - บริบทสงครามสมัยใหม่	 ๗

		  - ความก้าวหน้าทางเทคโนโลยี	 ๙

		  - ความก้าวหน้าด้านไซเบอร์ของกองทัพในต่างประเทศ	 ๑๒

	 ๒.๒  ปัจจัยภายใน	 ๑๖

		  - บทบาทและภารกิจของกองทัพไทยในมิติไซเบอร์	 ๑๖

		  - หน่วยบัญชาการไซเบอร์ทหาร	 ๑๙

ส่วนที่ ๓	การสรรหาและพัฒนากำ�ลังพลด้านไซเบอร์ในอนาคตโดยใช้เครื่องมือ 	 ๓๓

	 Strategic Foresight	

	 ๓.๑ 	การคาดการณ์ภาพอนาคตของการสรรหา	 ๓๖

		  และพัฒนากำ�ลังพลด้านไซเบอร์	

		  ฉากทัศน์ที่ ๑ : กองทัพไซเบอร์เกรียงไกร (The Cyber Vanguard)	 ๓๘

		  ฉากทัศน์ที่ ๒ : นักรบอุดมการณ์พลีชีพ (The Patriotic Martyrs)	 ๔๐



ง เอกสารศึึกษาเฉพาะกรณีี (Case Study)
มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่

สารบัญ            

เรื่อง			   หน้า

		  ฉากทัศน์ที่ ๓ : ปราการไซเบอร์ล่มสลาย (The Defenseless Frontier)	 ๔๒	

		  ฉากทัศน์ที่ ๔ : กรงทองของนักรบไร้ใจ (The Gilded Cage)	 ๔๔

	 ๓.๒	แนวทางการสรรหาและพัฒนากำ�ลังพลด้านไซเบอร์	 ๔๗

		  ของกองทัพไทยรองรับสงครามสมัยใหม่	

ส่วนที่ ๔ บทสรุปและข้อเสนอแนะ	 ๕๕

        	 ๔.๑	บทสรุป	 ๕๕

        	 ๔.๒	ข้อเสนอแนะ	 ๕๖

บรรณานุกรม		  ๖๐

ภาคผนวก  		  ๖๗

	ภ าคผนวก  ก  ภาพประกอบการสัมมนาฯ	 ๖๗	

	ภ าคผนวก  ข  ภาพประกอบการแถลงและวิพากษ์ผลงานทางวิชาการฯ	 ๖๙	



จเอกสารศึึกษาเฉพาะกรณีี (Case Study)
มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่

สารบัญภาพ

			   หน้า

ภาพที่ ๑	กรอบแนวคิดในการศึกษา (Conceptual Framework)	 ๓

ภาพที่ ๒	แผนผังโครงสร้างยุทธศาสตร์/กรอบการดำ�เนินงาน	 ๑๖

	 ของกองบัญชาการกองทัพไทย 

	 (Royal Thai Armed Forces Headquarters)	

ภาพที่ ๓	แสดงการตัดกันของแกน X และ แกน Y ในการสร้างภาพอนาคต	 ๓๗

ภาพที่ ๔	แสดง ภาพอนาคตของการสรรหาและพัฒนากำ�ลังพล	 ๔๗

	ด ้านไซเบอร์ของกองทัพไทยรองรับสงครามสมัยใหม่ในอีก ๕ ปีข้างหน้า	



ฉ เอกสารศึึกษาเฉพาะกรณีี (Case Study)
มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่
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มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่

ส่วนที่ ๑
บทนำ�



12 เอกสารศึึกษาเฉพาะกรณีี (Case Study)
มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่



1เอกสารศึึกษาเฉพาะกรณีี (Case Study)
มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่

ส่่วนท่ี่� ๑  บทนำำ�

๑.๑ ท่ี่�มาและความสำำ�คััญของปััญหา  
	 จากสถานการณ์์ความมั่่�นคงระหว่่างประเทศในปััจจุุบัันท่ี่�กำำ�ลังเผชิิญการเปลี่่�ยนแปลง

เชิิงยุุทธศาสตร์์ทำำ�ให้้ภััยคุุกคามรููปแบบใหม่่เกิิดขึ้้�นในหลายมิิติิ ทั้้�งด้้านไซเบอร์์ อวกาศ  

ปััญญาประดิิษฐ์์ ระบบอััตโนมััติิ และสงครามข้อมููลส่่งผลให้้ลัักษณะของสงครามสมััยใหม่่ (Modern 

Warfare) แตกต่่างไปจากอดีีตโดยสิ้้�นเชิิง ทั้้�งนี้้� จะไม่่ได้้จำำ�กัดอยู่่�เพีียงการใช้้กำำ�ลังรบในสนามรบ

ทางกายภาพเท่า่นั้้�น แต่่ได้้ขยายไปสู่่�การใช้้ข้้อมููล เทคโนโลยี ีและระบบเครืือข่่ายอััจฉริิยะเป็็น

อาวุุธสำำ�คัญ อนึ่่�ง มิิติิไซเบอร์์เป็็น “พื้้�นท่ี่�ยุุทธศาสตร์ใหม่่” ท่ี่�ส่่งผลกระทบต่่อมิิติิอ่ื่�น ๆ เป็็นพื้้�นท่ี่�

ปฏิิบััติิการหรืือสมรภููมิิท่ี่� ๕ (ต่่อจาก บก ทะเล อากาศ และอวกาศ)๑ ท่ี่�ส่่งผลต่่อพื้้�นท่ี่�ทาง

กายภาพและไม่่ใช่่กายภาพ เช่่น ระบบโครงสร้้างพื้้�นฐานท่ี่�สำำ�คัญ รวมทั้้�งด้้านเศรษฐกิิจ และ

สัังคม ตลอดจนความรู้้�สึกนึึกคิิดของประชาชนท่ี่�อาจถููกชี้้�นำำ�ผ่านการทำำ�สงครามข้อมููลข่่าวสาร 

เป็็นต้้น ดัังนั้้�น จะเห็็นได้้ว่่ามิิติิไซเบอร์์คืือ “โครงสร้้างพื้้�นฐานของโลกยุุคใหม่่” ท่ี่�หากขาด

ระบบป้้องกัันท่ี่�ดีี อาจกลายเป็็นภััยคุุกคามท่ี่�ร้้ายแรงต่่อชาติิและกองทััพได้้ 

	 ในบริิบทนี้้� “กำำ�ลัังพลด้้านไซเบอร์์” จึึงกลายเป็็นทรััพยากรทางยุุทธศาสตร์์หลััก

ของกองทััพท่ี่�ต้้องได้้รัับการพััฒนาอย่่างมีีทิิศทางและต่่อเน่ื่�อง เพ่ื่�อให้้สามารถปรัับตััวและ 

ตอบสนองต่่อรููปแบบสงครามใหม่่ได้้อย่่าง มีีประสิิทธิิภาพ ทั้้�งนี้้� กองบััญชาการกองทััพไทย  

(บก.ทท.) ซึ่่�งมีีบทบาทสำำ�คัญในการบููรณาการกำำ�ลังรบระหว่่างเหล่่าทััพและการวางแผนยุุทธศาสตร์

ร่่วม จึึงให้้ความสำำ�คัญกัับการสรรหาและพััฒนากำำ�ลังพลให้้มีีความรู้้�ความสามารถ เพ่ื่�อเป็็น

รากฐานในการเสริิมสร้้างขีีดความสามารถในการปฏิิบััติิการร่่วมสำำ�หรัับการป้้องกัันประเทศ

ในอนาคต

	ปั จจุุบัันการสรรหาและพััฒนากำำ�ลังพลด้้านไซเบอร์์ของ บก.ทท. ยัังมีีพื้้�นท่ี่�สำำ�หรัับ

โอกาสในการดึึงดููดบุคลากรท่ี่�มีีศัักยภาพเฉพาะทางท่ี่�มีีความรู้้�ความสามารถในระดัับสููง  

โดยเฉพาะผู้้�ท่ี่�มีีทัักษะในการรัับมืือกัับภััยคุุกคามท่ี่�เฉพาะเจาะจง เช่่น การโจมตีทางไซเบอร์์ 

อาชญากรรมทางไซเบอร์์ การป้้องกัันการแฮกข้้อมููล เป็็นต้้น ซึ่่�งบุุคลากรเหล่่านี้้�สามารถเป็็น

หััวใจสำำ�คัญในการปกป้้องโครงสร้้างพื้้�นฐานสำำ�คัญทางทหารในอนาคต 

	 การสรรหาและพััฒนากำำ�ลังพลเป็็นปััจจััยหลัักในการสร้้าง “ความพร้้อมรบของกองทััพ” 

ดัังนั้้�น การมีีบุุคลากรที่่�มีีสมรรถนะและทัักษะทางไซเบอร์์สููงและท่ี่�สำำ�คัญคืือจิิตสำำ�นึกของ 
๑  กรมยุทธศึกษาทหารบก. (2563). หลักนิยมกองทัพบกด้านไซเบอร์. โรงพิมพ์กองสงเคราะห์ทหารผ่านศึก
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ความเป็็นทหารและการป้้องกัันประเทศ จึึงเป็็นหััวใจสำำ�คัญของการรัักษาอธิิปไตยและความ

มั่่�นคงของประเทศในระยะยาว บก.ทท. จึึงมีีความจำำ�เป็็นในการพััฒนายุุทธศาสตร์ด้้าน 

การบริิหารกำำ�ลังพลด้้านไซเบอร์์ให้้ทัันต่่อภััยคุุกคามในปััจจุุบััน โดยเฉพาะกระบวนการ “สรรหา” 

และ “พััฒนา” กำำ�ลังพล ด้้วยเหตุุนี้้� ศููนย์์ศึึกษายุุทธศาสตร์ฯ ซึ่่�งเป็็นหน่่วยงานท่ี่�ศึึกษาวิิจััย 

และให้้ข้้อคิิดเห็็นด้้านยุุทธศาสตร์ความมั่่�นคงแก่่หน่่วยงานของกองทััพ จึึงได้้จััดทำำ�เอกสาร 

กรณีีศึึกษา (Case Study) เร่ื่�อง “มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับ 

สงครามสมััยใหม่่” ซึ่่�งจะเป็็นประโยชน์์ต่่อการบริิหารจััดการกำำ�ลังพลด้้านไซเบอร์์ของ บก.ทท. 

ให้้มีีประสิิทธิิภาพสามารถรองรัับกัับภััยคุุกคามและสงครามสมััยใหม่่ต่่อไป

๑.๒ วััตถุุประสงค์์
	 ๑). เพ่ื่�อศึึกษาปััจจััยท่ี่�ส่่งผลต่่อการพััฒนากำำ�ลังพลด้้านไซเบอร์์ของกองบััญชาการ

กองทััพไทยในปััจจุุบััน

	 ๒). เพ่ื่�อคาดการณ์์ภาพอนาคตของการสรรหาและพััฒนากำำ�ลังพลด้้านไซเบอร์์

	 ๓). เพื่่�อวิิเคราะห์ภ์าพอนาคตและเสนอแนะแนวทางการพัฒันากำำ�ลังพลด้้านไซเบอร์์

ของกองบััญชาการกองทััพไทยรองรัับสงครามสมััยใหม่่

๑.๓ ขอบเขตของการศึึกษา (Scope)
	 การจััดทำำ�เอกสารศึึกษาเฉพาะกรณีี เร่ื่�อง มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพล

รองรัับสงครามสมััยใหม่่ มีีรายละเอีียดดังนี้้�

 	 ๑). ด้้านเนื้้�อหาที่่�ศึึกษา : ผู้้�วิจััยได้้ศึึกษาครอบคลุมุประเด็น็ปััจจััยท่ี่�ส่่งผลต่อ่การพัฒันา

กำำ�ลังพลด้้านไซเบอร์์ของกองบััญชาการกองทััพไทยในปััจจุุบััน แบ่่งออกเป็็นปััจจััยภายใน 

(บทบาทและภารกิจิของกองทััพไทยในมิิติิไซเบอร์์, หน่่วยบััญชาการไซเบอร์์ทหาร) และปััจจััย

ภายนอก (บริิบทสงครามสมััยใหม่่, ความก้าวหน้้าทางเทคโนโลยีี และความก้าวหน้้าด้้าน

ไซเบอร์์ของกองทััพในต่่างประเทศ) การสรรหาและพััฒนากำำ�ลังพลด้้านไซเบอร์์ในอนาคต 

ของ นซบ. ทหาร และหน่่วยงานด้้านไซเบอร์์ท่ี่�เกี่่�ยวข้้อง รวมถึึงภาพอนาคตและแนวทางท่ี่�เหมาะสม 

ในการพััฒนากำำ�ลังพลด้้านไซเบอร์์ของกองบััญชาการกองทััพไทยรองรัับสงครามสมััยใหม่่

 	 ๒). ด้้านประชากร : ผู้้�กำำ�หนดนโยบายและผู้้�ปฏิิบััติิของ นซบ. ทหาร และหน่่วยงาน

ท่ี่�เกี่่�ยวข้้อง ได้้แก่่ หน่่วยงานด้้านกำำ�ลังพล หน่่วยงานด้้านยุทุธการ หน่่วยงานด้้านวิิชาการ และ

ภาคเอกชน
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 	 ๓). ด้้านพื้้�นท่ี่� : หน่่วยงานด้้านไซเบอร์์ และหน่่วยงานท่ี่�เกี่่�ยวข้้อง ในพื้้�นท่ี่�

กรุุงเทพมหานคร  

 	 ๔). ด้้านระยะเวลา : ดำำ�เนิินงานวิิจััย ระหว่่างเดืือนมกราคม – พฤษภาคม ๒๕๖๙ 

รวมระยะเวลา ในการศึึกษาทั้้�งสิ้้�น ๕ เดืือน

๑.๔ กรอบแนวคิิดในการศึึกษา (Conceptual Framework)

  ภาพท่ี่� ๑ กรอบแนวคิิดในการศึึกษา (Conceptual Framework)

๑.๕ วิิธีีการศึึกษา
	 การศึึกษาครั้้�งนี้้�เป็็นการวิิจััยเชิิงคุุณภาพ (Qualitative Research) ใช้้วิิธีีการศึึกษา 

ประกอบด้้วย 

 	 ๑).	การศึึกษาเอกสาร (Documentary Review) : ทบทวนเอกสาร เปรียบเทีียบ 

ขีีดความสามารถของกองทััพในต่่างประเทศ สมุุดปกขาว

	 ๒).	การสััมภาษณ์์เชิิงลึึก (In–depth Interview) : กระทรวงกลาโหม, บก.ทท.  

๓ เหล่่าทััพ, สกมช. หน่่วยงานภาคเอกชน และหน่่วยงานวิิชาการ 

๓).	การจััดสัมมนาปััญหายุุทธศาสตร์ ครั้้�งท่ี่� ๑/๖๙ หััวข้้อ “แนวทางการสรรหาและ

พััฒนากำำ�ลังพลด้้านไซเบอร์์ของกองทััพไทยรองรัับสงครามสมััยใหม่่” 
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  		  ๓.๑	 การบรรยายพิิเศษ เร่ื่�อง “Cyber Workforce เพ่ื่�อความมั่่�นคงของชาติิ” 

 		  ๓.๒	 เวทีีสนทนา เร่ื่�อง “กำำ�ลังรบด้้านไซเบอร์์กัับสงครามสมััยใหม่่” 

			  ๓.๓	 การสััมมนากลุ่่�มย่อย หััวข้้อ “แนวทางการสรรหาและพััฒนากำำ�ลังพลด้้าน

ไซเบอร์์ของ กองทััพไทยรองรัับสงครามสมััยใหม่่”

 ๑.๖ การวิิเคราะห์์และสรุุปผล 
	 วิิเคราะห์์และสรุุปผลจากการนำำ�ข้อมููลปฐมภููมิิ (Primary Data) และข้้อมููลทุุติิยภููมิิ 

(Secondary Data) ท่ี่�ได้้มารวบรวมและวิิเคราะห์์เนื้้�อหา (Content Analysis) ตามประเด็็น

ท่ี่�กำำ�หนดไว้้ เพ่ื่�อจััดทำำ�เป็็นข้้อสรุุปและข้้อเสนอแนะต่่อไป

๑.๗ ผลท่ี่�คาดว่าจะได้้รัับ 
 	 ๑).	ทราบถึึงปััจจััยท่ี่�ส่่งผลต่่อการพััฒนากำำ�ลังพลด้้านไซเบอร์์ของกองบััญชาการ

กองทััพไทยในปััจจุุบััน

	 ๒).	ทราบความต้องการของกำำ�ลังพลท่ี่�มีีความเชี่่�ยวชาญด้้านไซเบอร์์ รวมทั้้�งปััญหา

และข้้อจำำ�กัดของหน่่วยบััญชาการไซเบอร์์ทหาร (นซบ. ทหาร) และความคิดเห็็นของ 

หน่่วยงานท่ี่�เกี่่�ยวข้้อง	

	 ๓).	ได้้ภาพอนาคตและแนวทางการพััฒนากำำ�ลังพลด้้านไซเบอร์์ซึ่่�งจะเป็็นประโยชน์์

ต่่อหน่่วยงานด้้าน ไซเบอร์์ทั้้�งกองบััญชาการกองทััพไทยและภาคส่่วนท่ี่�เกี่่�ยวข้้อง
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ส่วนที่ ๒
ปัจจัยที่ส่งผลต่อการพัฒนากำ�ลังพลด้านไซเบอร์ 

ของกองบัญชาการกองทัพไทยในปัจจุบัน
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ส่่วนท่ี่� ๒ ปััจจััยท่ี่�ส่งผลต่่อการพััฒนากำำ�ลัังพลด้้านไซเบอร์์ 

ของกองบััญชาการกองทััพไทยในปััจจุุบััน

 ๒.๑  ปััจจััยภายนอก
บริิบทสงครามสมััยใหม่่

	 ในศตวรรษท่ี่� ๒๑ นิิยามของคำำ�ว่าสงคราม ได้้วิิวัฒันาการไปไกลกว่่าการปะทะกัันด้้วย

กำำ�ลังทางทหารในสมรภููมิิทางกายภาพเพียีงอย่า่งเดีียว ทั้้�งนี้้� การขยายตััวของเทคโนโลยีดิีิจิิทััล

โลกได้้ผลัักดัันให้้เกิิดสภาวะสงครามสมััยใหม่่ (Modern Warfare) ที่่�มีีความเป็็น (Hybrid) 

และเบ็็ดเสร็็จมากยิ่่�งขึ้้�น อนึ่่�ง สงครามสมััยใหม่่ถููกนิิยามผ่านแนวคิิดสงครามเบ็็ดเสร็็จ 

ท่ี่�วิิวััฒนาการไปสู่่�สงครามไฮบริิด (Hybrid Warfare) กองทััพไทยในปััจจุุบััน๒ ดัังนี้้�

	 ๑). การเปลี่�ยนผ่านสู่�สงครามไฮบริิด (Hybrid Warfare) : ในอดีีตชัยชนะทาง

สงครามจะหมายถึึงการยึึดครองพื้้�นท่ี่�ทางกายภาพเป็็นหลััก แต่่ในปััจจุุบัันพื้้�นท่ี่�สีีเทา (Gray 

Zone) กลายเป็็นสมรภููมิิสำำ�คัญ ทั้้�งนี้้� สงครามสมััยใหม่่มัักเป็็นการผสมผสานระหว่่าง การใช้้

กำำ�ลังทหาร (Conventional Force) และกลยุุทธ์ ท่ี่�ไม่่ใช่่การทหาร (Non-military means)  

เพ่ื่�อบ่่อนทำำ�ลายความมั่่�นคงของฝ่่ายตรงข้้ามจากภายใน อาทิิ การปฏิิบััติิการข้้อมููลข่่าวสาร 

(Information Operations: IO) ท่ี่�มุ่่�งทำำ�ลายขีีดความสามารถฝ่่ายตรงข้้าม ผ่่านการใช้้ (Fake News) 

หรืือการโฆษณาชวนเช่ื่�อเพ่ื่�อสร้้างความแตกแยกทางความคิดรวมถึึงการสร้้างแนวร่่วมมุมกลัับ 

นอกจากนี้้�ยัังรวมถึึงการใช้้สงครามไซเบอร์์ เพ่ื่�อโจมตีโครงสร้้างพื้้�นฐาน เช่่น ระบบไฟฟ้้า 

ธนาคาร หรืือระบบส่ื่�อสาร ท่ี่�สามารถสร้้างความเสีียหายเป็็นวงกว้้างได้้อย่่างรวดเร็็ว๓

	 ๒). เทคโนโลยีีอุบััติิใหม่่และปััญญาประดิิษฐ์์ (Emerging Tech & AI) : เทคโนโลยีี

ปััจจุุบัันได้้เปลี่่�ยนโฉมหน้้าของการทำำ�สงครามให้้มีีความแม่่นยำำ�สูงและลดความเสี่่�ยงด้้านกำำ�ลังพล 

เช่่น การใช้้อากาศยานไร้้คนขัับและปััญญาประดิิษฐ์์ (AI) ในการลาดตระเวนและการโจมตีี 

เป้้าหมายท่ี่�ได้้สร้้างผลกระทบต่่อยุุทธศาสตร์การป้้องกัันประเทศอย่่างมากในความขัดแย้้ง

ปััจจุุบััน เช่่น สงครามรัสเซีีย-ยููเครน และ สหรััฐฯ - อิิหร่่าน๔

๒    Hoffman, F. G. (2007). Conflict in the 21st century: The rise of hybrid wars. Potomac Institute for 

Policy Studies.
๓    International Committee of the Red Cross. (2024). Modern warfare and its impact on civilians. 
๔    สถาบันเทคโนโลยีป้องกันประเทศ. (2565). แนวโน้มเทคโนโลยีป้องกันประเทศและสงครามในอนาคต. 
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	 นอกจากนี้้� การนำำ�ปัญญาประดิิษฐ์์ (AI) มาใช้้ในการวิิเคราะห์์ข้้อมููลขนาดใหญ่่เพ่ื่�อ 

อำำ�นาจในการตััดสินใจในสนามรบอย่่างรวดเร็็ว รวมถึึงอาวุุธความเร็็วเหนืือเสีียง (Hypersonic 

Weapons) ได้้สร้้างผลกระทบต่่อยุุทธศาสตร์ความมั่่�นคงในปััจจุุบััน

	 ๓). ตััวแสดงท่ี่�ไม่่ใช่่รััฐ (Non-State Actors) : สงครามสมััยใหม่่มิิได้้ทำำ�การรบ

ระหว่่างกองทััพเพีียงสองประเทศ แต่่เป็็นสงครามแบบอสมมาตร (Asymmetric 

Warfare) ท่ี่�รััฐต้้องต่่อสู้้�กับกลุ่่�มติิดอาวุุธ องค์์กรก่่อการร้้าย หรืือกลุ่่�มอิทธิิพลท่ี่�ได้้รัับ 

การสนัับสนุุนจากรััฐอ่ื่�น (Proxy War) ซึ่่�งกลุ่่�มเหล่่านี้้�มัักแฝงตััวอยู่่�กับพลเรืือน ทำำ�ให้้การพิิสููจน์์

ทราบเป้้าหมายทำำ�ได้้ยากขึ้้�น๕

​	ดั งนั้้�น ​การทำำ�สงครามในปััจจุุบัันจำำ�เป็็นต้้องรวมทุกพลัังอำำ�นาจแห่่งชาติิเพ่ื่�อตอบโต้้

ภััยคุุกคามทั้้�งปวง​ เน่ื่�องจากสงครามในยุุคปััจจุุบัันไม่่ได้้จำำ�กัดเฉพาะ​การใช้้กำำ�ลังทหาร  

แต่่เป็็นการปรับเปลี่่�ยน​ยุทุธวิธีีผสาน รวมถึึงการใช้้เทคโนโลยีีและยุทุธศาสตร์ท่ี่�ซัับซ้้อนเข้้าด้้วย

กัันเพ่ื่�อเพิ่่�มประสิิทธิิภาพ​สำำ�หรัับการบรรลุุภารกิิจ

	 นอกจากนี้้� การวิิเคราะห์์พลวััตของรููปแบบการทำำ�สงครามในยุุคปััจจุุบััน (Modern 

Warfare Trends) สามารถแบ่่งออกเป็็น ๓ รููปแบบ เพ่ื่�อสร้้างความได้้เปรียบโดยไม่่ต้้องใช้้

กำำ�ลังทหาร มีีรายละเอีียดดังนี้้�

	 ๑). การปฏิิบััติิการ Multi-Domain Operations (MDO)๖ คืือปฏิิบััติิการท่ี่�ไม่่ใช่่

การประกอบกำำ�ลังเพีียงแค่่การปฏิิบััติิการทางบก, เรืือและอากาศ (Joint Operations) เหมืือน

ในอดีีต แต่่คืือการประสานทุุกมิิติิเข้้าด้้วยกัันอย่่างไร้้รอยต่่อ (Seamless Integration)  

เพ่ื่�อสร้้างความได้้เปรียบโดยการทำำ�ให้้ฝ่่ายตรงข้้ามเกิิดภาวะชะงัักงัันทางการตััดสินใจ จากการถููก

โจมตีในทุุกมิิติิ อาทิิ การใช้้โดรนโจมตีทางอากาศ พร้้อมกับการตััดสัญญาณดาวเทีียมและ 

การเจาะระบบสื่่�อสารภาคพื้้�นดิิน รวมถึึงการใช้้กำำ�ลังผ่่านอวกาศและไซเบอร์์ (Space & 

Cyber) เพ่ื่�อทำำ�ลายระบบควบคุุมบังคัับบััญชาการของฝ่่ายตรงข้้าม 

	 ๒). สงครามทางการรัับรู้้� Cognitive Warfare ๗ คืือ วิิวััฒนาการขั้้�นสููงสุุดของปฏิิบััติิการ

ทางจิิตวิทยา (Psychological Operations) โดยเปลี่่�ยนเป้้าหมายจากการโฆษณาชวนเช่ื่�อ 

มาเป็็นการเปลี่่�ยนกระบวนการรัับรู้้�ของมนุษย์์ ผ่่านกลไกการใช้้ประโยชน์์จากส่ื่�อสัังคมออนไลน์์ 

๕ Biddle, S. (2021). The future of warfare: Non-state actors and high-tech weapons. International  

Security, 45(3), 7-48. 
๖ Townsend, S. J. (2018). Multi-domain operations: Preparing for future war. Military Review, 98(3), 4-11.
๗ Rosner, Y., & Siman-Tov, D. (2018). Cognitive warfare: The rise of the sixth domain. Institute for Nation-

al Security Studies (INSS).
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เพ่ื่�อสร้้างห้้องแห่่งเสีียงสะท้้อน (Echo Chambers) หรืือการแพร่่กระจาย (Fake News)  

ท่ี่�ตรงกัับความอคติิของผู้้�รับสาร โดยมีีวััตถุประสงค์์มุ่่�งเน้้นไปท่ี่�การสร้้างความแตกแยก 

ภายในสัังคม ทำำ�ให้้ประชาชนเส่ื่�อมศรัทธาในสถาบัันหลัักของรััฐหรืือสร้้างความสับสนจนแยกแยะ

ความจริิงไม่่ได้้ ซึ่่�งเป็็นการชนะสงครามโดยไม่่ต้้องใช้้กำำ�ลังทางทหาร 

	 ๓). เครื่่�องมืือทางเศรษฐกิิจเชิิงยุุทธศาสตร์์ Economic Statecraft ๘ ในสงคราม

สมััยใหม่่ อำำ�นาจทางเศรษฐกิิจ ถููกนำำ�มาใช้้เป็็นอาวุุธทำำ�ลายล้้างท่ี่�มีีประสิิทธิิภาพไม่่แพ้้ขีีปนาวุุธ 

โดยเปลี่่�ยนการพึ่่�งพากัันระหว่่างประเทศให้้กลายเป็็นความเปราะบาง อีีกทั้้�ง การท่ี่�ประเทศ

หนึ่่�งควบคุุมโครงสร้้างพื้้�นฐานสำำ�คัญ เช่่น ระบบการโอนเงิินระหว่่างประเทศ (SWIFT) 

เทคโนโลยีีเซมิิคอนดัักเตอร์์ รวมไปถึึงการควบคุุมห่วงโซ่่อุุปทานเพื่่�อสร้้างอำำ�นาจต่่อรองทาง 

การเมืืองและการทหาร

	 โดยสรุุป สงครามสมััยใหม่่ในปััจจุุบัันการปฏิิบััติิการมิิใช่่เพีียงเร่ื่�องของชััยชนะ 

ในสนามรบเพีียงอย่่างเดีียว แต่่หากรวมถึึงชััยชนะเหนืือโครงสร้้างพื้้�นฐาน ความเช่ื่�อและความ

มั่่�งคั่่�งของชาติิฝ่่ายตรงข้้าม  ผ่่านการบููรณาการระหว่า่ง MDO ท่ี่�เช่ื่�อมโยงมิิติิ บก ทะเล อากาศ 

อวกาศ และไซเบอร์์เข้้าด้้วยกััน ในขณะท่ี่� (Cognitive Warfare) และ (Economic Statecraft) 

ทำำ�หน้้าท่ี่�เป็็นเคร่ื่�องมืือในพื้้�นท่ี่�สีีเทา (Gray Zone) ท่ี่�สามารถบั่่�นทอนอำำ�นาจของรััฐจากภายใน

ได้้อย่่างมีีประสิิทธิิภาพ ดัังนั้้�นความท้าทายของผู้้�กำำ�หนดนโยบายและความมั่่�นคงในอนาคต 

จึึงไม่่ใช่่เพีียงการเสริิมสร้้างแสนยานุุภาพทางอาวุธุ แต่่คืือการสร้้างความยืืดหยุ่่�นและภููมิิคุ้้�มกัน

ในทุุกมิิติิ เพ่ื่�อรัับมืือกัับภััยคุุกคามท่ี่�ไร้้รููปแบบและไม่มี่ีเส้้นแบ่่งของเวลาท่ี่�ชััดเจนระหว่่างสภาวะ

สัันติิภาพและสภาวะสงคราม

ความก้้าวหน้้าทางเทคโนโลยีี

	 ในปััจจุุบััน ความก้าวหน้้าทางเทคโนโลยีี (Technological Advancement) ไม่่ได้้

จำำ�กัดอยู่่�เพีียงการพััฒนาประสิิทธิิภาพของเคร่ื่�องมืือหรืือการส่ื่�อสาร แต่่ได้้กลายเป็็นรากฐาน

สำำ�คัญของการปรัับเปลี่่�ยนกระบวนทััศน์ด้้านความมั่่�นคงระดัับโลก๙ โดยเฉพาะเมื่่�อเข้้าสู่่�

สงครามยุคท่ี่� ๕ ท่ี่�เส้้นแบ่่งระหว่่างสมรภููมิิทางกายภาพและพื้้�นท่ี่�เสมืือนจริิงไม่่อาจแยกได้้  

ทั้้�งนี้้� ในปัจัจุุบัันความก้า้วหน้้าทางเทคโนโลยีใีนมิิติิไซเบอร์ ์เช่่น ปััญญาประดิษิฐ์์ (AI), เทคโนโลยีี 
๘ Farrell, H., & Newman, A. L. (2019). Weaponized interdependence: How global economic networks 

shape state coercion. International Security, 44(1), 42-79. https://doi.org/10.1162/isec_a_00351
๙ United Nations Institute for Disarmament Research (UNIDIR). (2021). The role of technological ad-

vancement in modern warfare: Challenges and opportunities. https://unidir.org/publication/role-tech-

nological-advancement-modern-warfare
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ควอนตััม (Quantum Computing) และระบบเครืือข่่ายไร้้สายความเร็็วสููง ได้้กลายเป็็นปััจจััย

ชี้้�ขาดในการสร้้างความได้้เปรียบทางยุุทธวิธีี๑๐

	ดั งนั้้�น การสรรหาและพััฒนากำำ�ลังพลจึึงมิิใช่่เพีียงการคััดเลืือกบุุคลากรท่ี่�มีีทัักษะ 

การรบแบบดั้้�งเดิิม แต่่เป็็นการเฟ้้นหา “นัักรบไซเบอร์์” (Cyber Warriors) ท่ี่�สามารถเข้้าใจและ

ประยุุกต์์ใช้้เทคโนโลยีีท่ี่�ซัับซ้้อนภายใต้้สภาวะกดดันได้้ ความก้าวหน้้าทางเทคโนโลยีี 

จึึงเป็็นทั้้�งโอกาสและอุุปสรรคท่ี่�ทำำ�ให้้กองทััพต้้องเร่่งปฏิิรููปโครงสร้้างกำำ�ลังพลเพ่ื่�อรองรัับ 

การเผชิิญหน้้ากัับภััยคุุกคามรูปแบบใหม่่ท่ี่�รวดเร็็วและไร้้พรมแดน๑๑

 	ทั้้ �งนี้้� เม่ื่�อประมาณ ๓๐ ปีีท่ี่�แล้้ว กองทััพอากาศของสหรััฐฯ ได้้ยกระดัับความสำำ�คัญ

ในเร่ื่�อง Space และ Cyber ให้้เป็็นยุุทธศาสตร์หลััก (priority) นอกเหนืือจาก Air – Land 

Operation ในอดีีต ส่่งผลให้้เป็็นจุุดเริ่่�มต้นของการให้้ความสำำ�คัญกัับ Air– Land Operation, 

Cyber และ Space ท่ี่�มีีผลกระทบด้้านยุุทธศาสตร์ความมั่่�นคงมาถึึงปััจจุุบัันซึ่่�งสะท้้อนให้้เห็็น

ถึึงความสำำ�คัญในเร่ื่�องความก้าวหน้้าทางเทคโนโลยีี นอกจากนี้้� ในปีี พ.ศ. ๒๕๖๘ กระทรวง

การสงครามสหรััฐฯ (U.S. Department of War) ได้้ประกาศมุ่่�งเน้้นการพััฒนาเทคโนโลยีี  

๖ ด้้าน เพ่ื่�อนำำ�มาใช้้พิิจารณาสำำ�หรัับยุุทธศาสตร์ด้้านความมั่่�นคงของสหรััฐฯ ได้้แก่่

	 ๑.	 เทคโนโลยีี Directed Energy ใช้้สำำ�หรัับระบบป้้องกัันภััยทางอากาศ, ต่่อต้้าน

อากาศยานไร้้คนขัับ, เรืือบิิน, จรวด, และปืืนใหญ่่ ซึ่่�งจะช่่วยให้้หน่่วยงานสามารถขยายการใช้้

เลเซอร์์พลัังงานสููงและไมโครเวฟพลัังงานสููงท่ี่�มีีต้้นทุุนต่่อการยิิงต่ำำ��และเข้้าถึึงได้้กว้้าง

	 ๒.	 เทคโนโลยีีไฮเปอร์์โซนิิค (Hypersonics)  ได้้แก่่ อากาศยาน และระบบอาวุุธ

ท่ี่�สามารถทำำ�การยิิงด้้วยความเร็็วสููง ตั้้�งแต่่ ๕ มััค ขึ้้�นไป ซึ่่�งจะส่่งผลโดยตรงต่่อการวางกำำ�ลัง

ทางทหาร โดยจะมุ่่�งเน้้นท่ี่�การผลิิตในระดัับขนาดใหญ่่ ลดต้นทุุนและการนำำ�ไปใช้้ในหน่่วย

ปฏิิบััติิการทั่่�วไป 

	 ๓.	 เทคโนโลยีีปััญญาประดิิษฐ์์ (AI) คืือ เทคโนโลยีีการพััฒนาซอฟต์์แวร์์และระบบ

คอมพิวิเตอร์ใ์ห้้มีีความสามารถในการคิดิ วิิเคราะห์ ์เรีียนรู้้� และตัดัสินใจได้้คล้า้ยกัับสติิปััญญา

ของมนุษย์์ 

๑๐ ชัยชนะ จารุศิลาวงศ์. (2566). ยุทธศาสตร์การพัฒนากำ�ลังพลไซเบอร์: แนวคิดและการปฏิบัติ. วารสารความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ, 4(2), 45-60.
๑๑ Singer, P. W., & Friedman, A. (2014). Cybersecurity and cyberwar: What everyone needs to know. 

Oxford University Press.
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	 ๔.	เทคโนโลยีีข้้อมููลข่่าวสารสนามรบควอนตััม (Quantum Battlefield 

Information Dominance) ทำำ�ให้้ความได้้เปรียบด้้านข้้อมููล, การสั่่�งการและการเช่ื่�อมโยง

ระบบซึ่่�งสำำ�คัญมากกัับศููนย์์บััญชาการอากาศยาน, โดรนและระบบ C2 (บัังคัับ-ควบคุุม) 

	 ๕.	เทคโนโลยีีชีีวะการผลิิต (Biomanufacturing) คืือการใช้้สิ่่�งมีีชีีวิิตท่ี่�ถููกออกแบบ

ทางพัันธุุกรรม เช่่น แบคทีีเรีีย เพ่ื่�อผลิิตวัสดุุท่ี่�จำำ�เป็็น 

	 ๖. โลจิิสติิกส์์ในสภาพแวดล้อมแข่่งขััน (Contested Logistics Technology) 

คืือระบบและเทคโนโลยีีการส่่งกำำ�ลังบำำ�รุง เช่่น การขนส่่ง เสบีียง อาวุุธ ยุุทโธปกรณ์์ และ 

การแพทย์ใ์นสภาวะท่ี่�เส้้นทางลำำ�เลีียงถููกขััดขวาง คุุกคาม หรืือถููกโจมตีจากฝ่่ายตรงข้้ามอย่่าง

รุุนแรง 

	 อนึ่่�ง จากการพััฒนาเทคโนโลยีีของสหรััฐฯ ดัังกล่่าวสามารถวิเคราะห์์ประเด็็นท่ี่�สำำ�คัญ

ได้้ดัังนี้้� การมุ่่�งเน้้นการพััฒนาเทคโนโลยีใีห้้เหลืือเพีียง ๖ ด้้าน ซึ่่�งอาจสะท้้อนให้้เห็็นว่่ากระทรวง

การสงครามสหรััฐฯ มีีความมุ่่�งหมายสำำ�หรัับการพััฒนาเทคโนโลยีียุุทธศาสตร์ดัังกล่่าว 

ให้้สามารถกระทำำ�ได้้อย่่างรวดเร็็ว และมีีประสิิทธิิภาพ โดยเลืือกด้้านท่ี่�ถืือเป็็นข้้อบัังคัับ 

(Imperatives) ท่ี่�สำำ�คัญเท่่านั้้�น นอกจากนี้้� ประเทศไทยถืือเป็็นพัันธมิิตรของสหรััฐฯ  

หากประสงค์์จะเข้้าร่่วมหรืือมีีความร่วมมืือย่่อมจะมีีโอกาสท่ี่�สหรััฐฯ จะเปิิดรับในบริิบทของ

เทคโนโลยีีท่ี่�อยู่่�ใน ๖ ด้้านนี้้� ทั้้�งนี้้� สหรััฐฯ ต้้องการมุ่่�งเป้้าผลผลิิตทางเทคโนโลยีีท่ี่�รวดเร็็วและ

ตรงความต้องการในเชิิงยุุทธศาสตร์ด้้านความมั่่�นคง ดัังนั้้�น กองทััพไทยจึึงควรวางแผนและ

เตรียมความพร้อ้มให้้ทัันกัับจัังหวะท่ี่�เร็็วขึ้้�นในเทคโนโลยีดัีังกล่่าว เน่ื่�องจากหากสหรััฐฯ พััฒนา

เทคโนโลยีดัีังกล่่าวได้้ตามแผนและหากไทยสามารถสร้้างความร่วมมืือกัับสหรััฐฯ ได้้จะสร้้าง

ความได้้เปรียบทางการทหารให้้กัับกองทััพไทยมากขึ้้�น

	 โดยสรุุป ความก้้าวหน้้าทางเทคโนโลยีีเปรียบเสมืือนดาบสองคมในมิิติิไซเบอร์์  

แม้้เทคโนโลยีีจะช่่วยเพิ่่�มขีดความสามารถในการป้้องกัันและโจมตีอย่่างแม่่นยำำ� แต่่ขณะเดีียวกััน 

ก็็ได้้สร้้างช่่องโหว่่ใหม่่ๆ ท่ี่�ต้้องการระบบระวัังป้้องกัันอย่่างใกล้้ชิิด ดัังนั้้�นหััวใจสำำ�คัญของ 

การรองรัับสงครามสมััยใหม่่จึึงไม่่ได้้อยู่่�ท่ี่�การครอบครองเทคโนโลยีีท่ี่�ทัันสมััยท่ี่�สุุดเพีียงอย่่างเดีียว 

แต่่อยู่่�ท่ี่�การพััฒนาทุุนมนุษย์์ (Human Capital) ให้้มีีความสามารถในการปรับตััว 

(Adaptability) และการเรีียนรู้้�อย่า่งต่่อเน่ื่�อง๑๒ ทั้้�งนี้้� การสรรหาและพัฒันากำำ�ลังพลในอนาคต

จำำ�เป็็นต้อ้งบููรณาการความเชี่่�ยวชาญทางเทคนิคิเข้้ากัับยุทุธศาสตร์ด้์้านความมั่่�นคงเพื่่�อให้้มั่่�นใจ

๑๒ Arquilla, J., & Ronfeldt, D. (2020). The emergence of noopolitik: Toward an American information 

strategy. RAND Corporation.
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ได้้ว่่าเทคโนโลยีีท่ี่�ก้้าวหน้้าในปััจจุุบัันจะถููกนำำ�มาใช้้เป็็นเคร่ื่�องมืือหลัักในการรัักษาอธิิปไตย 

ทางไซเบอร์์และสร้้างความมั่่�นคงท่ี่�ยั่่�งยืืนให้้แก่่ชาติิ ท่่ามกลางความผันผวนของภููมิิทััศน์ความมั่่�นคง

โลกในศตวรรษท่ี่� ๒๑๑๓

ความก้้าวหน้้าด้้านไซเบอร์์ของกองทััพในต่างประเทศ

	 ปััจจุุบัันกองทััพประเทศมหาอำำ�นาจและประเทศผู้้�นำำ�ด้้านเทคโนโลยีีมิิได้้มองว่่า

ไซเบอร์์เป็็นเพีียงเคร่ื่�องมืือสนัับสนุุนทางการสื่่�อสารเท่่านั้้�น แต่่คืืออาวุุธทางยุุทธศาสตร์์ 

ท่ี่�สามารถตัดสินผลแพ้้ชนะในสนามรบได้้เช่่นกััน ทั้้�งนี้้� ความก้าวหน้้าด้้านไซเบอร์์ของกองทััพ 

ในต่่างประเทศสะท้้อนผ่่านการเปลี่่�ยนแปลงใน ๓ มิิติิหลััก ดัังนี้้� ๑). จากตั้้�งรัับเชิิงรุุกสู่่�การ

ป้้องปราม (From Passive Defense to Deterrence) โดยกองทัพัชั้้�นนำำ� เช่่น สหรััฐอเมริกา 

(US Cyber Command)๑๔ ได้้เปลี่่�ยนหลัักนิิยมจากการเพีียงป้้องกัันจากระบบภายใน  

มาเป็็นการตรวจจัับและยัับยั้้�งภััยคุุกคามตั้้�งแต่่ต้้นทางรวมถึึงการสร้้างขีีดความสามารถใน 

การตอบโต้้ (Counter-offensive) เพ่ื่�อสร้้างอำำ�นาจการป้้องปรามทางไซเบอร์์ ๒). การบููรณาการ

เทคโนโลยีีอุบััติิใหม่่ (Emerging Tech Integration) ๑๕  โดยการนำำ� Artificial Intelligence 

(AI) และ Machine Learning มาใช้้ในการวิิเคราะห์์ข้้อมููลขนาดใหญ่่เพ่ื่�อหาช่่องโหว่่แบบ 

Real-time รวมถึึงการพััฒนาเทคโนโลยีี Quantum Computing ท่ี่�อาจทำำ�ลายระบบรหััสผ่่าน 

เดิิมของโลกไปอย่่างสิ้้�นเชิิง และ ๓). สงครามลููกผสม (Hybrid Warfare) ผ่่านการใช้้ 

ปฏิิบััติิการทางไซเบอร์์ควบคู่่�ไปกับปฏิิบััติิการข้้อมููลข่่าวสารเพ่ื่�อสร้้างความบิดเบืือน 

ในกระบวนการตัดัสินใจซึ่่�งเป็็นยุทุธวิธีิีท่ี่�เห็็นได้้อย่า่งชััดเจนในความขัดัแย้ง้ร่่วมสมัยัในสมรภููมิิ

ยุุโรปตะวัันออกและตะวัันออกกลางในปััจจุุบััน๑๖

	 ทั้้�งนี้้� ความก้าวหน้้าด้้านไซเบอร์์ของกองทััพสหรััฐฯ และสิิงคโปร์ในปััจจุุบัันสะท้้อน

ให้้เห็็นอย่่างชััดเจนสำำ�หรัับการพััฒนาด้้านเทคโนโลยีีดัังกล่่าว มีีรายละเอีียด ดัังนี้้�

๑๓ กฤษฎา มณีวงศ์. (2565). ความก้าวหน้าทางเทคโนโลยีกับการปรับตัวของกองทัพในศตวรรษที่ 21. สำ�นักพิมพ์

มหาวิทยาลัยป้องกันประเทศ.
๑๔ U.S. Department of Defense. (2023). Summary of the 2023 Department of Defense cyber strategy. 

https://media.defense.gov/2023/Sep/12/2003299076/-1/-1/1/2023-DOD-CYBER-STRATEGY-SUMMARY.PDF
๑๕ Synergia Foundation. (2026). Global futures 2035: Scaling cyber resilience in an era of quantum 

computing. Proceedings of the Synergia Conclave 2026.
๑๖ Jensen, B., & Valeriano, B. (2024). The future of cyber power: Lessons from the integration of cyber opera-

tions in modern theater. Journal of Strategic Studies, 47(2), 145-168. https://doi.org/10.1080/01402390.2024.

xxxxxx



13เอกสารศึึกษาเฉพาะกรณีี (Case Study)
มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่

๑). ความก้้าวหน้้าด้้านไซเบอร์์ของกองทััพสหรััฐอเมริิกา

	 กองทัพัสหรัฐัฯ ได้้ยกระดับัมิิติิไซเบอร์จ์ากระบบสนับัสนุุนไปสู่่�ขีดีความสามารถหลักั

ในการรบ (Core Warfighting Capability) ๑๗ ทั้้�งนี้้� สหรัฐัฯ มีีการเปลี่่�ยนแปลงเชิิงยุทุธศาสตร์์

และเทคโนโลยีีท่ี่�สำำ�คัญผ่่านการใช้้ยุุทธศาสตร์ไซเบอร์์ฉบัับใหม่่ปีี ๒๕๖๙ ดัังนี้้� 

	 ๑.๑) ยุุทธศาสตร์์การป้้องปรามเชิิงรุุก (Defend Forward & Integrated 

Deterrence) : สหรััฐฯ ปรับเปลี่่�ยนแนวคิิดจากเดิิมท่ี่�เน้้นการตั้้�งรัับภายในเครืือข่่ายของตน 

มาเป็็นการใช้้แนวคิิด “Defend Forward” ซึ่่�งระบุุให้้กองบััญชาการไซเบอร์์สามารถปฏิิบััติิการ 

นอกเครืือข่่ายของตนเพ่ื่�อขััดขวางภััยคุุกคามตั้้�งแต่่ต้้นทางก่่อนจะถึึงแผ่่นดิินสหรััฐฯ ทั้้�งนี้้� 

ยุุทธศาสตร์ปีี ๒๕๖๙ ได้้เน้้นความสำำ�คัญของ “Integrated Deterrence” หรืือการป้้องปราม 

แบบบููรณาการท่ี่�ใช้้เคร่ื่�องมืือในทุุกมิิติิ ทั้้�งทางทหาร การทููต และไซเบอร์์ควบคู่่�กัน ๑๘ 

อนึ่่�ง ภายใต้้ยุุทธศาสตร์ไซเบอร์์ปีี ๒๕๖๙ (President Trump’s Cyber Strategy 2026) 

สหรััฐฯ ได้้ประกาศใช้้หลััก “Deter and Disrupt” ซึ่่�งเน้้นการสร้้างความรับผิิดชอบ 

(Accountability) สำำ�หรัับผู้้�ท่ี่�โจมตีีผลประโยชน์์ของสหรััฐฯ กล่่าวคืือการบัังคัับให้้ผู้้�โจมตี 

ต้้องรัับผิิดชอบและชดใช้้ต่่อผลของการกระทำำ� (Holding Adversaries Accountable)  

โดยยุุทธศาสตร์นี้้�ประกอบไปด้้วย ๖ เสาหลััก ได้้แก่่ การปรับเปลี่่�ยนพฤติิกรรมฝ่่ายตรงข้้าม, 

การปฏิิรููปกฎระเบีียบให้้เอื้้�อต่่อเอกชน, การยกระดัับเครืือข่่ายรััฐบาลด้้วย AI, การป้้องกััน

โครงสร้้างพื้้�นฐานวิิกฤต (CII), การครองความเป็็นผู้้�นำำ�ในเทคโนโลยีีเกิิดใหม่่ และการสร้้าง

บุุคลากรไซเบอร์์๑๙

	 ๑.๒) การบููรณาการ AI และระบบอััตโนมัติิ (Algorithmic Warfare) : ใน 

ปีี ๒๕๖๘ – ๒๕๖๙ กองทััพสหรััฐฯ ได้้เริ่่�มนำำ� Agentic AI และระบบการเรีียนรู้้�ของเคร่ื่�องมืือ 

(Machine Learning) มาใช้้ในการตรวจจัับภััยคุุกคามแบบเรีียลไทม์ซึ่่�งช่่วยให้้สามารถวิเคราะห์์

รููปแบบการโจมตีท่ี่�ซัับซ้้อน (Advanced Persistent Threats: APTs) และตอบโต้้โดยอััตโนมััติิ

๑๗ U.S. Army. (2024). Army digital transformation strategy 2024-2028: Integrating artificial intelligence 

and cyber resilience. Department of the Army.
๑๘ U.S. Department of Defense. (2023, May 26). Fact sheet: 2023 DoD cyber strategy. https://media.

defense.gov/2023/May/26/2003231006/-1/-1/1/2023-DOD-CYBER-STRATEGY-FACT-SHEET.PDF
๑๙  Executive Office of the President. (2026). President Trump’s cyber strategy 2026: Deter and disrupt. 

The White House. https://www.whitehouse.gov/
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ในระดัับความเร็็วระดัับมิิลลิิวิินาทีี๒๐ นอกจากนี้้�ยัังมีีโครงการ Cyber Vision 2025 ของ 

กองทััพอากาศท่ี่�มุ่่�งเน้้นการสร้้างเครืือข่่ายท่ี่�สามารถฟื้้�นฟููระบบได้้โดยอััตโนมััติิ 

	 ๑.๓) การยกระดัับอุุตสาหกรรมป้้องกัันประเทศ (Defense Industrial Base - DIB) :  

ความก้้าวหน้้าท่ี่�สำำ�คัญอีีกประการคืือการขยายขอบเขตการคุ้้�มครองไปยัังภาคอุุตสาหกรรม

ป้้องกัันประเทศผ่านโครงการ Cybersecurity Maturity Model Certification (CMMC)  

เพ่ื่�อให้้มั่่�นใจว่่าห่่วงโซ่่อุุปทานของกองทััพจะไม่่ตกเป็็นเป้้าหมายของจารกรรมไซเบอร์์ 

จากคู่่�แข่่งทางยุุทธศาสตร์ ๒๑ ทั้้�งนี้้� กองบััญชาการไซเบอร์์สหรััฐฯ (USCYBERCOM) ได้้เริ่่�มย้้าย

โครงสร้้างพื้้�นฐานข้้อมููลระดัับความมั่่�นคงสููงไปสู่่�มาตรฐาน Post-Quantum Cryptography  

เพ่ื่�อป้้องกัันภััยคุุกคามจากคอมพิวิเตอร์ค์วอนตัมัท่ี่�คาดว่า่จะสามารถถอดรหัสัลัับในปัจัจุุบัันได้้

ในอนาคตอันใกล้้ ทั้้�งนี้้� หน่่วยงานรััฐจะเริ่่�มแผนเปลี่่�ยนผ่่านเต็็มรูปแบบ ภายในปีี ๒๕๖๙ ๒๒

  ๒). ความก้้าวหน้้าด้้านไซเบอร์์ของกองทััพสิิงคโปร์ (Singapore)

	สิ งคโปร์์เป็็นตััวอย่่างท่ี่�โดดเด่่นของรััฐขนาดเล็็กท่ี่�มีีขีีดความสามารถด้้านไซเบอร์์ 

ระดัับโลกโดยมีีระบบในการจััดโครงสร้้างองค์์กรและการร่่วมมืือแบบพหุุภาคีี ดัังนี้้�

	 ๒.๑) การจัดัตั้้�งเหล่่าทัพท่ี่� ๔ Digital and Intelligence Service (DIS) : สิิงคโปร์

เป็็นหนึ่่�งในไม่่กี่่�ประเทศในประชาคมโลกท่ี่�จััดตั้้�งหน่่วยไซเบอร์์เป็็นเหล่่าทััพท่ี่� ๔ อย่่างเต็็มรูปแบบ 

ควบคู่่�กับกองทััพบก, เรืือและอากาศ โดยใช้้ช่ื่�อ Digital and Intelligence Service (DIS)  

ท่ี่�มีีภารกิิจมุ่่�งเน้้นการรวบรวมขีดความสามารถด้้านข่่าวกรองดิิจิิทััล การปฏิิบััติิการสงคราม

ข้้อมููลข่่าวสารและการป้้องกัันโครงสร้้างพื้้�นฐานวิิกฤตไว้้ภายใต้้สายการบัังคัับบััญชาเดีียว ๒๓

	 ๒.๒) การบููรณาการ “ทหาร - พลเรืือน” (Whole-of-Government Approach) : 

กองทััพสิิงคโปร์โดย DIS จะดำำ�เนิินงานร่่วมกับสำำ�นักงานความมั่่�นคงปลอดภัยไซเบอร์์ 

แห่่งชาติิ (CSA) ผ่่านหน่่วยงานใหม่่ท่ี่�ช่ื่�อว่่า Defense Cyber Command (DCCOM) ซึ่่�งมีีการจััดตั้้�ง

๒๐ Luckenbaugh, J. (2026, March 10). ALGORITHMIC WARFARE: Cyber ops increasingly melding with ki-

netic conflict. National Defense Magazine. https://www.nationaldefensemagazine.org/articles/2026/3/10/

cyber-ops-increasingly-melding-with-kinetic-conflict
๒๑ SOCRadar. (2026, January 23). The U.S. 2026 National Defense Strategy: A cybersecurity perspective. 

https://socradar.io/blog/us-2026-national-defense-strategy-cybersecurity/
๒๒ Thales. (2026, January 6). AI, Quantum, and the cybersecurity threats defining 2026. https://cpl.

thalesgroup.com/blog/data-security/ai-quantum-cybersecurity-threats-2026
๒๓ Ministry of Defence, Singapore. (2025, March 3). Fact sheet: Defence Cyber Command and SAF C4 

& digitalisation command. https://www.mindef.gov.sg/news-and-events/latest-releases/03mar25_fs/
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Sectoral Cyber Defense Teams (SCDTs) เพ่ื่�อดููแลความมั่่�นคงด้้านไซเบอร์์ใน ๑๑  

ภาคส่่วนสำำ�คัญของประเทศ เช่่น พลัังงานและการเงิิน ๒๔ ทั้้�งนี้้� ในปีี ๒๕๖๙ สิิงคโปร์ได้้เปิิด 

ใช้้งาน Digital Range ภายใต้้ศููนย์์ Cytec ที่่�ได้้รัับการพััฒนาเพ่ื่�อรองรัับการฝึึกด้้วย  

AI-Simulated Cyber Defense ซึ่่�งสามารถจำำ�ลองสถานการณ์์การโจมตีท่ี่�ซัับซ้้อนระดัับสููง 

(Advanced Persistent Threat - APT) และรองรัับการฝึึกร่่วมกับต่่างประเทศผ่านระบบ

ทางไกล ๒๕

	 ๒.๓) โครงการ Sentinel และการสร้้าง “AI-for-Cyber” Talent : สิิงคโปร์ 

มุ่่�งเน้้นการสร้้างบุุคลากรตั้้�งแต่่ระดัับเยาวชนผ่่านโครงการ Sentinel Program me โดยใน 

ปีี ๒๕๖๙ ได้้เพิ่่�มหลัักสููตร Applied AI Core Competencies เพ่ื่�อเตรียมความพร้้อม 

ให้้นัักเรีียนทหารและเยาวชนได้้สามารถใช้้ AI ในการวิิเคราะห์์มััลแวร์์และตรวจสอบ

นิิติิวิิทยาศาสตร์ทางดิิจิิทััลได้้อย่่างเชี่่�ยวชาญ๒๖ รวมถึึงมีีการเปิิดตัวศููนย์ ์Cyber Defense Test 

and Experimentation Centre (Cytec) ท่ี่�ใช้้เทคโนโลยีี Virtualization ระดัับสููงสำำ�หรัับ

จำำ�ลองเครืือข่่ายของประเทศและฝึึกซ้้อมการรัับมืือการโจมตีีระดัับรััฐ (State-sponsored 

attacks) รวมถึึงการทดสอบเทคโนโลยีี 5G และ AI ในภารกิิจทางทหาร ๒๗

๒๔ Ministry of Defence, Singapore. (2026b, February 27). Fact sheet: Cyber Defence Test and Experimen-

tation Centre (CyTEC) and sectoral cyber defence teams (SCDTs). https://www.mindef.gov.sg/news-and-

events/latest-releases/27feb26-fs2/
๒๕ Ministry of Defence, Singapore. (2026, February 11). Singapore’s Digital and Intelligence Service 

participates in multilateral cyber defence exercise. https://www.mindef.gov.sg/news-and-events/lat-

est-releases/11feb26-nr/
๒๖ Ministry of Defence, Singapore. (2025, November 28). SAF expands cybersecurity student talent 

development programme to include AI skills in 2026. https://www.mindef.gov.sg/news-and-events/

latest-releases/28nov25-nr2/
๒๗  Cyber Security Agency of Singapore. (2025, November 12). AI-enabled capabilities and collaboration 

with industry elevate defence of critical infrastructure at national cyber defence exercise. https://www.

csa.gov.sg/news-events/press-releases/ai-enabled-capabilities-and-collaboration-with-industry-elevate-de-

fence-of-critical-infrastructure-at-national-cyber-defence-exercise/
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๒.๒  ปััจจััยภายใน

บทบาทและภารกิิจของกองทััพไทยในมิติิไซเบอร์์ 

ภารกิิจ

	 กองบััญชาการกองทััพไทย มีีหน้้าท่ี่�ควบคุุม อำำ�นวยการ สั่่�งการ และกำำ�กับดููแล  

การดำำ�เนิินงานของส่่วนราชการในกองทััพไทยในการเตรีียมกำำ�ลังการป้้องกัันราชอาณาจัักร 

และการดำำ�เนิินการเกี่่�ยวกัับการใช้้ กำำ�ลังทหารตามอำำ�นาจหน้า้ท่ี่�ของกระทรวงกลาโหมให้เ้กิิด

ประสิิทธิิภาพสููงสุุดมีผู้้�บัญชาการทหารสููงสุุดเป็็นผู้้�บังคัับบััญชารัับผิิดชอบ๒๘

	

ภาพท่ี่� ๒ แผนผัังโครงสร้้างยุุทธศาสตร์/กรอบการดำำ�เนิินงานของกองบััญชาการกองทััพไทย

(Royal Thai Armed Forces Headquarters)

๒๘  แผนปฏิบัติราชการ ระยะ ๕ ปี ( พ.ศ.๒๕๖๖-๒๕๗๐ ) กองบัญชาการกองทัพไทย (ฉบับแก้ไขเพิ่มเติม) https://strapi.

rtarf.mi.th/uploads/0_2_c277c4a85d.pdf 



17เอกสารศึึกษาเฉพาะกรณีี (Case Study)
มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่

	อย่่างไรก็็ตาม การปฏิิบััติิการในมิิติิไซเบอร์์ได้้กลายเป็็นยุุทธบริิเวณท่ี่� ๕ ต่่อจากทางบก  

ทางทะเล ทางอากาศ และอวกาศ โดยกองทััพไทยได้้ปรับเปลี่่�ยนแนวทางและยุุทธศาสตร์ 

มุ่่�งสู่่�การปฏิิบััติิการหลายมิิติิ (Multi-Domain Operations: MDO) และยกระดัับโครงสร้้าง

การบริิหารจััดการจากศููนย์์ไซเบอร์์ทหารไปสู่่�หน่่วยบััญชาการไซเบอร์์ทหาร กองบััญชาการ

กองทััพไทย เพ่ื่�อรองรัับภััยคุุกคามรูปแบบใหม่่ท่ี่�มีีความซับซ้้อน รวดเร็็ว และไร้้พรมแดน๒๙  

ทั้้�งนี้้� บทบาทและภารกิิจของกองทััพไทยในมิิติิไซเบอร์์ตามกรอบแผนยุุทธศาสตร์และ 

สมุุดปกขาวทางทหาร สามารถสรุุปออกเป็็น ๕ ด้้านหลััก ดัังนี้้�

	๑). การป้้องกัันและการปฏิิบััติิการทางไซเบอร์์เชิิงรัับ (Defensive Cyber  

Operations: DCO		

	 ๑.๑).	การสำำ�รวจและจััดทำำ�บัญชีีทรัพย์สิ์ินดิิจิิทััล ได้้ทำำ�การรวบรวมและประเมิิน

ระบบสารสนเทศ โครงข่่ายการส่ื่�อสาร และระบบบัังคัับบััญชาและระบบควบคุุม (C4ISR) 

ของกองทััพไทยและสามเหล่่าทััพ เพ่ื่�อระบุุจุุดอ่อนและช่่องโหว่่ทางไซเบอร์์ ๓๐

	 ๑.๒).	การเฝ้้าระวัังและตอบสนองภััยคุุกคามแบบเรีียลไทม์ ได้้จััดตั้้�งและพััฒนา

นวััตกรรมศูนย์์ปฏิิบััติิการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์ (Joint Cyber Operations 

Center: JCOC) ควบคู่่�กัับการนำำ�สถาปััตยกรรมความมั่่�นคงปลอดภัยแบบ Zero Trust  

Architecture (ZTA) มาใช้้ในการปกป้้องระบบเครืือข่่ายทางทหารตลอด ๒๔ ชั่่�วโมง

๑.๓).	การจััดการความเสี่่�ยงและบรรเทาเหตุุการณ์์ กำำ�หนดโปรโตคอลการรัับมืือ

กัับเหตุุการณ์์ละเมิิดความมั่่�นคงปลอดภัยัทางไซเบอร์เ์พ่ื่�อรัักษาสภาพความพร้อ้มรบของระบบ

เทคโนโลยีีทางทหาร ๓๑

	 ๒). การปฏิิบััติิการทางไซเบอร์์เชิิงรุุกและการข่่าวกรองไซเบอร์์ (Offensive  

Cyber Operations & Cyber Intelligence)

๒.๑). การยับัยั้้�ง ขััดขวาง และตอบโต้ ้มีีการพััฒนาขีีดความสามารถในการปฏิิบััติิ

ตามกฎการใช้้กำำ�ลัง (Rules of Engagement: ROE) ในการลดขีดความสามารถ ขััดขวาง หรืือ

๒๙ กระทรวงกลาโหม. (2568). สมุดปกขาว หน่วยบัญชาการไซเบอร์ทหาร กองบัญชาการกองทัพไทย พ.ศ. 2568.  

หน่วยบัญชาการไซเบอร์ทหาร.
๓๐ จินดา สระสมบูรณ์. (2558). ปฏิบัติการสงครามไซเบอร์ กองบัญชาการกองทัพไทย. รัฏฐาภิรักษ์, 57(2), 57–69.
๓๑ ศูนย์ไซเบอร์กองทัพบก. (2558). แนวทางการปฏิบัติการและความมั่นคงปลอดภัยทางไซเบอร์ของกองทัพบก. เอกสาร

เผยแพร่ทางวิชาการการทหาร.
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ทำำ�ลายโครงสร้้างพื้้�นฐานทางไซเบอร์์ของฝ่่ายตรงข้้าม หากเกิิดสถานการณ์์สงครามไซเบอร์์

หรืือการโจมตีรุุนแรงท่ี่�กระทบต่่ออธิิปไตยของชาติิ ๓๒

๒.๒).	 ระบบบัังคัับบััญชาและระบบควบคุุมทางไซเบอร์์ การเช่ื่�อมโยง 

สายการบัังคัับบััญชาและอำำ�นวยการสั่่�งการปฏิิบััติิการทางไซเบอร์์ของทุุกเหล่่าทััพให้้อยู่่�ภายใต 

กรอบการปฏิิบััติิการร่่วม 

๒.๓).	 การข่่าวกรองทางไซเบอร์์ ได้้ทำำ�การรวบรวม วิิเคราะห์์ และประเมิิน 

แนวโน้้มภัยคุุกคาม รวมถึึงวิิเคราะห์์พฤติิกรรมกลุ่่�มผู้้�ไม่่หวัังดีี (Advanced Persistent 

Threats: APTs) เพ่ื่�อพาดพิงตััวตนและคาดการณ์์การโจมตีล่่วงหน้้า ๓๓

	 ๓). การปกป้้องโครงสร้้างพื้้�นฐานสำำ�คััญทางสารสนเทศของชาติ (Critical  

Information Infrastructure Protection: CIIP)

๓.๑).	 การบููรณาการความมั่่�นคงระดัับชาติิ ทำำ�หน้้าท่ี่�เป็็นกลไกหลัักทางทหาร

ในการประสานงานร่่วมกับ สำำ�นักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์

แห่่งชาติิ (สกมช.) ตามพระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์ พ.ศ. ๒๕๖๒

		  ๓.๒).	 การสนัับสนุุนพื้้�นท่ี่�นอกกองทััพ ให้้การสนัับสนุุนกำำ�ลังพล เคร่ื่�องมืือ และ

ความเชี่่�ยวชาญแก่่หน่่วยงานโครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ (CII) ของประเทศ เช่่น 

ระบบพลัังงาน การขนส่่ง การธนาคาร และโทรคมนาคม ในภาวะวิิกฤตไซเบอร์์ระดัับชาติิ ๓๔ 

	 ๔). การพััฒนาขีีดความสามารถของกำำ�ลัังพลและเทคโนโลยีีอุบััติิใหม่่  

(Capacity Building & Emerging Technologies)

๔.๑).	 การสร้้างกำำ�ลังพลทางไซเบอร์์ ยกระดัับการฝึึกอบรมผ่านโรงเรีียนไซเบอร์์

ทหาร และพััฒนาทัักษะด้้าน Cyber Range, Forensics, Ethical Hacking รวมถึึงการใช้้

เคร่ื่�องมืือจำำ�ลองสถานการณ์์สงคราม ไซเบอร์์ (Cyber Simulation)

๔.๒).	 การประยุกุต์์ใช้้เทคโนโลยีขีั้้�นสููง ได้้ทำำ�การวิจัิัยและบููรณาการเทคโนโลยีี

ปััญญาประดิิษฐ์์ (AI-Driven Cyber Defense), ระบบวิิเคราะห์์ข้้อมููลขนาดใหญ่่ (Big Data 

๓๒ กระทรวงกลาโหม. (2560). ยุทธศาสตร์การป้องกันประเทศ กระทรวงกลาโหม พ.ศ. 2560–2579. สำ�นักงานนโยบาย

และแผนกลาโหม.
๓๓ กองบัญชาการกองทัพไทย. (2561). ยุทธศาสตร์ไซเบอร์กองทัพไทย พ.ศ. 2561–2565. ศูนย์ไซเบอร์ทหาร.
๓๔ สำ�นักงานสภาความมั่นคงแห่งชาติ. (2560). ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (พ.ศ. 2560–

2564). สำ�นักนายกรัฐมนตรี. 
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Analytics) และระบบการเข้้ารหััสลัับยุุคหลัังควอนตััม (Post-Quantum Cryptography: 

PQC) เพ่ื่�อยกระดัับมิิติิรบไซเบอร์์เข้้าสู่่� “กองทััพดิิจิิทััล” ๓๕

	 ๕).	ความร่่วมมืือระหว่่างประเทศและการปฏิิบััติิการร่่วม-ผสม (Joint &  

Coalition Cyber Operations)

๕.๑). การฝึึกซ้้อมทางไซเบอร์์ระดัับนานาชาติิ ได้้เข้้าร่่วมและจััดตั้้�งกรอบการฝึึกซ้้อม

ทางไซเบอร์์ร่่วมกับประเทศพันธมิิตร เช่่น การฝึึก Cobra Gold (Cyber Domain), Cyber 

Flag และการประชุุมกลุ่่�มทำำ�งานด้้านการป้้องกัันประเทศทางไซเบอร์์ (Cyber Defense 

Working Group: CDWG) ๓๖

๕.๒). การแลกเปลี่่�ยนข่าวสารการข่่มขู่่�คุกคาม สร้้างเครืือข่่ายความร่วมมืือ 

ด้้านความมั่่�นคงไซเบอร์์ระดัับภููมิิภาคอาเซีียนและมิิตรประเทศ เพ่ื่�อเฝ้้าระวัังภััยคุุกคามข้ามชาติิ

อย่่างไรก็็ตาม ในส่่วนของภารกิิจกองทััพไทยในมิิติิไซเบอร์์จะมีีหน่่วยขึ้้�นตรง คืือ

หน่่วยบััญชาการ ไซเบอร์์ทหาร กองบััญชาการกองทััพไทย ซึ่่�งเป็็นหน่่วยผู้้�รับผิิดชอบหลััก 

ในการอำำ�นวยการและปฏิิบััติิการเชิิงบููรณาการร่่วมกับสามเหล่่าทััพ๓๗

หน่่วยบัญชาการไซเบอร์์ทหาร

๑). วิิสััยทัศน์และภารกิิจหน่่วยบัญชาการไซเบอร์์ทหาร 

	 หน่่วยบััญชาการไซเบอร์์ทหาร (เดิิมคืือ ศููนย์์ไซเบอร์์ทหาร)  

มีีความสามารถในการปฏิิบัติัิการทางไซเบอร์์ และการปฏิิบัติัิการร่่วม

ทางไซเบอร์์ ซึ่่�งเป็็นหนึ่่�งในห้้ามิิติิการรบในการปฏิิบััติิการหลายมิิติิ 

และประสานสอดคล้้องกัับการปฏิิบััติิการคล่ื่�นแม่่เหล็็กไฟฟ้้า และ

การปฏิิบััติิการรบด้้านอ่ื่�น ๆ ทั้้�งในและนอกการปฏิิบััติิการหลายมิิติิของกองทััพไทย อีีกทั้้�งยััง

มีีความสามารถในการปกป้้องโครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศของประเทศตลอดจน

แก้้ปััญหาทางไซเบอร์์กัับหน่่วยงานท่ี่�เกี่่�ยวข้้องให้้เกื้้�อกููลกัับการรัักษาผลประโยชน์์ของชาติิ และ

๓๕ กระทรวงกลาโหม. (2568). สมุดปกขาว หน่วยบัญชาการไซเบอร์ทหาร กองบัญชาการกองทัพไทย พ.ศ. 2568.  

หน่วยบัญชาการไซเบอร์ทหาร.
๓๖ กองบัญชาการกองทัพไทย. (2561). ยุทธศาสตร์ไซเบอร์กองทัพไทย พ.ศ. 2561–2565. ศูนย์ไซเบอร์ทหาร.
๓๗ ศิริพงษ์ พงษ์เพียรชอบ. (2565). การพัฒนากำ�ลังพลด้านไซเบอร์ของกองทัพไทยเพ่ือรองรับภัยคุกคามรูปแบบใหม่.  

วารสารเสธาธิปัตย์, 71(2), 45–58.
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ความมั่่�นคงของประเทศ รวมถึึงมีีขีีดความสามารถในการปฏิิบััติิการร่่วม-ผสมทางไซเบอร์์ 

ท่ี่�เพีียงพอกัับหน่่วยงานทางไซเบอร์์ของกองทััพนานาชาติิ

ภารกิิจ วางแผน กำำ�กัับดููแล 

	ป ระสานสอดคล้อ้งกัับการปฏิิบััติิการทางไซเบอร์แ์ละการปฏิิบััติิการร่่วมทางไซเบอร์์ 

ทั้้�งในและผ่่านมิิติิทางไซเบอร์์ ให้้เกิิดเสรีีในการเตรีียมกำำ�ลังและใช้้กำำ�ลังในทุุกมิิติิ ตลอดจน

ประสานสอดคล้้องกัับการปฏิิบััติิการคล่ื่�นแม่่เหล็็กไฟฟ้้า และปฏิิบััติิการรบด้้านอ่ื่�น ๆ ของ 

กองทััพไทย นำำ�ไปสู่่�การตััดสินใจท่ี่�เหนืือกว่่าฝ่่ายตรงข้้าม รวมทั้้�งการปกป้้องโครงสร้้างพื้้�นฐาน

สำำ�คัญทางสารสนเทศของประเทศ ดำำ�รงไว้้ซึ่่�งสภาวะท่ี่�เกื้้�อกููลต่่อการปฏิิบััติิการทางทหาร  

และพร้้อมเข้้าสู่่�สงครามท่ี่�มีีมิิติิไซเบอร์์เป็็นมิิติิการรบในการปฏิิบััติิการหลายมิิติิ เพ่ื่�อรัักษา 

ผลประโยชน์์ของชาติิและความมั่่�นคงของประเทศ

๒). แนวความคิิดในการปฏิิบััติิการทางไซเบอร์์  

	ป้ องกัันมิิติิไซเบอร์์ในความรับผิิดชอบ ทั้้�งในระดัับยุุทธการและยุุทธศาสตร์ ตั้้�งแต่่

ยามปกติิ ประกอบด้้วย การปฏิิบััติิการทางไซเบอร์์ เชิิงป้้องปราม (Offensive Cyberspace 

Operations: OCO) , การปฏิิบััติิการทางไซเบอร์์เชิิงรัับ (Defensive Cyberspace 

Operations: DCO) และการปฏิิบััติิการสารสนเทศและเครืือข่่าย (Information Network 

Operations: INO) เพ่ื่�อให้้สามารถรับมืือกัับภััยคุุกคามทางไซเบอร์์จากการโจมตีของฝ่่าย 

ตรงข้้าม สามารถป้องกัันไม่่ให้้ฝ่่ายตรงข้้ามเข้้ามาในมิิติิทางไซเบอร์์ของฝ่่ายเรา ขณะเดีียวกััน

สนัับสนุุนให้้ฝ่่ายเราสามารถเข้้าไปในมิิติิทางไซเบอร์์ของฝ่่ายตรงข้้าม สอดคล้้องตามขั้้�นตอน

การปฏิิบััติิ ตลอดห้ว้งเวลาการปฏิิบััติิการ และมีีความพร้้อมในการใช้้การปฏิิบััติิการทางไซเบอร์์

ได้้ทัันทีี เม่ื่�อความขัดแย้้งระหว่่างกำำ�ลังฝ่่ายเรากัับฝ่่ายตรงข้้ามไม่่สามารถยุติิได้้ การปฏิิบััติิการ

ดัังกล่่าวครอบคลุุมการป้้องกัันระบบเครืือข่่ายสารสนเทศของกองบััญชาการกองทััพไทย  

การบูรูณาการให้เ้กิิดการปฏิิบััติิการร่่วม ในมิิติิไซเบอร์ใ์นระดัับกองทััพไทย และเป็็นหน่ว่ยงาน

หลัักในการแก้้ไขปััญหาเหตุุการณ์์ทางไซเบอร์์ในระดัับประเทศ ผ่่านสำำ�นักงานคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภัยไซเบอร์์แห่่งชาติิ

๓). เป้้าหมายของหน่่วยบัญชาการไซเบอร์์ทหาร 

	 ๓.๑ เป้้าหมาย: Ends ในการขัับเคล่ื่�อนการเสริิมสร้้างความมั่่�นคงปลอดภัยและ

ปกป้้องผลประโยชน์์ของประเทศอย่า่งยั่่�งยืืน จำำ�เป็็นต้้องมุ่่�งเน้้นการเสริิมสร้้างขีีดความสามารถ 
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ในด้้านการปฏิิบััติิการทางไซเบอร์์ การปกป้้องโครงสร้้างพื้้�นฐานสำำ�คัญ ตลอดจนการสนัับสนุุน

ความร่วมมืือในระดัับชาติิและนานาชาติิ ได้้กำำ�หนดเป้้าหมายสำำ�คัญไว้้ดัังนี้้�

	 เป้้าหมายท่ี่� ๑	มี ขีดีความสามารถปฏิิบััติิการทางไซเบอร์์และการปฏิิบัติัิการ

ร่่วมทางไซเบอร์ ์ซึ่่�งเป็็นหนึ่่�งใน ๕ มิิติิการรบในการปฏิิบััติิการหลายมิิติิ และประสานสอดคล้อ้ง

กัับการปฏิิบััติิการต่่างๆ ทั้้�งในและนอกการปฏิิบััติิการรบหลายมิิติิ เช่่น การปฏิิบััติิการ

คล่ื่�นแม่่เหล็็กไฟฟ้้า

	 เป้้าหมายท่ี่� ๒	มี ขีีดความสามารถปกป้้องโครงสร้้างพื้้�นฐานสำำ�คัญทาง

สารสนเทศของประเทศ ตลอดจนแก้้ปััญหาทางไซเบอร์์กัับหน่่วยงานที่่�เกี่่�ยวข้้องให้้เกื้้�อกููล 

กัับความมั่่�นคงของประเทศและปกป้้องผลประโยชน์์ของชาติิ

	 เป้้าหมายท่ี่� ๓ มีีขีีดความสามารถปฏิิบััติิการร่่วม-ผสมทางไซเบอร์์ท่ี่�เพีียงพอ 

กัับหน่่วยงานทางไซเบอร์์ของกองทััพนานาชาติิ

	 เป้้าหมายท่ี่� ๔	มี ขีีดความสามารถในการลดขีีดความสามารถ ขััดขวาง 

ทำำ�ลาย และควบคุุมฝ่่ายตรงข้้าม

	 ๓.๒ วิิธีีการ: Ways เพ่ื่�อให้้การเดิินทางไปสู่่�เป้้าหมายต่่าง ๆ ได้้อย่่างถููกต้้องและ 

มีีทิิศทาง โดยใช้้การพิิจารณา ๓ เสาหลััก ได้้แก่่ ทรัพยากรบุุคคลกระบวนการ และเทคโนโลยีี 

(People-Process-Technology) ดัังนี้้�

		  เป้้าหมายท่ี่� ๑  People ➔ ทรัพยากรบุคุคล ประกอบด้้วย ผู้้�บังคัับบััญชา 

ฝ่่ายอำำ�นวยการ ชุุดปฏิิบััติิการทางไซเบอร์์ (CPT), ชุุดปฏิิบััติิการทางไซเบอร์์สำำ�หรัับโครงสร้้าง

พื้้�นฐานสำำ�คัญทางสารสนเทศ (CNMT), ทีีมสนัับสนุุนและช่่วยสนัับสนุุนการปฏิิบััติิการ 

ทางไซเบอร์์ ได้้แก่่ ข่่าวกรองภััยคุุกคามทางไซเบอร์์ (CTI), ทีีมสนัับสนุุนวิิเคราะห์์ทางไซเบอร์์ (AST), 

ทีีมประเมิินภััยคุุกคามทางไซเบอร์์ (CAT), ทีีมสนัับสนุุนภารกิิจทางไซเบอร์์ (MST) แนวร่่วม

นัักรบอาสาทางไซเบอร์์ พัันธมิิตรในการปฏิิบััติิการร่่วมพนัักงานราชการเชี่่�ยวชาญพิิเศษ  

มีีการพััฒนาบุุคลากร โดยโรงเรีียนไซเบอร์์ทหารท่ี่�มีีหลัักสููตรทางไซเบอร์์ขั้้�นพื้้�นฐาน ขั้้�นกลาง 

ขั้้�นสููง และด้้านฝ่่ายอำำ�นวยการมีีศููนย์์ความมั่่�นคงปลอดภัยทางไซเบอร์์เพ่ื่�อความเป็็นเลิิศ ในการสร้้าง

เครืือข่่ายบุุคลากรไซเบอร์์งานวิิจััยทางไซเบอร์์ งานประชาสััมพันธ์์สร้้างความตระหนัักรู้้� 

ทางไซเบอร์์ งานวิิชาการทางไซเบอร์์ รวมถึึงการพััฒนาบุุคลากรผ่่านหลัักสููตรภายนอกโดยสถาบััน

รัับรองท่ี่�มีีมาตรฐาน และสถาบัันการศึึกษาทั้้�งในและต่่างประเทศ มีีการฝึึกฝนความชำำ�นาญ

ให้้กับับุุคลากรผ่่านการฝึึกร่่วมของกองทััพไทย การฝึึกเป็็นหน่่วย การฝึึกตามหน้้าท่ี่�การจััดการ

ฝึึกบริิหารวิิกฤตการณ์์ระดัับชาติิ การฝึึกกัับศููนย์์ปฏิิบััติิการต่่อต้้านการก่่อการร้้ายสากล  
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การแข่่งขัันทัักษะทางไซเบอร์์ครอบคลุุมทุกระดัับการศึึกษา การจััด Cyber Bootcamp ระดัับ

มััธยมศึึกษามีีระบบ Recruit and Talent Management 

		  Process ➔ กรอบแนวคิิด ยุุทธศาสตร์์ (White Paper) หลัักนิิยมการ

ปฏิิบััติิการร่่วมทางไซเบอร์์ นโยบายและแนวปฏิิบััติิในการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์

รััฐมนตรีว่่าการกระทรวงกลาโหมและผู้้�บัญชาการทหารสููงสุุด แผนรัับมืือภััยคุุกคามทางไซเบอร์์ 

กองบััญชาการกองทััพไทย สนัับสนุุนสำำ�นักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภัย

ไซเบอร์์แห่่งชาติิ และโครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ แผนปฏิิบััติิการทางไซเบอร์์ 

ประกอบ แผนป้้องกัันประเทศ กฎหมาย พระราชบััญญััติิ กฎกระทรวง กฎการใช้้กำำ�ลัง  

ท่ี่�เกี่่�ยวข้้อง และมาตรฐานขั้้�นตอนการทำำ�งาน การดำำ�เนิินการต่่าง ๆ ได้้แก่่ การประเมิินความ

เสี่่�ยง การตรวจประเมิินทางไซเบอร์์ท่ี่�เป็็นมาตรฐาน การปฏิิบััติิการด้้านการข่่าวกรองทาง

ไซเบอร์ท่์ี่�มีีประสิทิธิิภาพ การสร้า้งความร่ว่มมืือด้้านข้้อมููลข่่าวสารกับัหน่่วยงานทั้้�งในและนอก

ประเทศ รวมทั้้�งการดำำ�เนิินงานภายใต้้กรอบความร่วมมืือประชาคมไซเบอร์์กองทััพไทย

		  Technology ➔ เทคโนโลยีี ประกอบด้้วย โรงเรีียนไซเบอร์์ทหาร  

มีี Online Course System, Cyber Range & Simulation, Training Center, Training 

Labs, Operational Technology (OT) Labs ศููนย์์ปฏิิบััติิการร่่วมทางไซเบอร์์ มีี Joint 

Cyber Operation Center (JCOC), Cyber-C2 Technology, Protect & Detect  

Response, Cyber Threat Intelligence, Cloud & Edge Computing, Post-Quantum 

Cryptography (PQC) Technology, Zero Trusted Architecture Technology, Internet 

of Things (IOT), Industrial Internet of Things (IIOT) มีีเทคโนโลยีีในการสนัับสนุุนทีีม

ปฏิิบััติิการ Cyber Deployment Platform Technologies, Forensics, Big DATA,  

Artificial Intelligence (AI), Geographic Information System

 		  เป้้าหมายท่ี่� ๒  People ➔ ใช้้วิิธีีการเดียีวกัับเป้้าหมายที่่� ๑ เน้้นชุุดปฏิิบััติิ

การทางไซเบอร์ส์องชุุด คืือ ชุุดปฏิิบััติิการทางไซเบอร์ ์(CPT), ชุุดปฏิิบััติิการทางไซเบอร์ส์ำำ�หรัับ

โครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ (CNMT) และ เพิ่่�มเติิมการฝึึก รัับมืือเหตุุการณ์์ 

ทางไซเบอร์์ท่ี่�เกี่่�ยวข้้องกัับ โครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ (CII) กัับ สำำ�นักงาน 

คณะกรรมการการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์แห่่งชาติิ (สกมช.)

		  Process ➔ ใช้้วิิธีีการเดีียวกัับเป้้าหมายท่ี่� ๑ เน้้นแผนรัับมืือภััยคุุกคาม

ทางไซเบอร์์ กองทััพไทย (ทท.) สนัับสนุุน สำำ�นักงานคณะกรรมการการรัักษาความมั่่�นคง
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ปลอดภัยไซเบอร์์แห่่งชาติิ (สกมช.) และเพิ่่�มเติิมการดำำ�เนิินการ สร้้างความร่วมมืือด้้านข่่าวสาร

ข้้อมููลกัับหน่่วยงาน โครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ (CII)

		  Technology ➔ ใช้้วิิธีีการเดีียวกัับเป้้าหมายที่่� ๑ เน้้นห้้องปฏิิบััติิการ

เทคโนโลยีีปฏิิบััติิการ (OT Labs) และเพิ่่�มเติิมห้องปฏิิบััติิการ ห้้องจำำ�ลองการฝึึกเฝ้้าระวััง

เหตุุการณ์์ โครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ (CII) ซึ่่�งครอบคลุุม ๗+๑ 

		  เป้้าหมายท่ี่� ๓ People ➔ ใช้้วิิธีีการเดีียวกัับเป้้าหมายท่ี่� ๑ เพิ่่�มเติิมการ

ฝึึกการฝึึกร่่วม/ผสม กัับเหล่่าทััพและกองกำำ�ลังต่่างชาติิ ประกอบด้้วยกลุ่่�ม Bilateral เช่่น US, 

UK, AUS, Singapore, Malaysia, Indonesia เป็็นต้้น และกลุ่่�ม Multilateral เช่่น Cobra 

Gold, Cyber Flag, Cyber Marvel, Talisman Sabre เป็็นต้้น รวมถึึงการฝึึกปฏิิบััติิการร่่วม

ทางไซเบอร์์ขั้้�นสููง เชิิญหน่่วยงานต่่างประเทศเข้้าร่่วมการแข่่งขัันทัักษะทางไซเบอร์์

		  Process ➔ ใช้้วิิธีีการเดีียวกัับเป้้าหมายท่ี่� ๑ เพิ่่�มเติิมการดำำ�เนิินการ 

การประสานความร่วมมืือกัับต่่างประเทศ ได้้แก่่ Cyber Defense Working Group (CDWG), 

Significant Security Cooperation Initiative (SSCI), ASEAN Defense Ministers’ Meet-

ing (ADMM) ด้้าน Cyber และการปฏิิบััติิการ Joint Cyberspace Operations Task Force 

Deployment, Cyber Threat Intelligence (CTI) Sharing เป็็นต้้น

		  Technology ➔ ใช้้วิิธีีการเดีียวกัับเป้้าหมายท่ี่� ๑ เพิ่่�มเติิมในส่วน 

โรงเรีียนฯ ให้้สามารถสนัับสนุุนระบบ Integrated Multinational Cyber Information 

sharing and Training Environment (IMCITE) จาก CDWGซึ่่�งเป็็นหลัักสููตรทางไซเบอร์์ 

แบบออนไลน์์ เป็็นต้้น

		  เป้้าหมายท่ี่� ๔ People ➔ ใช้้วิิธีีการเดีียวกัับเป้้าหมายท่ี่� ๑ เพิ่่�มเติิม 

ผู้้�เชี่่�ยวชาญด้้าน Network, Website, Mobile, Malware เพิ่่�มเติิมหลัักสููตรการพััฒนาช่่องโหว่่ 

(Exploit) การพััฒนา Malware และเพิ่่�มเติิมการฝึึก การฝึึกร่่วมผสมทางไซเบอร์์ 

ระดัับกองบััญชาการกองทััพไทย, กองทััพไทย และนานาชาติิ

		  Process ➔ ใช้้วิิธีีการเดีียวกัับเป้้าหมายท่ี่� ๑ เพิ่่�มเติิมกรอบแนวคิิด 

National Institute of Standards and Technology (NIST) 800-115, SANS’ Red Team 

Framework and Methodology (RTFM) และ Open Web Application Security  

Project (OWASP) ในยุุทธศาสตร์ หลัักนิิยมฯ และการดำำ�เนิินการตามคู่่�มืือการปฏิิบััติิการแบบ 

Red Team



24 เอกสารศึึกษาเฉพาะกรณีี (Case Study)
มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่

		  Technology ➔ ใช้้วิิธีีการเดีียวกัับเป้้าหมายท่ี่� ๑ เพิ่่�มเติิม ในส่วน 

โรงเรีียนฯ ระบบฝึึกทัักษะป้้องปรามทางไซเบอร์์ เพิ่่�มส่วนสนัับสนุุนการปฏิิบััติิการ การเตรียม 

Platform เชิิงป้้องปรามท่ี่�เกี่่�ยวข้้อง

	 ๓.๓ ทรัพยากร: Means การขัับเคล่ื่�อนสู่่�เป้้าหมายทั้้�ง ๔ ต้้องอาศััยทรัพยากร 

ท่ี่�หลากหลาย ประกอบด้้วย 

		  ๑). หน่่วยงาน ประกอบด้้วยทั้้�งภาครััฐและเอกชนท่ี่�จะสนัับสนุุนหนทางปฏิิบััติิ 

	 - ภาครัฐ ได้้แก่่ กระทรวงกลาโหม กระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม กระทรวง

ศึึกษาธิิการกองทััพไทย กองบััญชาการกองทััพไทย หน่่วยบััญชาการไซเบอร์์ทหาร ศููนย์์ปฏิิบััติิ

การร่่วมทางไซเบอร์์ โรงเรีียน ไซเบอร์์ทหาร ศููนย์์ไซเบอร์์ของเหล่่าทััพ และสำำ�นักงานคณะ

กรรมการความมั่่�นคงปลอดภัยไซเบอร์์แห่่งชาติิ 

	 - ภาคเอกชน ได้้แก่่ บริิษััทด้้านเทคโนโลยีีสารสนเทศและการส่ื่�อสาร (Information 

and Communication Technology: ICT) บริิษััทด้้านการรัักษาความมั่่�นคงปลอดภััย 

ทางไซเบอร์์ ทั้้�งในและต่่างประเทศ สถาบัันการศึึกษาของเอกชน สถาบัันการศึึกษาของต่่างประเทศ 

สถาบัันฝึึกอบรมด้้านความมั่่�นคงปลอดภัยทางไซเบอร์์

		  ๒). ทรัพยากรบุุคลากร เป็็นหััวใจสำำ�คัญ เช่่น ผู้้�บังคัับบััญชาระดัับต่่าง ๆ  

ท่ี่�มีีความเข้้าใจและตระหนัักถึึงความสำำ�คัญของความมั่่�นคงปลอดภัยทางไซเบอร์์ ข้้าราชการ

ทหารทุุกระดัับในกองทััพไทย (ทท.), กองบััญชาการกองทััพไทย (บก.ทท.) และเหล่่าทััพ 

ท่ี่�เป็็นเจ้้าหน้้าท่ี่�ปฏิิบััติิงานด้้านความมั่่�นคงปลอดภัยทางไซเบอร์์ในส่่วนต่่างๆ พัันธกิจของหน่่วย

บััญชาการไซเบอร์์ ท่ี่�ปรึกษาจากเอกชนท่ี่�มีีความเชี่่�ยวชาญด้้านความมั่่�นคงปลอดภัยทางไซเบอร์์

		  ๓). ทรัพยากรด้้านเทคโนโลยีี ได้้แก่่ระบบต่่าง ๆ ท่ี่�มีีความจำำ�เป็็นในการ

ปฏิิบััติิงานด้้านความมั่่�นคงปลอดภััยทางไซเบอร์์เช่่น ระบบตรวจจัับภััยคุุกคามขั้้�นสููง  

(Intrusion Detection Systems และ SIEM) ซอฟต์์แวร์์ป้อ้งกัันมััลแวร์์ ระบบวิิเคราะห์์ข้อ้มููล

ข่่าวกรอง และเคร่ื่�องมืือสำำ�หรัับการเจาะระบบและจำำ�ลองสถานการณ์์ (Penetration Testing 

Tools) เป็็นต้้น

		  ๔). งบประมาณและการลงทุุน ในการพััฒนาโครงสร้้างพื้้�นฐาน เช่่น ศููนย์์

ข่่าวกรองไซเบอร์์ ศููนย์ฝึ์ึกซ้้อม (Cyber Range) และห้้องสมุุดดิจิิทััล เป็็นสิ่่�งสำำ�คัญสำำ�หรัับสร้้าง

ความมั่่�นคงระยะยาว

		  ๕). ความร่่วมมืือระหว่่างประเทศและองค์์กรในประเทศ เช่่น หน่่วยงาน
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ภาครััฐ ภาคเอกชน และพัันธมิิตรระหว่่างประเทศท่ี่�ช่่วยเสริิมการแบ่่งปัันข้้อมููลและพััฒนา

มาตรฐานร่่วมกัน

		  ๖). นโยบายและกฎหมาย ท่ี่�สนัับสนุุนการทำำ�งาน เช่่น การคุ้้�มครองข้้อมููล

และความปลอดภัยในระบบไซเบอร์์ เพ่ื่�อช่่วยเพิ่่�มความน่าเช่ื่�อถืือในการปฏิิบััติิการ

		  ๗). โครงสร้า้งพื้้�นฐานดิจิิิทััลท่ี่�ปลอดภัยั เช่่น เครืือข่่ายส่ื่�อสารท่ี่�เข้้ารหััสและ

การจััดเก็็บข้้อมููลสำำ�รองเพ่ื่�อป้้องกัันเหตุุการณ์์ฉุุกเฉิิน รวมถึึงการสร้้างความตระหนัักรู้้� 

แก่่ประชาชนและบุุคลากรในทุุกระดัับ เพ่ื่�อเสริิมสร้้างภููมิิคุ้้�มกันทางไซเบอร์์ท่ี่�ยั่่�งยืืน

๔. ขีีดความสามารถท่ี่�ต้องการทางไซเบอร์์ตามกรอบยุุทธศาสตร์์ 

	 การเสริิมสร้า้งขีีดความสามารถทางไซเบอร์เ์ป็็นสิ่่�งจำำ�เป็็นอย่า่งยิ่่�งและเป็็นหัวัใจสำำ�คัญ

ในการบรรลุเุป้้าหมาย (Ends) ของกองทัพัไทย ขีีดความสามารถทางไซเบอร์ท่์ี่�ต้้องการประกอบ

ด้้วยส่่วนต่่าง ๆ ดัังนี้้�

	 ๔.๑ ทรัพยากรบุุคคล (People)

		  ๔.๑.๑ บุุคลากร

	 ๑)	ผู้้�บั งคัับบััญชา และฝ่่ายอำำ�นวยการ สามารถบริิหารงาน วางแผน

ปฏิิบััติิการทางไซเบอร์ ์มีีความเข้้าใจในยุทุธศาสตร์ ์หลัักนิิยม และเทคโนโลยีเีกี่่�ยวกัับการปฏิิบััติิ

การทางไซเบอร์์ เพ่ื่�อให้้การสั่่�งการหรืือการให้้แนวทางปฏิิบััติิมีีประสิิทธิิภาพ

	 ๒)	ชุ ดปฏิิบััติิการป้้องกัันทางไซเบอร์์ (Cyber Protection Team: CPT) 

สามารถปกป้อ้งเครืือข่่ายข้้อมููล โครงสร้า้งสารสนเทศของกองทัพัไทย หน่ว่ยงานราชการ และ

เอกชน รวมถึึงการสนัับสนุุนการป้้องกัันโครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศของประเทศ

	 ๓) ชุุดปฏิิบััติิการทางไซเบอร์์สำำ�หรัับโครงสร้้างพื้้�นฐานสำำ�คัญทาง

สารสนเทศ (CNMT) มีีขีีดความสามารถเช่่นเดีียวกัับ ชุุดปฏิิบััติิการป้้องกัันทางไซเบอร์์ (CPT) 

และมุ่่�งเน้้นการป้้องกัันระบบเทคโนโลยีีปฏิิบััติิการ (Operational Technology: OT) ของ

โครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ (CII) ของประเทศ

	 ๔)	ชุ ดปฏิิบััติิการข่่าวกรองทางไซเบอร์์ (Cyber Threat Intelli-

gence: CTI) สามารถรวบรวมข้อมููล วิิเคราะห์์แหล่่งท่ี่�มา ติิดตาม คาดการณ์์ภััยคุุกคาม 

ในอนาคต ประเมิินความเสี่่�ยง และผลกระทบ รวมถึึงการสร้้างกลยุุทธ์ในการป้้องกัันภััยคุุกคาม

ทางไซเบอร์์เชิิงป้้องปราม
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	 ๕)	ชุ ดปฏิิบััติิการด้้านการวิิเคราะห์์ทางไซเบอร์์ (Analyst Support 

Team: AST) สามารถรวบรวมข้้อมููลภััยคุุกคามและมััลแวร์์ วิิเคราะห์์พฤติิกรรม ช่่องโหว่่ 

ในระบบ ข้้อมููลย้้อนกลัับการแพร่่กระจายของมััลแวร์์ และประเมิินผลกระทบจากการโจมตี

เพ่ื่�อวางแผนการป้้องกัันอย่่างมีีประสิิทธิิภาพ

	 ๖)	ชุ ดตรวจประเมิินทางไซเบอร์์ (Cyber Audit Team: CAT) 

สามารถประเมิินความเสี่่�ยงทางไซเบอร์์ ตรวจสอบและวิิเคราะห์์ข้้อมููลในเครืือข่่าย ประเมิิน

ความปลอดภัยัของแอปพลิเิคชััน ตรวจสอบระบบควบคุมุการเข้้าถึึง ตรวจสอบการตั้้�งค่่าความ

ปลอดภัยของระบบปฏิิบััติิการ การประเมิินผลกระทบของเหตุุการณ์์ทางไซเบอร์์ ตลอดจน 

การตรวจสอบความพร้้อมของแผนรัับมืือเหตุุการณ์์ฉุุกเฉิิน

	 ๗)	ชุ ดสนับัสนุุนการช่่วยปฏิิบััติิการทางไซเบอร์ ์(Mission Support 

Team: MST) สามารถแก้ไ้ขปััญหาซอฟต์แ์วร์์ฮาร์์ดแวร์์ อุุปกรณ์เ์ครืือข่่าย เซิิร์์ฟเวอร์แ์ละระบบ

คลาวด์์ ตรวจสอบ แก้้ไขปััญหาการเช่ื่�อมต่อเครืือข่่าย และโครงสร้้างสายสััญญาณ

		  ๔.๑.๒ การพัฒันาบุคุลากร โรงเรีียนไซเบอร์์ทหารสามารถออกแบบหลัักสููตร

ทางไซเบอร์์ขั้้�นพื้้�นฐาน ขั้้�นกลาง ขั้้�นสููงและด้้านฝ่่ายอำำ�นวยการ เพ่ื่�อผลิิตบุคลากรในข้้อ ๔.๑.๑ 

รวมถึึงสามารถประเมิินผลหลัักสููตร ตามแนวทางการประกัันคุุณภาพการศึึกษา 

ท่ี่�กองบััญชาการกองทััพไทย (บก.ทท.) กำำ�หนด

		  ๔.๑.๓ ศููนย์ความมั่่�นคงปลอดภัยทางไซเบอร์์เพื่่�อความเป็็นเลิิศ เป็็นแกนนำำ� 

ในการสร้้างเครืือข่่ายบุุคลากรทางไซเบอร์์ดำำ�เนิินกิิจกรรมทางวิิชาการและงานวิิจััย 

ทางไซเบอร์์ ประชาสััมพันธ์์สร้้างความตระหนัักรู้้�ทางไซเบอร์์ รวมถึึงพััฒนาบุุคลากรผ่่านหลัักสููตร 

ท่ี่�มีีสถาบัันรัับรองมาตรฐานทั้้�งในและต่่างประเทศ

		  ๔.๑.๔ การฝึึกฝนความชำำ�นาญให้้กัับบุุคลากร หน่่วยบััญชาการไซเบอร์์ทหาร 

(นซบ.ทหาร) สามารถนำำ�บุคลากรทางไซเบอร์์ในกลุ่่�มงานต่่าง ๆ เข้้ารัับการฝึึกร่่วม 

ของกองทััพไทย การฝึึกเป็็นหน่่วย การฝึึกตามหน้้าท่ี่� การจััดการฝึึกบริิหารวิิกฤตการณ์์ระดัับชาติิ 

(National Crisis Management Exercise: C-MEX)ร่่วมกับ สำำ�นักงานคณะกรรมการการ

รัักษาความมั่่�นคงปลอดภัยไซเบอร์์แห่่งชาติิ (สกมช.) การฝึึกรัับมืือเหตุุการณ์์ทางไซเบอร์์ 

ท่ี่�เกี่่�ยวข้้องกัับโครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ (CII) การฝึึกกัับศููนย์์ปฏิิบััติิการต่่อต้้าน

การก่่อการร้้ายสากล การฝึึกร่่วม/ผสม กัับเหล่่าทััพและกองกำำ�ลังต่่างชาติิทั้้�งแบบ Bilateral; 

US UK AUS Singapore Malaysia, Indonesia และ Multilateral; Cobra Gold, Cyber 

Flag, Cyber Marvel, Talisman Sabre รวมถึึงการฝึึกปฏิิบััติิการร่่วมทางไซเบอร์์ขั้้�นสููง



27เอกสารศึึกษาเฉพาะกรณีี (Case Study)
มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่

		  ๔.๑.๕ มีีระบบ Recruit and Talent Management สามารถคัดเลืือก

บุุคลากรท่ี่�มีีประสิิทธิิภาพเข้้าประจำำ�การ และบริหิารจััดการกลุ่่�มคนเหล่า่นั้้�นได้้อย่า่งเหมาะสม 

ผ่่านการจััดการแข่่งขัันทัักษะทางไซเบอร์์ (ระดัับกองทััพไทย หน่่วยงานรััฐ เอกชน และ 

หน่่วยงานต่่างประเทศ ระดัับโรงเรีียนทหาร-ตำำ�รวจ ระดัับนัักเรีียนทหาร และมััธยมศึึกษา)  

จััดกิจกรรม Cyber Bootcamp ระดัับมััธยมศึึกษา เพ่ื่�อประชาสััมพันธ์์และสร้้างฐานข้้อมููล

บุุคลากรท่ี่�มีีความสามารถทางไซเบอร์เ์พ่ื่�อเลืือกใช้้งาน รวมถึึงสามารถคัดัเลืือกแนวร่่วมนักรบ

อาสาทางไซเบอร์์ พัันธมิิตรในการปฏิิบััติิการร่่วม พนัักงานราชการเชี่่�ยวชาญพิิเศษ รวมถึึง 

ผู้้�เชี่่�ยวชาญด้้าน Network, Website, Mobile, Malware มาเสริิมกำำ�ลังทั้้�งการป้้องกัันโจมตี 

ป้้องกัันโครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ (CII) และงานด้้านการสนัับสนุุนการปฏิิบััติิการ ฯ

	 ๔.๒ กระบวนการ (Process)

		  ๔.๒.๑ กรอบแนวคิิด สามารถพัฒนา White Paper (เอกสารปกขาว) หรืือ 

เอกสารรายงานเชิิงลึึกหลัักนิิยมการปฏิิบััติิการร่่วมทางไซเบอร์์ท่ี่�สนัับสนุุนแนวคิิด  

Multi-Domain Operations (MDO), National Institute of Standards and Technology  

(NIST 800-115), SANS’ Red Team Framework and Methodology (RTFM) และ Open 

Web Application Security Project (OWASP) รวมถึึงการพััฒนานโยบายและแนวปฏิิบััติิ

ในการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์รััฐมนตรีกระทรวงกลาโหม (รมว.กห.) และ ผู้้�บัญชาการ

ทหารสููงสุุด (ผบ.ทสส.) แผนรัับมืือภััยคุุกคามทางไซเบอร์์ กองทััพไทย (ทท.) สนัับสนุุน 

สำำ�นักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์แห่่งชาติิ (สกมช.) และ

โครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ (CII) การปฏิิบััติิการทางไซเบอร์์ ประกอบแผนป้อ้งกััน

ประเทศ กฎหมาย, พระราชบััญญััติิ, กฎกระทรวง กฎการใช้้กำำ�ลัง (Rules of Engagement: 

ROE) ท่ี่�เกี่่�ยวข้้อง และมาตรฐานขั้้�นตอนการทำำ�งาน (Standard Operating Procedure: 

SOP) ในบริิบทท่ี่�สััมพันธ์์กัันกัับยุุทธศาสตร์และหลัักนิิยม ฯ

		  ๔.๒.๒ การดำำ�เนิินการต่่าง ๆ สามารถดำำ�เนิินการประเมิินความเสี่่�ยง  

ตรวจประเมิินทางไซเบอร์์ท่ี่�เป็็นมาตรฐาน ปฏิิบััติิการด้้านการข่่าวไซเบอร์์ท่ี่�มีีประสิิทธิิภาพ 

สร้้างความร่วมมืือด้้านข่่าวสารข้้อมููลกัับหน่่วยงาน โครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ (CII)  

และหน่่วยงานอ่ื่�นทั้้�งในและนอกประเทศ ดำำ�เนิินงานประชาคมไซเบอร์์กองทััพไทย ประสาน

ความร่วมมืือกัับต่่างประเทศ ได้้แก่่ CDWG SSCI ADMM (Cyber) ปฏิิบััติิตามคู่่�มืือการปฏิิบััติิ

การแบบ Red Team รวมถึึงการปฏิิบััติิการ Joint Cyberspace Operations Task Force 

Deployment และ CTI Sharing
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	 ๔.๓ เทคโนโลยีี (Technology)

	 ๔.๓.๑	 โรงเรีียนไซเบอร์์ทหาร มีีห้้องปฏิิบััติิการคอมพิวเตอร์์สำำ�หรัับการเรีียน

และฝึึกฝนอย่่างพอเพีียง มีีระบบ Online Course ท่ี่�สามารถสนัับสนุุนการศึึกษาด้้วยตนเอง

สำำ�หรัับบุุคลากรในข้้อ ๔.๑.๑ รวมถึึงระบบ Online Course ที่่�ได้้รัับการสนัับสนุุนจาก 

ต่่างประเทศเช่่น ระบบ IMCITE เป็็นต้้น มีีระบบ Cyber Range & Simulation, Training  

Center, Training Labs ทางไซเบอร์์ท่ี่�ต้้องการอย่่างครบถ้้วน มีีห้้องปฏิิบััติิการเทคโนโลยีี

ปฏิิบััติิการ (Operational Technology Lab: OT Lab) ท่ี่�เป็็นห้้องจำำ�ลองการฝึึกเฝ้้าระวััง

เหตุุการณ์์โครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ (CII)

	 ๔.๓.๒	ศููนย์ ปฏิิบััติิการร่่วมทางไซเบอร์์ มีีเคร่ื่�องมืือท่ี่�จำำ�เป็็นในการปฏิิบััติิงาน

ได้้แก่่ ศููนย์์ปฏิิบััติิการร่่วมทางไซเบอร์์ (Joint Cyber Operations Center: JCOC) และ 

เทคโนโลยีีการบัังคัับบััญชา และควบคุุมทางไซเบอร์์ (Cyber Command and Control Technology: 

Cyber-C2 Technology) ใช้้วางแผน ควบคุุม และประสานงาน Protect & Detect  

Response ใช้้ป้้องกัันและตอบสนองต่่อภััยคุุกคาม Cyber Threat Intelligence ใช้้วิิเคราะห์์

ภััยคุุกคามและให้้ข้้อมููลเชิิงลึึก Cloud & Edge Computing รองรัับการจััดเก็็บและประมวล

ผลข้้อมููลจำำ�นวนมาก Post Quantum Cryptography Technology ใช้้การเข้้ารหััสท่ี่�ป้้องกััน

การโจมตีจากคอมพิวเตอร์์ควอนตััมในอนาคต Zero Trusted Architecture Technology 

ปฏิิบััติิการบนหลัักการ “ไม่่เช่ื่�อถืือใคร” โดยตรวจสอบทุุกการเข้้าถึึง

	 ๔.๓.๓	 เทคโนโลยีีในการสนัับสนุุนทีีมปฏิิบััติิการ มีีเคร่ื่�องมืือท่ี่�จำำ�เป็็นสำำ�หรัับ

การสนัับสนุุนการปฏิิบััติิงานได้้แก่่ Cyber Deployment Platform Technologies, Forensic,  

Big DATA, AI, GIS และการเตรียม Platform อ่ื่�น ๆ ท่ี่�จำำ�เป็็นสำำ�หรัับการปฏิิบััติิการ

๕. แนวทางการสรรหาและพััฒนากำำ�ลัังพลด้้านไซเบอร์์ของ นซบ.ทหาร

นซบ.ทหาร มีีสมรรถนะเฉพาะตำำ�แหน่่ง (Job-Specific Competencies) เพื่่�อให้้เกิิด

ความรู้้� (Knowledge), ทัักษะ (Skills), และความสามารถ (Abilities) ท่ี่�จำำ�เป็็นและเฉพาะ

เจาะจงสำำ�หรัับการปฏิิบััติิงานในตำำ�แหน่่งงานอย่่างมีีประสิิทธิิภาพซึ่่�งสมรรถนะดัังกล่่าวจะ 

แตกต่่างกัันไปตามบทบาท หน้้าท่ี่�และความรับผิิดชอบ รวมไปถึึงเพ่ื่�อให้้องค์์กรสามารถใช้้สมรรถนะ

เฉพาะตััวแทนดัังกล่่าวเป็็นกรอบในการคััดเลืือก พััฒนาและประเมิินผลกำำ�ลังพลได้้อย่่างเหมาะสม

เพ่ื่�อความสอดคล้้องกัับภารกิิจและเป้้าหมายเชิิงยุุทธศาสตร์ขององค์์กร
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	 ทั้้�งนี้้� ระบบการประเมิินและพัฒันาบุุคลากรของ นซบ.ทหาร ให้ค้วามสำำ�คัญกัับ ๓ แกน

หลัักของสมรรถนะ ได้้แก่่ ๑). ความรู้้� (Knowledge) คืือชุุดข้อมููลและความเข้้าใจท่ี่�บุุคคล

สั่่�งสมมาไม่่ว่่าจะผ่่านการศึึกษาหรืือประสบการณ์์ตรง เช่่น ความรู้้�ด้้านการขาย การเขีียนโค้้ด 

(Code) หรืือความเชี่่�ยวชาญเฉพาะทางในวิิชาชีีพต่่าง ๆ  ๒). ทัักษะ (Skills) คืือความเชี่่�ยวชาญ

ท่ี่�เกิิดจากการฝึึกฝนและลงมืือปฏิิบััติิจริิง ซึ่่�งสามารถพัฒนาให้้เกิิดความชำำ�นาญได้้ เช่่น ทัักษะ

การส่ื่�อสาร การแก้ปั้ัญหาหรืือการนำำ�เสนอ และ ๓). ความสามารถ (Abilities) คืือคุุณสมบัติัิ

ภายในท่ี่�เป็็นนามธรรม เช่่น ทััศนคติิท่ี่�ดีี ในการทำำ�งาน มนุษย์์สััมพันธ์์ ความกระตืือรืือร้้น  

ความคิดสร้้างสรรค์์ หรืือความยืืดหยุ่่�น แม้้สิ่่�งเหล่่านี้้�จะจัับต้้องได้้ยาก แต่่ทุุกคนสามารถเรีียนรู้้� 

และพััฒนาได้้ผ่่านกระบวนการดัังนี้้� 

	 - การประเมิินช่องว่่าง (Gap Assessment) ตรวจสอบว่่ากำำ�ลังพลในตำำ�แหน่่งต่่าง ๆ 

มีีทัักษะอย่่างไร  	 

	 - หลัักสููตรเฉพาะทาง (Micro Module) จััดการฝึึกอบรมแบบย่่อยท่ี่�เน้้นแก้้ปััญหา

เฉพาะจุุด เช่่น การรัับมืือเหตุุการณ์์ละเมิิด (Incident Handling) และ 

	 - การสะสมประสบการณ์์ พััฒนาจากระดัับพื้้�นฐานจนถึึงระดัับผู้้�เชี่่�ยวชาญ (Expert) 

ท่ี่�สามารถตัดสินใจเชิิงยุุทธศาสตร์ในสถานการณ์์วิิกฤตได้้

	 นอกจากนี้้� นซบ.ทหาร ยังัมีียุทุธศาสตร์การพััฒนากำำ�ลังพลด้้านไซเบอร์์ผ่่านการใช้้โมเดล 

Ends, Ways และ Means ในการดำำ�เนิินงานเพ่ื่�อให้้สามารถระบุุ “คนท่ี่�ใช่่สำำ�หรัับงานท่ี่�ใช่่” 

มีีรายละเอีียด ดัังนี้้�

		  Ends (เป้้าหมาย) คืือการสร้้างระบบสรรหาและพััฒนาบุุคลากรท่ี่�อิิงตาม

สมรรถนะ (Competency) เพ่ื่�อลดช่องว่่างความรู้้� (Gap Analysis) รวมถึึงการสร้้างเคร่ื่�องมืือ 

สำำ�หรัับการสรรหาและพัฒันากำำ�ลังพลด้้านไซเบอร์ข์องกองทััพไทย ท่ี่�สามารถสรรหากำำ�ลังพล

ไซเบอร์์ท่ี่�มีีขีีดความสามารถเฉพาะตำำ�แหน่ง่ทางไซเบอร์ ์รวมถึึงสามารถ “ปิดิ” ช่่องว่่าง (Gap) 

ของสมรรถนะของชุุดปฏิิบััติิการทางไซเบอร์์ได้้

		  Ways (วิิธีีการ) คืือการกำำ�หนดตำำ�แหน่ง่/บทบาทหน้า้ท่ี่� ทางไซเบอร์,์ กำำ�หนด

ชุุดปฏิิบััติิการทางไซเบอร์์กำำ�หนดสมรรถนะเฉพาะตำำ�แหน่่ง และสมรรถนะของชุุดปฏิิบััติิการ

ทางไซเบอร์์ เพ่ื่�อสร้้างชุุดการประเมิินท่ี่�สามารถหาช่่องว่่าง (Gap) ของสมรรถนะเฉพาะตำำ�แหน่่ง 

และสมรรถนะของชุุดปฏิิบััติิการทาง ไซเบอร์์ รวมถึึงกำำ�หนดหน่่วยย่่อยของการฝึึกอบรม 

(Micro Module) เพ่ื่�อปิิดช่องว่่างดัังกล่่าว นซบ. ทหาร 
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	ทั้้ �งนี้้� นซบ.ทหาร จะใช้้ระบบการประเมิินช่่องว่่างสมรรถนะ ๕ ระดัับ เพ่ื่�อใช้้

ในการประเมิิน  และวางแผนการฝึึกอบรม ได้้แก่่ ๑. Entry รู้้�จักเหตุุการณ์์ไซเบอร์์เบื้้�องต้้น

และรายงานตามขั้้�นตอนได้้ ๒. Beginner คััดกรองเหตุุการณ์์เบื้้�องต้้นและดำำ�เนิินการกัักกััน

ภายใต้้การกำำ�กับดููแลได้้ ๓. Intermediate วิิเคราะห์์ความเช่ื่�อมโยงของข้้อมููลเพ่ื่�อหาต้้นตอ 

(Root Causes) ได้้ ๔. Advanced พััฒนาและปรับปรุง Playbooks สำำ�หรัับตอบโต้้ภััยคุุกคาม

ท่ี่�เกิิดขึ้้�นซ้ำำ��ได้้ และ ๕. Expert บริิหารจััดการเหตุุการณ์์วิิกฤตและนำำ�การตอบโต้้ภััยคุุกคาม

ระดัับสููงได้้

	 Means (ทรััพยากร) ใช้้ระบบ IMCITE สำำ�หรัับการฝึึกอบรมเสมืือนจริิง 

(Cyber Range) ทั้้�งนี้้� นซบ. ทหารได้้จััดทำำ�สมุุดปกขาว (ยุุทธศาสตร์ฉบัับย่่อ) ซึ่่�งได้้กำำ�หนด

ทิิศทางการทำำ�งานของหน่่วยบััญชาการ ไซเบอร์์ทหาร ดัังนี้้�

 		  - ทรัพยากรบุุคคล นซบ. ทหาร พร้้อมเข้้าสู่่�กระบวนการพััฒนารวมถึึง

การจััดทำำ�สมรรถนะ การประเมิินและการอบรม นอกจากนี้้�ยัังมีีความร่่วมมืือกัับหน่่วยงาน

อุุดมศึึกษาและภาคเอกชนในการจััดทำำ�สมรรถนะการประเมิินและการอบรมอีกด้้วย 

		  - เทคโนโลยีี นซบ. ทหาร ใช้้ระบบ Server Cloud และระบบ IMCITE 

ท่ี่�ได้้รัับการสนัับสนุุนจากสหรััฐฯ ในการฝึึกอบรม มีีระบบ Server Cloud ของหน่่วยบััญชาการ

ไซเบอร์์ทหาร ระบบ Server Cloud ของกรมการส่ื่�อสารทหาร และมีีระบบ IMCITE ท่ี่�ได้้รัับ

การสนัับสนุุนจากสหรััฐฯ สำำ�หรัับจััดทำำ�ระบบการฝึึกอบรมรวมถึึงมีีแผนงาน ในการจััดหา

เทคโนโลยีีท่ี่�ทัันสมััยมาสนัับสนุุนเคร่ื่�องมืือสำำ�หรัับการฝึึกอบรม

		  - งบประมาณ นซบ. ทหาร ได้้รัับงบประมาณสนัับสนุุนจากภาครััฐ 

ในการจััดทำำ�สมรรถนะ และมีีความร่วมมืือระหว่่างประเทศ (USA) ผ่่าน Cyber Defense 

Working Group 

	 อนึ่่�ง ปััจจััยสู่่�ความสำำ�เร็็จ ของ นซบ.ทหาร ได้้แก่่ การมีีสมุุดปกขาว (White 

Paper) ท่ี่�กำำ�หนดยุทธศาสตร์ท่ี่�ชััดเจน โครงสร้้างพื้้�นฐาน (ระบบ Server Cloud) และเคร่ื่�องมืือ 

ท่ี่�ทัันสมััยท่ี่�สามารถสนัับสนุุนการปฏิิบััติิงานรวมถึึงเครืือข่่ายความร่วมมืือได้้รัับการ 

สนัับสนุุนจากกองทััพไทยและพัันธมิิตรนานาชาติิ เพ่ื่�อก้้าวให้้ทัันเทคโนโลยีีไซเบอร์์ 

ท่ี่�เปลี่่�ยนแปลงอย่่างรวดเร็็ว
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ส่วนที่ ๓
การสรรหาและพัฒนากำ�ลังพล

ด้านไซเบอร์ในอนาคต
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ส�วนท่ี่� ๓ การสรรหาและพััฒนากำำ�ลัังพลด้้านไซเบอร์์ในอนาคต

	 จากการสััมมนาปััญหายุุทธศาสตร์ ครั้้�งท่ี่� ๑/๒๕๖๙ หััวข้้อ “แนวทางการสรรหาและ
พััฒนากำำ�ลงพลด้้านไซเบอร์์ของกองทััพไทยรองรัับสงครามสมััยใหม่่” เม่ื่�อวัันท่ี่� ๑๕ มกราคม 
พ.ศ. ๒๕๖๙ ผู้้�ร่วมการสััมมนา ประกอบด้้วยผู้้�แทนหน่่วยงานด้้านไซเบอร์์จากเหล่่าทััพ  
หน่่วยงานภาคพลเรืือน และภาคเอกชน ในระดัับนโยบาย ระดัับอำำ�นวยการ และระดัับปฏิิบััติิการ 
รวมทั้้�งส่่วนงานด้้านกำำ�ลังพล ยุุทธการ และวิิชาการ รวมทั้้�งสิ้้�น ๔๐ ท่่าน ทั้้�งนี้้� ภายหลััง 
การสัมัมนามีีการแบ่่งกลุ่่�มย่อ่ยเพ่ื่�อให้้ผู้้�เข้้าร่่วมได้้ระดมความคิดิ โดยแบ่ง่ออกเป็็น ๓ กลุ่่�ม ดัังนี้้� 
๑) กลุ่่�มนโยบาย/ฝ่่ายบริิหาร ๒) กลุ่่�มอำำ�นวยการ และ ๓) กลุ่่�มปฏิิบััติิการ เพ่ื่�อจััดทำำ�ภาพอนาคต 
(Scenario) ในหััวข้้อ (Focal Question) “การคาดการณ์์ภาพอนาคตของการสรรหาและ
พััฒนากำำ�ลัังพลด้้านไซเบอร์์ของกองทััพไทยรองรัับสงครามสมััยใหม่่” ซึ่่�งกำำ�หนดตัวแปร
ผลัักดััน (Driving Forces: DF) ท่ี่�จะส่่งผลกระทบต่่อการสรรหาและพััฒนากำำ�ลังพลด้้านไซเบอร์์
ไว้้ ๒ ตััว คืือ (๑) ความรู้้�และความภาคภููมิิใจในอาชีีพ และ (๒) เงิินเดืือน ค่่าตอบแทนและ
สวััสดิิการ เพ่ื่�อใช้้เป็็นแกน X และ Y ในการวิิเคราะห์์ โดยการเลืือก DF ทั้้�ง ๒ ตััว ได้้ผ่่าน 
การพิิจารณาด้้วยกรอบแนวคิิดด้้านการบริิหารทุุนมนุษย์์ (Human Capital Management) และ
ทฤษฎีีแรงจููงใจ (Motivation Theory) ดัังนี้้�

	ตััวแปรผลัักดััน (DF) ท่ี่� ๑: ความรู้้�และความภาคภููมิใจในอาชีีพ 
ในมิิติิแรงจููงใจภายในและศัักยภาพทุุนมนุษย์ ์ตััวแปรนี้้�สะท้้อนถึึง แรงจููงใจภายใน 

(Intrinsic Motivation) และขีีดความสามารถทางปััญญา ซึ่่�งเป็็นรากฐานสำำ�คัญของวิิชาชีีพ
ทหารในยุุคสงครามข้อมููลข่่าวสาร (Information Warfare) 

ในสมรภููมิิไซเบอร์์ อาวุุธท่ี่�ทรงอานุุภาพท่ี่�สุุดคืือ “สติิปััญญา ความรู้้� และทัักษะ” 
ของบุุคลากร เทคโนโลยีีมีีการเปลี่่�ยนแปลงในอััตราเร่่ง ความรู้้�ของกำำ�ลังพลจึึงเป็็นตััวแปร 
ท่ี่�มีีความไม่่แน่่นอนสููง หากกองทััพไม่่สามารถรักษาระดัับความรู้้�ให้้ทัันต่่อภััยคุุกคามรูปแบบใหม่่ 
(Zero-day exploits, AI-driven attacks) ศัักยภาพในการป้้องกัันประเทศจะถดถอยลงทัันทีี

ขณะท่ี่�ความภาคภููมิิใจและอุุดมการณ์์ในองค์์กรทางทหารมีีลัักษณะเฉพาะท่ี่�แตกต่่าง 
จากองค์ก์รธุุรกิิจ คืือ การขับัเคลื่่�อนด้้วยอุุดมการณ์ค์วามรักัชาติิและเกียีรติิภููมิิ ความภาคภููมิิใจ
ในอาชีีพทำำ�หน้้าท่ี่�เป็็น “พัันธะทางจิิตใจ” ที่่�ช่่วยยึึดเหนี่่�ยวให้้บุุคลากรที่่�มีีความสามารถสููง 
ยัังคงปฏิิบััติิงานรัับใช้้ชาติิ แม้้จะต้้องเผชิิญกัับสภาวะการทำำ�งานที่่�มีีความกดดันสููง ปััจจััยนี้้� 
จึึงเป็็นจุุดแข็็งเชิิงเปรียบเทีียบ (Comparative Advantage) เพีียงประการเดีียวท่ี่�กองทััพ 

มีีเหนืือกว่่าภาคเอกชน
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	ตััวแปรผลัักดััน (DF) ท่ี่� ๒: เงิินเดืือน ค่่าตอบแทนและสวััสดิิการ 

ในมิิติิแรงจููงใจภายนอกและพลวััตตลาดแรงงาน ปััจจััยนี้้�สะท้้อนถึึง แรงจููงใจ

ภายนอก (Extrinsic Motivation) และสภาพแวดล้อมการแข่่งขัันทางเศรษฐศาสตร์ ซึ่่�งเป็็น

ข้้อจำำ�กัดเชิิงโครงสร้้างท่ี่�สำำ�คัญท่ี่�สุุดของหน่่วยงานภาครััฐ

ในสภาวะความขาดแคลนและสงครามแย่่งชิิงบุุคลากร ผู้้�เชี่่�ยวชาญด้้านไซเบอร์์ 

เป็็นทรัพยากรบุุคคลท่ี่�มีีมููลค่่าทางเศรษฐกิิจสููงมาก และมีีความต้องการในตลาดแรงงานโลก

อย่่างมหาศาล ภาคเอกชนสามารถใช้้กลไกราคา ในการดึึงดููดบุคลากรเหล่่านี้้�ได้้อย่่างไร้้ขีีดจำำ�กัด 

ขณะที่่�ความเปราะบางของโครงสร้้างระบบราชการไทยมีีความตายตััวและขาดความยืืดหยุ่่�น

ในการปรับอััตราค่่าตอบแทนให้้สอดคล้้องกัับกลไกตลาด ความสามารถในการบริิหารจััดการ

ทรัพยากร เพ่ื่�อสร้้างระบบสวััสดิิการท่ี่�แข่่งขัันได้้ (Competitive Benefits) จึึงเป็็นความ 

ไม่่แน่่นอนเชิิงนโยบายระดัับมหภาคท่ี่�ส่่งผลโดยตรงต่่อการตััดสินใจเข้้าสู่่�ระบบ และการคงอยู่่�

ของกำำ�ลังพล การไหลออกของสมอง (Brain Drain) ไปสู่่�ภาคเอกชนจึึงเป็็นความเสี่่�ยง 

เชิิงยุุทธศาสตร์ท่ี่�รุุนแรงท่ี่�สุุด

	เม่ื่�อพิิจารณาผ่่าน ทฤษฎีีสองปััจจััยของเฮิิร์์ซเบิิร์์ก (Herzberg’s Two-Factor 

Theory) การนำำ�สองแกนนี้้�มาตััดกันถืือเป็็นการจำำ�ลองสถานการณ์์ท่ี่�ครอบคลุุมมิิติิของ

พฤติิกรรมมนุษย์์อย่่างสมบูรณ์์ กล่่าวคืือ 

(๑) แกน X มาจาก DF ความรู้้�และความภาคภููมิใจ ท่ี่�ทำำ�หน้้าท่ี่�เป็็น ปััจจััยจููงใจ 

(Motivator Factors) หากกองทััพสามารถสร้้างคุุณค่าในงานและพััฒนาทัักษะได้้ จะก่่อให้้

เกิิดความผูกพัันต่่อองค์์กรอย่่างยั่่�งยืืน

(๒) แกน Y มาจาก DF เงิินเดืือน ค่่าตอบแทนและสวััสดิิการ ท่ี่�ทำำ�หน้้าท่ี่�เป็็น 

ปััจจััยค้ำำ��จุน (Maintenance Factors) หากกองทััพไม่่สามารถตอบสนองความต้้องการ 

พื้้�นฐานทางเศรษฐกิิจได้้ กำำ�ลังพลจะเกิิดความไม่่พึึงพอใจและลาออก

ดัังนั้้�น การใช้้พลวััตของการประสานกัันระหว่่าง “คุุณค่าทางจิิตใจ/อุุดมการณ์์” และ 

“ความมั่่�นคงทางกายภาพ/เศรษฐกิิจ” จึึงเป็็นกรอบการวิิเคราะห์์ท่ี่�มีีความสมเหตุุสมผล 

เชิิงวิิชาการ และสามารถฉายภาพให้เ้ห็็นถึึงความท้าทายเชิิงโครงสร้้างท่ี่�กองทััพไทยต้้องเผชิิญ

ในการทำำ�สงครามสมััยใหม่่ได้้อย่่างเป็็นรููปธรรม

จาก Driving Force (DF) ข้้างต้้น คณะนักัวิิชาการของศูนูย์ศึ์ึกษายุทุธศาสตร์ ์สถาบันั

วิิชาการป้้องกัันประเทศ จึึงทำำ�การพิจิารณาผ่่านข้้อมููลจากการศึึกษางานวิจัิัยท่ี่�ผ่่านมา ร่่วมกับ
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การใช้้กระบวนการคาดการณ์์อนาคตเชิิงยุุทธศาสตร์ตาม Focal Question ท่ี่�กำำ�หนดท่ี่�อาจ

ส่่งผลกระทบอย่่างมีีนััยสำำ�คัญต่่อการตััดสินใจของกำำ�ลังพลด้้านไซเบอร์์ เพ่ื่�อกำำ�หนด Future 

Events และจุุดปลาย (Extremes) ของแกน X,Y ทั้้�ง ๒ แกน เพ่ื่�อจััดทำำ�ภาพอนาคต (Scenario) 

โดยมีีรายละเอีียดของการตััดทำำ�แกน ดัังนี้้� 

Focal Question

“ภาพอนาคตของการสรรหาและพััฒนากำำ�ลังพลด้้านไซเบอร์์ของกองทััพไทยรองรัับ

สงครามสมััยใหม่่ในอีีก ๕ ปีีข้้างหน้้า”

	แกน X
	 Driving Forces: ความรู้้�และความภาคภููมิใจในอาชีีพ  

	Future Event: กำำ�ลัังพลมีีความเช่ี่�ยวชาญในวิชาชีีพเฉพาะและภาคภููมิใจ

ในความเป็็นทหาร แกนนี้้�สะท้้อนถึึงปััจจััยด้้านจิิตใจ อุุดมการณ์์ และขีีดความ

สามารถทางวิิชาชีีพของกำำ�ลังพลไซเบอร์์ 

	จุุดปลายด้้านบวก X (+)

o	 ช่ื่�อจุุด: “อััจฉริิยะไซเบอร์์เปี่่�ยมเกีียรติิ” (Cyber Elite & Pride) 

คำำ�อธิิบาย: กำำ�ลังพลมีีระดัับความรู้้�และทัักษะด้้านความมั่่�นคงปลอดภัย 

ทางไซเบอร์์ท่ี่�ล้ำำ��สมััย เท่่าทัันภััยคุุกคามรูปแบบใหม่ต่ลอดเวลา มีีอุุดมการณ์์

ความรักชาติิและภาคภููมิิใจอย่่างสููงสุุดท่ี่�ได้้เป็็น “นัักรบไซเบอร์์” ของกองทััพ  

รู้้�สึกว่่างานท่ี่�ทำำ�มีเกีียรติิ มีีคุุณค่า และเป็็นฟัันเฟืืองสำำ�คัญในการปกป้้อง

อธิิปไตยของชาติิ

	จุุดปลายด้้านลบ X (-)

o	 ช่ื่�อจุุด: “ช่่องว่่างทัักษะและศรัทธา” (Skill & Faith Gap)

คำำ�อธิิบาย: กำำ�ลังพลขาดแรงจููงใจในการพััฒนาตนเอง ทำำ�ให้้ความรู้้�และ

ทัักษะตามไม่่ทัันเทคโนโลยีีท่ี่�เปลี่่�ยนแปลงไปอย่่างรวดเร็็ว เกิิดความรู้้�สึกหมดไฟ 

(Burnout) มองไม่่เห็็นคุุณค่าหรืือเกีียรติิภููมิิในงานท่ี่�ทำำ� มองว่่าเป็็นเพีียง 

งานธุุรการหรืืองานประจำำ�วันทั่่�วไป ขาดอุดมการณ์์ในการปกป้้องชาติิ 

ทางไซเบอร์์ 
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	แกน Y
	Driving Forces: เงิินเดืือน ค่่าตอบแทน และสวััสดิิการ  

	Future Event: กองทััพมีีขีีดความสามารถในการแข่่งขัันด้้านค่าตอบแทน

และสวััสดิิการ แกนนี้้�สะท้้อนถึึง แรงจููงใจภายนอก (Extrinsic Motivation) และ

สภาพแวดล้อมการแข่่งขัันทางเศรษฐศาสตร์ ซึ่่�งเป็็นข้้อจำำ�กัดเชิิงโครงสร้้างท่ี่�สำำ�คัญ

ท่ี่�สุุดของหน่่วยงานภาครััฐและกองทััพ

	จุุดปลายด้้านบวก Y (+)

o	 ช่ื่�อจุุด: “ค่่าตอบแทนแข่่งขัันสููง” (Competitive Pay)

คำำ�อธิิบาย: กองทัพัมีีงบประมาณและกลไกพิเิศษที่่�สามารถจ่า่ยค่่าตอบแทน 

เงิินประจำำ�ตำำ�แหน่่ง และสวััสดิิการ เช่่น ท่ี่�พััก ทุุนการศึึกษา หรืืออุุปกรณ์์

เทคโนโลยีี ให้้กัับผู้้�เชี่่�ยวชาญด้้านไซเบอร์์ในระดัับท่ี่�ใกล้้เคีียง หรืือสามารถ

แข่่งขัันกัับบริิษััทเทคโนโลยีีในภาคเอกชนได้้อย่่างสููสีี ทำำ�ให้้ไม่่มีีปััญหาเร่ื่�อง

สมองไหล (Brain Drain)

	จุุดปลายด้้านลบ Y (-)

o	 ช่ื่�อจุุด: “ค่่าตอบแทนเปราะบาง” (Fragile Comp)

o	 คำำ�อธิิบาย: โครงสร้้างเงิินเดืือนติิดขัดด้้วยระเบีียบราชการและติิดกรอบ

ราชการแบบดั้้�งเดิิม ไม่่ดึึงดููดใจ ทำำ�ให้้ค่่าตอบแทนและสวััสดิิการต่ำำ��กว่่า

มาตรฐานตลาดแรงงานด้้านเทคโนโลยีีในภาคเอกชนอย่่างมาก ขาดแคลน

ทรัพยากรหรืือกลไกพิิเศษในการดึึงดููดคนเก่่ง สร้้างความเหล่ื่�อมล้ำำ��ทางรายได้้ 

จนเป็็นอุุปสรรคต่่อการดำำ�รงชีีพของผู้้�เชี่่�ยวชาญ และเสี่่�ยงต่่อปััญหา 

การไหลออกของบุุคลากร (Brain Drain)

จััดทำำ�เป็็นแกน X, Y เพ่ื่�อใช้้ในการจััดทำำ�ภาพอนาคต ดัังนี้้�

๓.๑ การคาดการณ์์ภาพอนาคตของการสรรหาและพััฒนากำำ�ลัังพลด้้านไซเบอร์์ 
จากการประชุุมเชิิงปฏิิบััติิการเพื่่�อวิิเคราะห์์ฉากทััศน์ (Scenario) ในมุุมมองของกลุ่่�ม

ทั้้�ง ๓ กลุ่่�ม คืือ กลุ่่�มระดัับนโยบาย/บริิหาร, กลุ่่�มระดัับอำำ�นวยการ และกลุ่่�มระดัับปฏิิบััติิการ 

เพ่ื่�อกำำ�หนดทิศทาง เชิิงยุุทธศาสตร์ในอีีก  ๕ ปีีข้้างหน้้า การตััดกันของแกน X และ แกน Y 

ทั้้�ง ๒ แกน จะทำำ�ให้้เกิิดภาพอนาคตหรืือฉากทััศน์ (Scenario) ขึ้้�น ๔ ฉากทััศน์ ดัังนี้้�
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ภาพท่ี่� ๓  แสดงการตััดกันของแกน X และ แกน Y ในการสร้้างภาพอนาคต

จากภาพ กำำ�หนดให้้แกน X มีี Future Event คืือ กำำ�ลังพลมีีความเชี่่�ยวชาญ 

ในวิิชาชีีพเฉพาะและภาคภููมิิใจในความเป็็นทหาร มาจาก Driving Force (DF) คืือ ความรู้้�และ 

ความภาคภููมิิใจในอาชีีพ ขณะท่ี่� แกน Y มีี Future Event คืือ กองทััพมีีขีีดความสามารถ 

ในการแข่่งขัันด้้านค่่าตอบแทนและสวััสดิิการ ท่ี่�มาจากDriving Force (DF) คืือ เงิินเดืือน,  

ค่่าตอบแทน และสวััสดิิการ จุุดปลายของแกน X และ Y ท่ี่�เป็็นบวกท่ี่�สุุด (+) และจุุดท่ี่�เป็็นลบ

ท่ี่�สุุด (-) สามารถสร้้างภาพอนาคตของการสรรหากำำ�ลังพลด้้านไซเบอร์์ของกองทััพรองรัับ

สงครามสมััยใหม่่ ตามตัวแปรผลัักดััน (Driving Forces) และภาพเหตุกุารณ์์ในอนาคต (Future 

Event) ท่ี่�ต้้องการเพ่ื่�อคาดการณ์์ภาพอนาคต โดยฉากทััศน์ทั้้�ง ๔ ฉากทััศน์มีีรายละเอีียด ดัังนี้้� 
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ฉากทััศน์ท่ี่� ๑: อััจฉริิยะไซเบอร์์เป่ี่�ยมเกีียรติิ (X+) ควบคู่่�กับ  

ค่่าตอบแทนแข่่งขัันสููง (Y+)

กองทััพไซเบอร์์เกรีียงไกร (The Cyber Vanguard)

ใ นบริิบททั่่�วไป ฉากทััศน์นี้้�เป็็นภาพอนาคตของกองทัพัไซเบอร์์เกรีียงไกรท่ี่�พึึงประสงค์์

ท่ี่�สุุด (Best-case Scenario) ท่่ามกลางสถานการณ์์ความมั่่�นคงในมิิติิใหม่่ท่ี่�มีีความซับซ้้อน

และทวีีความรุุนแรงขึ้้�น เพราะกองทััพไทยสามารถปลดล็็อกข้้อจำำ�กัดทางราชการ สร้้าง

โครงสร้้างค่่าตอบแทนพิิเศษท่ี่�ดึึงดููดคนเก่่งระดัับแนวหน้้า ควบคู่่�ไปกับการปลูกฝัังอุุดมการณ์์

ความรักชาติิได้้อย่่างสมบูรณ์์

ด้้านการสรรหาและพัฒันา กองทัพักลายเป็็นหนึ่่�งในองค์์กรเป้้าหมาย (Employer of 

Choice) ท่ี่�นัักศึึกษาหััวกะทิิด้้าน IT อยากร่่วมงานด้้วย มีีงบประมาณสนัับสนุุนการฝึึกอบรม

เทคโนโลยีีขั้้�นสููง (เช่่น AI-driven Cybersecurity, Quantum Cryptography) ในระดัับ

นานาชาติิ

ขณะท่ี่�ด้้านขีีดความสามารถรองรัับสงครามสมััยใหม่่ กองทััพมีีขีีดความสามารถเต็็ม

รููปแบบทั้้�งเชิิงรัับ (Defensive) และเชิิงรุุก (Offensive) สามารถป้้องปรามภัยคุุกคาม 

ทางไซเบอร์์ท่ี่�มุ่่�งเป้้ามายัังโครงสร้้างพื้้�นฐานระดัับชาติิได้้อย่่างเบ็็ดเสร็็จ

มุุมมองของระดัับนโยบาย/บริิหาร ท่่ามกลางสถานการณ์์ความมั่่�นคงในมิิติิใหม่่ 

ท่ี่�มีีความซับซ้้อนและทวีความรุนแรงขึ้้�น ส่่งผลให้้กองทััพมีีความต้องการ “นัักรบไซเบอร์์” 
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ระดัับสมรรถนะสููงอย่่างเร่่งด่่วน เม่ื่�อกองทััพสามารถปฏิิรููประบบโครงสร้้างเงิินเดืือน ค่่าตอบแทน

และสวััสดิิการให้้เทีียบเท่่าหรืือแข่่งขัันกัับภาคเอกชนได้้ อีีกทั้้�ง ควบคู่่�ไปกับการสร้้างระบบ 

องค์์ความรู้้�ท่ี่�ทัันสมััยและเชิิดชูเกีียรติิภููมิิในอาชีีพอย่่างเป็็นรููปธรรม ซึ่่�งจะกลายเป็็นแรงดึึงดููดสำำ�คัญ

ท่ี่�ทำำ�ให้้กลุ่่�มคนผู้้�มีีความสามารถในระดัับอััจฉริิยะได้้หลั่่�งไหลเข้้ามาและพร้้อมอุทิิศตนทำำ�งาน

ให้้แก่่กองทััพ ทั้้�งนี้้� จะทำำ�ให้้เกิิดกำำ�ลังพลท่ี่�มีีความพร้้อมรบสููงและมีีแรงบัันดาลใจในการปฏิิบััติิ

ภารกิิจ รวมถึึงปกป้้องอธิิปไตยทางไซเบอร์์ของชาติิได้้อย่่างมีีประสิิทธิิภาพสููงสุุด

มุุมมองของระดัับอำำ�นวยการ ซึ่่�งเน้้นหนัักไปท่ี่�ระบบการบริิหารจััดการ (Adminis-

trative) และความยั่่�งยืืนของอััตรากำำ�ลังพลรวมถึึงความสัมพันธ์์เชิิงโครงสร้้างท่ี่�ส่่งผล 

ต่่อเสถีียรภาพของกองทััพ ฉากทััศน์นี้้� คืือ สภาวะท่ี่�ระบบบริิหารจััดการกำำ�ลังพลมีีประสิิทธิิภาพ

สููงสุุด โดยกองทััพจะมีีจำำ�นวนกำำ�ลังพลด้้านไซเบอร์์ ท่ี่�เพีียงพอต่่อความต้องการและมีีฐาน 

ตััวเลืือกในการคััดสรรบุุคลากรท่ี่�มีีคุุณภาพสููงเข้้าสู่่�หน่่วยงานมากขึ้้�น ทั้้�งนี้้� ปััจจััยด้้านความมั่่�นคง 

ในอาชีีพและผลตอบแทนท่ี่�คุ้้�มค่าจะส่่งผลให้้อััตราการลาออกต่ำำ�� เน่ื่�องจากกำำ�ลังพลจะผููกพััน

และปฏิิบััติิงานกัับองค์์กรในระยะยาว (Retention) จึึงช่่วยลดภารกิิจและงบประมาณในการ

สรรหากำำ�ลังพลใหม่่เข้้ามาทดแทน นอกจากนี้้� สภาพแวดล้อมท่ี่�เอื้้�อต่่อการเรีียนรู้้�ยังกระตุ้้�น 

ให้้กำำ�ลังพลมีีความกระตืือรืือร้้นในการทำำ�งาน มุ่่�งมั่่�นพััฒนาขีีดความสามารถและสมรรถนะ

ของตนเองอย่่างต่่อเน่ื่�อง ส่่งผลให้้ขีีดความสามารถโดยรวมของหน่่วยงานพร้้อมรับมืือ 

กัับภััยคุุกคามสมััยใหม่่ได้้อย่่างเต็็มท่ี่�

 มุุมมองของระดัับปฏิิบััติิการ ซึ่่�งจะมุ่่�งเน้้นไปท่ี่�หน้้างานจริิงและสภาพแวดล้อม 

ในการทำำ�งานรวมถึึงพฤติิกรรมของกำำ�ลังพลด้้านไซเบอร์์ อีีกทั้้�ง ความเสีียงทางเทคนิิคท่ี่�เกิิดขึ้้�น 

ในสนามรบไซเบอร์์ (Cyber Battlefield)  เพ่ื่�อกำำ�หนดทิศทางเชิิงยุุทธศาสตร์ ในระดัับปฏิิบััติิการ 

ฉากทััศน์นี้้� กองทััพจะกลายเป็็นองค์์กรชั้้�นนำำ�ท่ี่�มีีโอกาสในคััดเลืือกบุุคลากรระดัับเชี่่�ยวชาญ 

เข้้ามาปฏิิบััติิงาน ส่่งผลให้้หน่่วยงานได้้กำำ�ลังพลท่ี่�มีีศัักยภาพท่ี่�ตรงตามความต้องการของหน่่วยงาน

และรองรัับสถานการณ์์ท่ี่�เปลี่่�ยนแปลงไป อย่่างไรก็็ตาม ความพร้้อมของกำำ�ลังพลกลุ่่�มนี้้� 

จะทำำ�ให้้เกิิดการแข่่งขัันอย่่างรุุนแรงในการแย่่งชิิงตััวบุุคลากรไซเบอร์์ระหว่่างกองทััพและ 

หน่่วยงานอ่ื่�น ๆ  ของรััฐ รวมถึึงภาคองค์์กรเอกชน ซึ่่�งผลกระทบท่ี่�จะตามมา คืือ อััตราการหมุุนเวีียน

การเปลี่่�ยนงาน (Turn Over Rate) ท่ี่�อาจขยัับสููงขึ้้�น ทั้้�งนี้้� สภาวะดัังกล่่าวจะส่่งผลกระทบ

โดยตรงต่่อความมั่่�นคงในการปฏิิบััติิการ (Operations Security: OPSEC) โดยเฉพาะความ

เสี่่�ยงทางข้้อมููลยุุทธวิธีีอาจรั่่�วไหลติิดตัวไปกับกำำ�ลังพลเม่ื่�อมีีการย้้ายสัังกััด 
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ฉากทััศน์ท่ี่� ๒: อััจฉริิยะไซเบอร์์เป่ี่�ยมเกีียรติิ (X+) ควบคู่่�กับ  

ค่่าตอบแทนเปราะบาง (Y-)

นัักรบอุุดมการณ์์พลีีชีีพ (The Patriotic Martyrs)

ในบริบิททั่่�วไป โครงสร้า้งเงิินเดืือนของกองทัพัยัังคงล้้าหลัังและสวััสดิิการไม่่เพีียงพอ

ต่่อการดำำ�รงชีีพในเศรษฐกิิจยุุคใหม่่ แต่่กองทััพยัังคงรัักษาศัักยภาพไว้้ได้้ด้้วย “คนเก่่งกลุ่่�มเล็็กๆ”  

ท่ี่�ขัับเคล่ื่�อนด้้วยอุุดมการณ์์ความเสีียสละและความภักดีีต่่อสถาบัันทหารอย่่างแรงกล้้า

ด้้านการสรรหาและพััฒนาทำำ�ได้้ยากมาก ต้้องอาศััยเครืือข่่ายความสัมพันธ์์ส่่วนตััว

หรืือความผูกพัันดั้้�งเดิิม กำำ�ลังพลต้้องขวนขวายพััฒนาทัักษะด้้วยตนเอง (Self-learning) 

ท่่ามกลางข้้อจำำ�กัดทางทรัพยากร

ขณะท่ี่�ด้้านขีีดความสามารถรองรัับสงครามสมััยใหม่่ กองทััพสามารถป้องกัันการโจมตี

ได้้ในระดัับท่ี่�น่่าพอใจ แต่่เป็็นความมั่่�นคงท่ี่� “เปราะบางอย่า่งยิ่่�ง” เน่ื่�องจากพึ่่�งพิิงความสามารถ

ของบุุคลากรระดัับคีีย์์แมนเพีียงไม่่กี่่�คน (Single Point of Failure) หากกลุ่่�มอุดมการณ์์เหล่่านี้้� 

รัับภาระไม่่ไหว เกิิดภาวะหมดไฟ (Burnout) หรืือปััญหาทางการเงิินส่่วนตััวจนต้้องลาออก 

ระบบป้้องกัันทั้้�งหมดจะล่่มสลายทัันทีี

มุุมมองของระดัับนโยบาย/บริิหาร ในสภาวะท่ี่�กองทััพมีีข้้อจำำ�กัดด้้านงบประมาณ 

จึึงทำำ�ให้้ไม่่สามารถยกระดัับค่่าตอบแทนให้้สููงตามกลไกของตลาดทางเศรษฐกิิจได้้ แต่่อย่่างไรก็็ตาม 
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กองทััพยัังคงโดดเด่่นในแง่่ของการเป็็นศููนย์์รวมขององค์์ความรู้้�และสามารถสร้้าง 

วััฒนธรรมองค์์กรท่ี่�หล่่อหลอมในความภาคภููมิิใจและเกียีรติิยศในการเป็็นผู้้�ปกป้้องความมั่่�นคง

ของชาติิได้้ กระนั้้�น กำำ�ลังพลในกลุ่่�มนี้้�จะมีีลัักษณะของการทำำ�งานเพื่่�อสัังคมและอุุดมการณ์์

เป็็นหลััก และยัังมีีความจงรัักภัักดีีและภาคภููมิิใจในองค์์กร แม้้จะได้้รัับผลตอบแทนในระดัับต่ำำ��  

ทั้้�งนี้้� สถานะในฉากทััศน์ที่่� ๒ จะทำำ�ให้้กองทััพมีีความท้าทายด้้วยความเสี่่�ยงในการสููญเสีีย 

กำำ�ลังพลในระยะยาว (Brain Drain) หากความกดดันทางเศรษฐกิิจภายนอกมีีมากกว่่าแรงขัับ

เคล่ื่�อนทางอุุดมการณ์์

มุุมมองของระดัับอำำ�นวยการ ในฉากทััศน์นี้้�จะยัังคงขัับเคล่ื่�อนไปได้้ด้้วยกลุ่่�มกำำ�ลังพล 

ท่ี่�มีีหััวใจรัักมั่่�นในองค์์กรและพร้้อมอุทิิศตน เสีียสละเพื่่�อส่่วนรวมอย่่างแท้้จริิง แต่่ในทาง 

ปฏิิบัติัิระดัับอำำ�นวยการจะต้้องเผชิิญกัับภาวะ “สมองไหล” (Brain Drain)  เน่ื่�องจากบุุคลากร

ท่ี่�มีีความเชี่่�ยวชาญบางส่่วนทนแรงเสีียดทานทางเศรษฐกิิจภายนอกไม่่ไหว จึึงอาจส่่งผล 

ให้้หน่่วยงานประสบปััญหาขาดแคลนกำำ�ลังพล อีีกทั้้�ง อััตราบรรจุุไม่่เต็็มตามความต้องการ และ 

เกิิดความเหล่ื่�อมล้ำำ��ในการทำำ�งาน นอกจากนี้้� ยัังพบปััญหาสำำ�คัญคืือกำำ�ลังพลท่ี่�เหลืืออยู่่�จะไม่่

สามารถแสดงขีีดความสามารถออกมาได้้อย่่างเต็็มประสิิทธิิภาพ เน่ื่�องจากต้้องแบกรัับภาระ

งานท่ี่�เกิินกำำ�ลัง (Burnout) และขาดแคลนเคร่ื่�องมืือหรืือการสนัับสนุุนท่ี่�เหมาะสมอันเน่ื่�อง 

มาจากข้้อจำำ�กัดทางงบประมาณ

มุุมมองของระดัับปฏิิบััติิการ เม่ื่�อมีีการปฏิิบััติิงานภายใต้้เง่ื่�อนไขที่่�ขาดแคลนด้้าน 

งบประมาณและการสนัับสนุุน แต่่กำำ�ลังพลยัังมีีความรักและภาคภููมิิใจในอาชีีพสููง ทั้้�งนี้้� ภาพท่ี่�เกิิดขึ้้�น 

ในระดัับปฏิิบััติิการ  คืือ กำำ�ลังพลต้้องยอมเสีียสละค่่าใช่่จ่่ายส่่วนตััวเพ่ื่�อซื้้�ออุุปกรณ์์ 

คอมพิวเตอร์์หรืือเคร่ื่�องมืือไอทีีท่ี่�มีีประสิิทธิิภาพสููงมาใช้้ในการทำำ�งานให้้แก่่ภาครััฐ เพ่ื่�อให้้

ภารกิิจสำำ�เร็็จลุุล่่วง แต่่อย่า่งไรก็็ตาม ความเสีียสละนี้้�กลัับกลายเป็็นดาบสองคมท่ี่�ทำำ�ให้้ผู้้�บังัคัับ

บััญชาหรืือองค์์กรมองไม่่เห็็นถึึงปััญหาท่ี่�แท้้จริิงท่ี่�ควรได้้รัับการแก้้ไขโดยเฉพาะปััญหาด้้าน 

งบประมาณที่่�ไม่่สอดรับกัับสภาวการณ์์จริิง และยิ่่�งไปกว่่านั้้�นคืือการขาดงบการสนับัสนุุนนี้้�ยังั

ทำำ�ให้้กำำ�ลังพลขาดโอกาสในการเข้้าถึึงการฝึึกอบรมเพ่ื่�อพััฒนาทัักษะใหม่่ ๆ ให้้เท่่าทััน 

ต่่อเทคโนโลยีีท่ี่�เปลี่่�ยนไปอย่่างรวดเร็็ว ซึ่่�งจะทำำ�ให้้กำำ�ลังพลในระดัับปฏิิบััติิการเกิิดภาวะหมดไฟ 

(Burnout) และสูญูเสีียแรงจูงูใจในการทำำ�งานไปอย่า่งน่่าเสีียดายจากการที่่�ต้้องแบกรับัระบบ

ด้้วยอุุดมการณ์์เพีียงอย่่างเดีียว
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ฉากทััศน์ท่ี่� ๓: ช่่องว่่างทัักษะและศรัทธา (X-) ควบคู่่�กับ ค่่าตอบแทนเปราะบาง (Y-)

ปราการไซเบอร์์ล่่มสลาย (The Defenseless Frontier)

ในบริิบททั่่�วไป ฉากทััศน์นี้้�เป็็นภาพอนาคตท่ี่�เลวร้้ายท่ี่�สุุด (Worst-case Scenario) 

กองทััพเผชิิญกัับวิิกฤตขีดความสามารถอย่่างรุุนแรง ระบบราชการไม่่สามารถปรับอััตราเงิินเดืือน

ให้้แข่่งขัันได้้ และสภาพแวดล้้อมการทำำ�งานเต็็มไปด้้วยระบบอุุปถัมภ์ท่ี่�ทำำ�ลายเกีียรติิภููมิิ 

ในวิิชาชีีพ

ด้้านการสรรหาและพััฒนา เกิิดภาวะ “สมองไหล” (Brain Drain) อย่่างหนััก คนเก่่ง

ลาออกไปอยู่่�ภาคเอกชนทั้้�งหมด การสรรหาได้้เพีียงบุุคลากรท่ี่�ไม่่มีีทางเลืือกอ่ื่�นหรืือขาด

คุุณสมบัติิท่ี่�เหมาะสม โครงการพััฒนาบุุคลากรหยุุดชะงัักเพราะขาดงบประมาณและผู้้�นำำ� 

ท่ี่�มีีวิิสััยทััศน์

ขณะท่ี่�ด้้านขีีดความสามารถรองรัับสงครามสมััยใหม่่ กองทััพสููญเสีียอธิิปไตย 

ทางไซเบอร์์โดยสิ้้�นเชิิง ไม่่สามารถตรวจจัับหรืือป้้องกัันการโจมตีทางไซเบอร์์ระดัับชาติิ 

ได้้โครงสร้้างพื้้�นฐานทางยุุทธศาสตร์ถููกเจาะทำำ�ลายอย่่างง่่ายดาย

	มุ มมองของระดัับนโยบาย/บริิหาร ฉากทััศน์นี้้�เป็็นภาพท่ี่�เสี่่�ยงมากท่ี่�สุดุ เม่ื่�อโครงสร้้าง

ค่่าตอบแทนและสวััสดิิการของกองทััพอยู่่�ในเกณฑ์์ต่ำำ�� ไม่่จููงใจ อีีกทั้้�งองค์์กรยัังขาดระบบการ

พััฒนาองค์์ความรู้้�ท่ี่�ชััดเจน และขาดการสร้า้งคุุณค่าหรืือความภาคภููมิิใจในสายงานด้้านไซเบอร์์ 
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ดัังนั้้�น สิ่่�งท่ี่�จะเกิิดขึ้้�นก็็คืือ กองทััพจะดึึงดููดได้้เพีียงกลุ่่�มคนท่ี่�เข้้ามาเพ่ื่�อแสวงหาความมั่่�นคง 

ขั้้�นพื้้�นฐานหรืือสวััสดิิการขั้้�นต้้นเท่่านั้้�น แต่่จะขาดความรัักในองค์์กร ความภาคภููมิิใจ และ 

แรงผลัักดัันในการพััฒนาตนเอง ซึ่่�งจะส่่งผลให้้กองทััพตกอยู่่�ในภาวะวิิกฤต ท่ี่�ขาดแคลน 

ขีีดความสามารถในการเผชิิญหน้้ากัับสงครามไซเบอร์์สมััยใหม่่โดยสิ้้�นเชิิง

มุุมมองของระดัับอำำ�นวยการ ฉากทััศน์นี้้� ขั้้�นวิิกฤตท่ี่�ระดัับอำำ�นวยการจะสููญเสีีย 

การควบคุุมระบบการทำำ�งานอย่่างสิ้้�นเชิิง กองทััพจะประสบภาวะขาดแคลนกำำ�ลังพลขั้้�นรุุนแรง 

จนไม่่มีีบุุคลากรเพีียงพอในการปฏิิบััติิภารกิิจหลัักด้้านไซเบอร์์ นอกจากนี้้�กำำ�ลังพลท่ี่�หลงเหลืืออยู่่� 

จะปฏิิบััติิงานด้้วยความเพิิกเฉย ไร้้ความภาคภููมิิใจในเกีียรติิยศของทหารไซเบอร์์และมีีความ

ต่ื่�นตััวพร้้อมท่ี่�จะโยกย้้ายหน่่วยงานหรืือลาออกทัันทีีท่ี่�มีีโอกาส ทั้้�งนี้้� สิ่่�งท่ี่�น่่ากัังวลท่ี่�สุุด 

ในเชิิงการบริิหารความเสี่่�ยง คืือ กำำ�ลังพลบางส่่วนอาจใช้้ช่่องโหว่่จากความรู้้�และสิิทธิ์์�การเข้้าถึึง 

ระบบไซเบอร์์แสวงหาผลประโยชน์์ในทางมิิชอบ หรืือเกิิดการทุุจริิตคอร์์รััปชัน ซึ่่�งถืือเป็็นภััยคุุกคาม

ร้้ายแรงต่่อความมั่่�นคงของกองทััพ

มุุมมองของระดัับปฏิิบััติิการ ฉากทััศน์นี้้�จะเป็็นฝัันร้้ายของกำำ�ลังพลในระดัับปฏิิบััติิการ 

เน่ื่�องจากกองทััพจะได้้บุุคลากรท่ี่�ขาดประสิิทธิิภาพและไม่่มีีขีีดความสามารถท่ี่�เหมาะสม  

ซึ่่�งถืือว่่าไม่่คุ้้�มค่่ากัับอััตราตำำ�แหน่่งท่ี่�เสีียไป อีีกทั้้�ง ปััญหาการขาดแคลนกำำ�ลังพลท่ี่�มีีความ

เชี่่�ยวชาญจะบีบีให้้หน่่วยงานต้อ้งเสีียงบประมาณซ้ำำ��ซ้อนไปกับัการจ้า้งงานบุคุคล (Outsource) 

หรืือบุุคลากรภายนอกเข้้ามาดููแลระบบความมั่่�นคงซึ่่�งจะทำำ�ให้้ป้้องกัันการรั่่�วไหลของข้้อมููลได้้ยาก 

อย่่างไรก็็ตาม ปััจจััยความเสี่่�ยงท่ี่�ร้้ายแรงท่ี่�สุุดในทางปฏิิบััติิ คืือ เม่ื่�อกำำ�ลังพลท่ี่�ปฏิิบััติิงาน 

ขาดความภาคภููมิิใจและพร้้อมท่ี่�จะลาออกตลอดเวลา นอกจากนั้้�น ยัังต้้องเผชิิญกัับ 

ความฝืดเคืืองทางรายได้้ท่ี่�อาจนำำ�ไปสู่่�ปัญหาการรั่่�วไหลของข้้อมููลความมั่่�นคงจากกำำ�ลังพล

ภายในองค์์กรเอง ทั้้�งนี้้� ไม่่ว่่าจะเกิิดจากความหละหลวม, ความประชดประชัันต่่อองค์์กร หรืือ

การจงใจขายข้้อมููลเพ่ื่�อความอยู่่�รอดก็ตาม



44 เอกสารศึึกษาเฉพาะกรณีี (Case Study)
มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่

ฉากทััศน์ท่ี่� ๔: ช่่องว่่างทัักษะและศรัทธา (X-) ควบคู่่�กับ ค่่าตอบแทนแข่่งขัันสููง (Y+)

กรงทองของนัักรบไร้้ใจ (The Gilded Cage)

	 ในบริิบททั่่�วไป รััฐบาลทุ่่�มงบประมาณมหาศาลในการเพิ่่�มเงิินเดืือนและสวััสดิิการ  

แต่่ล้้มเหลวในการสร้้างแรงจููงใจภายใน (Intrinsic Motivation) หรืือไม่่สามารถพัฒนาระบบนิิเวศ

การทำำ�งานท่ี่�ท้้าทาย

การสรรหาและพััฒนาสามารถดึงดููดคนเข้้ามาร่่วมงานได้้มากเพราะผลตอบแทนดีี  

แต่่กลายเป็็น “ท่ี่�พัักพิิง” ของบุุคลากรท่ี่�หมดไฟ (Deadwood) หรืือคนท่ี่�แสวงหาความสบาย 

กำำ�ลังพลขาดแรงขัับเคล่ื่�อนในการเรีียนรู้้�สิ่่�งใหม่่ มองงานเป็็นเพีียงกิิจวััตร ไม่่มีีความยึึดโยง 

กัับอุุดมการณ์์ทหาร

ขณะที่่�ในด้้านขีีดความสามารถรองรัับสงครามสมััยใหม่่ กองทััพมีีเทคโนโลยีีและ

ซอฟต์์แวร์์ราคาแพง แต่่ขาดบุคลากรท่ี่�มีีไหวพริิบในการประยุุกต์์ใช้้ เม่ื่�อเผชิิญการโจมตีี 

ทางไซเบอร์์รููปแบบใหม่่ท่ี่�ซัับซ้้อน จะมีีปฏิิกิิริิยาตอบสนองท่ี่�ล่่าช้้าและล้้มเหลวในการปกป้้อง

ข้้อมููลความมั่่�นคง

มุุมมองของระดัับนโยบาย/บริิหาร เม่ื่�อกองทััพทุ่่�มงบประมาณไปกับการปรับระดัับ

ค่่าตอบแทน และสวััสดิิการท่ี่�สููง พร้้อมการสร้้างแรงจููงใจด้้วยทุุนการศึึกษาและสวััสดิิการท่ี่�ดีี

เยี่่�ยมเพ่ื่�อดึึงดููดคนท่ี่�มีีความสามารถแต่ก่ลัับล้้มเหลวในการสร้า้งระบบองค์์ความรู้้�ท่ี่�ยั่่�งยืืน และ

ไม่่สามารถสร้้างความภาคภููมิิใจในอาชีีพทหารได้้ ดัังนั้้�น ผลลััพธ์์ท่ี่�ได้้ คืือ กลุ่่�มกำำ�ลังพล 
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ท่ี่�มีคีวามสามารถสูง แต่่อุดุมการณ์์ต่ำำ��จะมองงานด้้านไซเบอร์์ของกองทััพเป็็นเพีียงงานประจำำ� 

หรืือเป็็น “ทางผ่่าน” (Stepping Stone) เพ่ื่�อสร้้างโปรไฟล์์ด้้วยการพััฒนาทัักษะชั่่�วคราว  

ก่่อนท่ี่�จะลาออกไปสู่่�ภาคเอกชนท่ี่�ให้้ผลตอบแทนสููงกว่่า นอกจากนี้้� กำำ�ลังพลจะไม่่เห็็นความสำำ�คัญ

เชิิงยุุทธศาสตร์ของภารกิิจและมุ่่�งเน้้นประโยชน์์ส่่วนตนมากกว่่าความมั่่�นคงของชาติิ

มุุมมองของระดัับอำำ�นวยการ ในด้้านการบริิหารจััดการระดัับอำำ�นวยการจะพบกัับ

กลุ่่�มกำำ�ลังพลท่ี่�เข้้ามาทำำ�งานและคงอยู่่�เพีียงเพ่ื่�อหวัังเงิินเดืือน, ผลตอบแทนและสวััสดิิการ

เท่่านั้้�น ซึ่่�งการปฏิิบััติิงานจะเป็็นไปในลัักษณะทำำ�ตามหน้้าท่ี่�ไปวัน ๆ ขาดจิตวิญญาณความทุ่่�มเท

และความเสีียสละหรืือการคิิดค้นนวััตกรรมใหม่่ ๆ ให้้แก่่กองทััพ ทั้้�งนี้้� จึึงทำำ�ให้้กลุ่่�มระดัับ

อำำ�นวยการไม่ส่ามารถดึงึขีีดความสามารถที่่�แท้้จริิงของกำำ�ลังพลมาใช้้ในภารกิิจสงครามไซเบอร์์

ได้้อย่่างเต็็มท่ี่� และยิ่่�งไปกว่่านั้้�นการท่ี่�ตำำ�แหน่่งนี้้�มีีผลตอบแทนท่ี่�สููงแต่่ขาดเกณฑ์์การวััด 

ท่ี่�พิิจารณาคุุณค่าด้้านความรู้้�และความสามารถท่ี่�แท้้จริิงของบุุคคลก็็จะนำำ�ไปสู่่�การทุุจริิตวิ่่�งเต้้น 

รวมถึึงวััฏจักรของ “ระบบอุุปถัมภ์์” ซึ่่�งจะทำำ�ลายระบบคุุณธรรม (Merit System) ของสายงาน

ไซเบอร์์ลงในท่ี่�สุุด

มุุมมองของระดัับปฏิิบััติิการ ฉากทััศน์นี้้� แม้้ว่่ากองทััพจะจ่่ายค่่าตอบแทนและ

สวััสดิิการท่ี่�สููง อย่่างไรก็็ตาม การขาดความรู้้�และความภาคภููมิิใจในองค์์กรต่ำำ��จะส่่งผลให้้กำำ�ลังพล 

ในระดัับปฏิิบััติิการมองกองทััพเป็็นเพีียง “สถานที่่�ชุุบตััว” หรืือเป็็นทางผ่่านเพ่ื่�อเก็็บเกี่่�ยว

ประสบการณ์์ ก่่อนท่ี่�จะลาออกไปทำำ�งานในบริิษััทเอกชน หรืือแม้้กระทั่่�งองค์์กรต่่างชาติิท่ี่�มีี 

ข้้อเสนอท่ี่�ดีีกว่่า ทั้้�งนี้้� จึึงทำำ�ให้้เกิิดปัญหาสมองไหลท่ี่�พ่่วงเอาองค์์ความรู้้�ภายในของกองทััพออก 

ไปด้้วยและยิ่่�งไปกว่่านั้้�น ด้้านพฤติิกรรมท่ี่�พบได้้บ่่อยในการปฏิิบััติิงานคืือ การปฏิิบััติิงาน

ราชการแบบเช้้าชามเย็็นชาม ไม่่คุ้้�มค่ากัับค่่าตอบแทนที่่�ได้้รัับ แต่่ในทางกลัับกัันกลัับเลืือก 

ให้้เวลาและทุ่่�มเทความสามารถกับังานเสริมิ (Moonlighting) มากกว่า่ ส่่งผลให้ป้ระสิทิธิิภาพ 

ในการเฝ้้าระวัังภััยคุุกคามของกองทััพลดลงและเกิิดผลประโยชน์์ทัับซ้้อนท่ี่�ยากจะตรวจสอบได้้ 

	 กล่่าวโดยสรุุป การจััดการกำำ�ลังพลเชิิงรุุกโดยมุ่่�งเน้้นไปท่ี่�ปััจจััยใดปัจจััยหนึ่่�งเพีียง

อย่่างเดีียวไม่่สามารถสร้้างกองทััพไซเบอร์์ท่ี่�เข้้มแข็็งได้้จากการอััดฉีดเงิินเดืือนสููงเพีียง 

อย่่างเดีียว ซึ่่�งจะได้้เพีียงคนเก่่งท่ี่�ไม่่มีีความภาคภููมิิใจในองค์์กรหรืือการใช้้เพีียงอุุดมการณ์์ขัับเคล่ื่�อน

ก็็อาจไม่่เพีียงพอในยุุคเศรษฐกิิจดิิจิิทััล ดัังนั้้�น เป้้าหมายสููงสุุดท่ี่�จะต้้องขัับเคล่ื่�อนให้้เกิิดขึ้้�น 

ในอีีก ๕ ปีีข้้างหน้้า
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	  ในมุมมองของกลุ่่�มผู้้�บังคัับบััญชาในระดัับนโยบาย/บริิหาร คืือ การพาองค์์กรไปสู่่� 

ฉากทััศน์ท่ี่� ๑ กองทััพไซเบอร์์เกรีียงไกร (The Cyber Vanguard) ซึ่่�งต้้องอาศััยแนวทาง

คู่่�ขนาน คืือ ๑). Hard Factors: การปฏิิรููปโครงสร้้างสิิทธิิประโยชน์์ ค่่าตอบแทนพิิเศษตาม

ทัักษะ (Skill-Based Pay) และสวััสดิิการให้้แข่่งขัันได้้จริิง ๒). Soft Factors: การออกแบบ 

เส้้นทางความก้าวหน้้า (Career Path) ที่่�ชััดเจน รวมถึึงการติิดอาวุุธทางปัญัญาด้้วยเทคโนโลยีี

เปลี่่�ยนโลก (Disruptive Technology) และการสถาปนาเกีียรติิภููมิิของนัักรบไซเบอร์์ทหาร

ให้้เป็็นท่ี่�ประจัักษ์์ เพ่ื่�อให้้ได้้กำำ�ลังพลท่ี่� “เก่่ง กล้้า ศรัทธา และยั่่�งยืืน” พร้้อมรับมืือสงคราม

สมััยใหม่่อย่่างแท้้จริิง

ขณะท่ี่�ในมุมมองของระดัับอำำ�นวยการ ชี้้�ให้้เห็็นอย่า่งชััดเจนว่่า ความล้ม้เหลวในการ

สร้้างความสมดุุลระหว่่างโครงสร้้างของผลตอบแทนและการสร้้างคุุณค่าในอาชีีพจะนำำ�ไปสู่่�

วิิกฤตเชิิงโครงสร้้างและการปฏิิบััติิงานท่ี่�ไม่่อาจแก้้ไขได้้ ทั้้�งนี้้� หากกลุ่่�มระดัับอำำ�นวยการ 

แก้้ปััญหาเฉพาะหน้้าด้้วยการอััดฉีดงบประมาณเพีียงอย่่างเดีียว อาจจะทำำ�ให้้หน่่วยงานเต็็มไป

ด้้วยกำำ�ลังพลท่ี่�ไร้้ประสิิทธิิภาพและเกิิดปัญหาการเมืืองภายในองค์์กร นอกจากนี้้� หากพึ่่�งพา

เพีียงระบบอุุดมการณ์์และความรักชาติิ อาจส่่งผลให้้หน่่วยงานต้้องแบกรัับความเสี่่�ยงจากอััตรา

กำำ�ลังพลท่ี่�โหว่่และไร้้เสถีียรภาพ ดัังนั้้�น ในระดัับอำำ�นวยการ กลไกสำำ�คััญท่ี่�จะต้้องเร่่งดำำ�เนิินการ

เพื่่�อผลัักดัันองค์์กรเข้้าสู่�ฉากทััศน์ท่ี่� ๑ คืือ การวางระบบท่ี่�เชื่่�อมโยงระหว่่างผลตอบแทน

และคุุณธรรมเข้้าด้้วยกัน ซึ่่�งผ่่านการออกแบบระบบประเมิินผลงานตามขีดความสามารถจริิง 

รวมถึึงการจััดทำำ�เส้้นทางเติิบโตที่่�โปร่งใสและการสร้้างสภาพแวดล้้อมการทำำ�งานท่ี่�สนัับสนุุน

คนที่่�มีีความสามารถเพื่่�อให้้มั่่�นใจว่่าเงิินงบประมาณที่่�จ่่ายไป และสามารถแปรเปลี่่�ยนเป็็นความ

พร้้อมรบท่ี่�จัับต้้องได้้ในสงครามสมััยใหม่่อย่่างแท้้จริิง

	 และในมุมมองของระดัับปฏิิบััติิการ สิ่่�งท่ี่�สะท้้อนออกมาอย่่างชััดเจนคืือกำำ�ลังพล 

หน้้างานด้้านไซเบอร์์ไม่่สามารถขับเคล่ื่�อนได้้ด้้วยเงิินหรืือด้้วยใจเพีียงอย่่างใดอย่่างหนึ่่�ง เพราะใน 

โลกของเทคโนโลยีีและสงครามสมััยใหม่่ ปััจจััยทั้้�งสองส่่งผลกระทบต่่อพฤติิกรรมและความ

ปลอดภัยของข้้อมููลอย่่างมีีนััยสำำ�คัญ ทั้้�งนี้้�การให้้ผลตอบแทนสููงแต่่ไม่่มีีความภาคภููมิิใจในอาชีีพ

จะทำำ�ให้้กองทััพกลายเป็็นศููนย์์ฝึึกอบรมฟรีีเพ่ื่�อส่่งต่่อให้้เอกชน และเสี่่�ยงต่่อการท่ี่�กำำ�ลังพลไป

รัับงานนอกจนเสีียงานหลวง นอกจากนี้้� การใช้้แต่่อุุดมการณ์์โดยไม่่ดููแลคุุณภาพชีีวิิตก็จะนำำ�

ไปสู่่�ภาวะหมดไฟและการแก้้ปััญหาแบบซุุกไว้้ใต้้พรมจากการท่ี่�กำำ�ลังพลต้้องแบกรัับค่่าใช้้จ่่ายเอง  

ดัังนั้้�น ในมุุมมองของระดัับปฏิิบััติิการ สิ่่�งท่ี่�ควรต้้องเร่่งสร้้างคืือ กลไกการควบคุุมและ 

จููงใจท่ี่�สมดุุล เพื่่�อมุ่่�งสู่่�ฉากทััศน์ท่ี่� ๑ ซึ่่�งจะเป็็นสนามการแข่่งขัันของมืืออาชีพีและความท้า้ทาย
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ด้้านความมั่่�นคงข้้อมููลต้้องมีีมาตรการรองรัับท่ี่�จัับต้้องได้้ เช่่น การกำำ�หนดข้อตกลงรัักษาความลับ 

(NDA) และระยะเวลาการทำำ�งานท่ี่�เหมาะสม เพ่ื่�อควบคุุมอัตราการหมุุนเวีียนของคน  

(Turn Over Rate) รวมถึึงควบคู่่�ไปกับการจััดหาเคร่ื่�องมืือ อุุปกรณ์์คอมพิวเตอร์์ และซอฟต์์แวร์์

ท่ี่�ทัันสมััยให้้พร้้อมรบ โดยไม่่ปล่อยให้้เป็็นภาระของกำำ�ลังพล เพื่่�อแปรเปลี่่�ยน “คนเก่่ง”  

ให้้กลายเป็็น “นัักรบไซเบอร์์” ท่ี่�มีีประสิิทธิิภาพและมีีธรรมาภิิบาลในสมรภููมิิ

แผนภาพท่ี่� ๔ แสดง ภาพอนาคตของการสรรหาและพััฒนากำำ�ลังพลด้้านไซเบอร์์ของ 

กองทััพไทยรองรัับสงครามสมััยใหม่่ในอีีก ๕ ปีีข้้างหน้้า

แกน X: Driving Forces: ความรู้้�และความภาคภููมิิใจในอาชีีพ  

Future Event: กำำ�ลังพลมีีความเชี่่�ยวชาญในวิิชาชีีพเฉพาะและภาคภููมิิใจในความ

เป็็นทหาร

แกน Y: Driving Forces: เงิินเดืือน ค่่าตอบแทน และสวััสดิิการ  

Future Event: กองทััพมีีขีีดความสามารถในการแข่่งขัันด้้านค่่าตอบแทนและ

สวััสดิิการ
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๓.๒ แนวทางการสรรหาและพััฒนากำำ�ลัังพลด้้านไซเบอร์์ของกองทััพไทยรองรัับ

สงครามสมััยใหม่่ 

มุุมมองระดัับนโยบาย/บริิหาร: เน้้นความภาคภููมิใจและอิิสระในการบริิหาร
	 แนวทางการเตรียมความพร้้อมของกองทััพไทยสำำ�หรัับการสรรหาและพััฒนากำำ�ลังพล 
ด้้านไซเบอร์์รองรัับสงครามสมััยใหม่่ในอีีก ๕ ปีีข้้างหน้้า ตามมุมมองของกลุ่่�มระดัับนโยบาย/
บริิหาร สามารถสรุุปได้้เป็็น ๒ แนวทาง ดัังนี้้�
	 ๑). การสร้้างมาตรฐานใหม่่ในการสรรหา (New Recruitment Standards) เน้้น
การพัฒันาระบบการคัดัเลืือกให้มี้ีความยืืดหยุ่่�นและดึงึดููดผู้้�มีศัักยภาพสูงู ผ่่านการคัดัเลืือกด้้วย
คุุณวุฒิิวิิชาชีีพด้้านความมั่่�นคงไซเบอร์์ (Certificates) เป็็นเกณฑ์์สำำ�คัญในการพิิจารณา ลดขั้้�นตอน
และอุุปสรรคผ่่านการปรับลดกฎระเบีียบท่ี่�ซ้ำำ��ซ้อนเพ่ื่�อให้้กระบวนการสรรหาคล่่องตััวและ
รวดเร็็วยิ่่�งขึ้้�น อีีกทั้้�ง จััดสรรงบประมาณด้้านทุุนการศึึกษาในสาขาท่ี่�ตรงความต้องการ 
โดยเฉพาะเพ่ื่�อสร้้างบุุคลากรท่ี่�มีีคุุณสมบัติิตรงความต้องการของกองทััพ รวมถึึงมีีมาตรการผููกพััน
และสร้้างแรงจููงใจด้้วยการปรัับเพิ่่�มเงิินเดืือนตามระยะเวลาการทำำ�งานและทัักษะ มีีสััญญา 
ข้้อผููกพัันการทำำ�งานท่ี่�ชััดเจนพร้้อมบทลงโทษหากผิิดสัญญา และจััดทำำ�บัญชีีรายช่ื่�อกำำ�ลังพล 
ด้้านไซเบอร์์ (Cyber Reserve) ในรููปแบบเดีียวกัับกำำ�ลังพลสำำ�รอง นอกจากนี้้� ยัังมีีการใช้้
โมเดล “ยืืมตัวบุุคลากร” พร้้อมผลตอบแทนคู่่�ขนาน ทั้้�งนี้้� รััฐบาลอนุุญาตให้้กำำ�ลังพลไซเบอร์์
สามารถรับงานหรืือรัับผลตอบแทนเพิ่่�มเติิมจากหน่่วยงานเอกชนท่ี่� เป็็นพัันธมิิตร 
ทางยุุทธศาสตร์ของกองทััพได้้ 
	 ๒). การสร้้างมาตรฐานใหม่่ในการรัักษากำำ�ลัังพล (New Retention Standards) 
เน้้นการพััฒนาเส้้นทางอาชีีพและสวััสดิิการท่ี่�ยั่่�งยืืน เพ่ื่�อให้้กำำ�ลังพลสามารถเติิบโตได้้ในสายงาน
เทคนิิคโดยตรง และมีีกฎหมายรองรัับกำำ�ลังพลสำำ�รอง ผ่่านการตรากฎหมายคุ้้�มครองและ
กำำ�หนดค่่าตอบแทนที่่�เหมาะสมสำำ�หรัับกำำ�ลังพลสำำ�รองด้้านไซเบอร์์ นอกจากนี้้� กำำ�หนด 
ค่่าตอบแทนท่ี่�เหมาะสม ด้้วยการตรากฎหมายเกี่่�ยวกัับ “อััตราเงิินเดืือนพิิเศษบุุคลากร 
ด้้านความมั่่�นคงไซเบอร์์” โดยปลดล็อกเพดานเงิินเดืือนจากระบบราชการปกติิแล้้วกำำ�หนดฐาน 
เงิินเดืือนและค่่าตอบแทนพิิเศษ (Hazard Pay/Skill Pay) ให้้เทีียบเท่่าภาคเอกชนชั้้�นนำำ� อีีกทั้้�ง  
การพัฒันาและประเมิินผลต่อ่เน่ื่�องโดยการเพิ่่�มหลักัสููตรอบรมด้้านไซเบอร์ใ์ห้้ทัันสมััยอยู่่�เสมอ 
พร้้อมกับการวางระบบประเมิินคุุณภาพเพ่ื่�อคััดกรองและรัักษาบุุคลากรท่ี่�มีีประสิิทธิิภาพไว้้ 
กัับหน่่วยงาน ทั้้�งนี้้� ระบบดัังกล่่าวต้้องประสานสอดคล้้องระหว่่างงานด้้านเทคนิิคและการบัังคัับ 

ใช้้กฎหมายเพ่ื่�อให้้การปฏิิบััติิงานมีีประสิิทธิิภาพและก้้าวหน้้าไปพร้้อมกัน 
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	 โดยสรุุป ในมุุมมองระดัับนโยบาย/บริิหาร นโยบายในอนาคตมุ่่�งเน้้นการเปลี่่�ยนผ่่าน

สู่่�ระบบคุณุธรรมและความเชี่่�ยวชาญ โดยใช้้แรงจููงใจด้้านค่า่ตอบแทนและเส้น้ทางอาชีพีท่ี่�เป็็น

สากลเพ่ื่�อให้้กองทััพสามารถแข่่งขัันกัับตลาดแรงงานภายนอกและรัักษาบุุคลากรท่ี่�มีีความ

เชี่่�ยวชาญไว้้ได้้

มุุมมองระดัับอำำ�นวยการ: เน้้นการการสร้้างแรงจููงใจและการพััฒนาขีีดความสามารถใน

วิิชาชีีพ

	 แนวทางการเตรียมความพร้้อมของกองทััพไทยสำำ�หรัับการสรรหาและพััฒนากำำ�ลังพล 

ด้้านไซเบอร์์รองรัับสงครามสมััยใหม่่ในอีีก ๕ ปีีข้้างหน้้า ตามมุมมองของกลุ่่�มระดัับอำำ�นวยการ 

มุ่่�งเน้้นการใช้้เคร่ื่�องมืือบริิหารจััดการเพื่่�อแก้้ปััญหาและส่่งเสริิมศักยภาพตามสภาวะของ

ทรัพยากรมนุษย์์ สามารถสรุุปได้้ เป็็น ๔ แนวทาง ดัังนี้้�

	 ๑). แนวทางเมื่่�อมีีสภาวะค่่าตอบแทนและสวััสดิิการท่ี่�สููง ให้้ความสำำ�คัญกัับการใช้้

ทรัพยากรเพ่ื่�อสร้้างความยั่่�งยืืนและความเป็็นเลิิศยกระดัับวิิชาชีีพส่่งเสริิมความเจริิญก้้าวหน้้า

ในสายงาน (Career Path) และสร้้างกำำ�ลังพลให้้เป็็นบุุคคลต้้นแบบขององค์์กร รวมถึึงรัักษา

กำำ�ลังพลท่ี่�มีีขีีดความสามารถไว้้กัับหน่่วยงาน/องค์์กร โดยใช้้ค่่าตอบแทนเป็็นฐาน 

ในการพิิจารณาและพััฒนาขีีดความสามารถด้้วยการเพิ่่�มพูนทัักษะของกำำ�ลังพลในหน่่วยให้้สููงขึ้้�น

อย่่างต่่อเน่ื่�อง พร้้อมทั้้�ง เสริิมสร้้างภาพลัักษณ์์ ยกย่่อง เชิิดชูเกีียรติิยศของทหารให้้กำำ�ลังพล 

มีีความภาคภููมิิใจในเกีียรติิภููมิิและศัักดิ์์�ศรีของทหารไซเบอร์์ 

	 ๒). แนวทางเมื่่�อมีีสภาวะค่่าตอบแทนและสวััสดิิการท่ี่�ต่ำำ�� เน้้นการปรับปรุงระบบ

และการบริิหารจััดการเชิิงรุุกเพ่ื่�อแก้้ปััญหากำำ�ลังพลขาดแคลน โดยปฏิิรููปการสรรหาปรับ

ระเบีียบให้้เอื้้�อต่่อการคััดสรรคนเก่่งแบบเชิิงรุุก เช่่น การแข่่งขัันทัักษะ (Cyber Contest)  

การรัับพลเรืือนพาร์์ทไทม์และการให้้ทุุนการศึึกษา โดยใช้้โมเดลการจ้้างงานแบบยืืดหยุ่่�น เช่่น ระบบ

การจ้้างบุุคคล (Outsource) หรืือการจ้้างงานรายภารกิิจ  นอกจากนี้้� ยังัมีีการบููรณาการความ

ร่่วมมืือกัับหน่่วยงานภายนอก อีีกทั้้�งการทดแทนด้้วยเทคโนโลยีี โดยการนำำ�เทคโนโลยีีสมััยใหม่่ 

มาปฏิิบััติิการแทนในส่่วนท่ี่�ขาดแคลนกำำ�ลังพล พร้้อมทั้้�งเพิ่่�มแรงจููงใจทางอ้้อมกำำ�หนด

เคร่ื่�องหมายความสามารถและสิิทธิิประโยชน์์อ่ื่�นท่ี่�ไม่่ใช่่เงิินเดืือน และมีีระบบลงโทษท่ี่�ชััดเจน

เพ่ื่�อรัักษามาตรฐาน

	 ๓). แนวทางแก้้ไขเมื่่�อกำำ�ลัังพลขาดความรู้้�และความภาคภููมิใจในอาชีีพต่ำำ�� เน้้น

การสร้้างตััวตนและการยอมรับด้้วยการเชิิดชูผลงานมีีระบบคััดสรรข้้าราชการดีีเด่่น อีีกทั้้�ง 

มอบโล่่ประกาศเกีียรติิคุุณอย่า่งเป็็นรููปธรรมและสร้า้งคุุณค่าในงานโดยมอบหมายงานที่่�ได้้รัับ
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การยอมรับจากสัังคมและมีีความสำำ�คัญต่่อประเทศชาติิ รวมถึึงมีีการปรับภาพลัักษณ์์ของ
องค์์กรด้้วยการประชาสััมพันธ์์ให้้ความสำำ�คัญของมิิติิไซเบอร์์ให้้เทีียบเท่่ากัับมิิติิการรบอื่่�น ๆ 
เพ่ื่�อให้้กำำ�ลังพลรู้้�สึกถึึงความสำำ�คัญของตนเอง
	 ๔). แนวทางส่่งเสริิมเมื่่�อกำำ�ลัังพลมีีความรู้้�และความภาคภููมิิใจในอาชีีพสููง เน้้น
การขยายขีีดความสามารถและสร้้างประสบการณ์์ระดัับสากล โดยการเปิิดโอกาสสู่่�ภายนอก
ด้้วยการส่่งเสริิมให้้ปฏิิบััติิงานร่่วมกับองค์์กรระหว่่างประเทศหรืือบริิษััทเอกชนชั้้�นนำำ�ทั้้�งในและ
ต่่างประเทศ และมีีการสร้้างรายได้้เสริิมท่ี่�ถููกต้้องด้้วยการสนัับสนุุนการรัับงานนอกผ่่านระบบ
กองทุุนท่ี่�กระทรวงการคลัังรัับรอง รวมทั้้�งเส้้นทางเติิบโตพิเศษท่ี่�สนัับสนุุนคนเก่่งให้้เติิบโต 
ในระบบราชการอย่่างรวดเร็็ว 
	 โดยสรุุป ในมุุมมองกลุ่่�มระดัับอำำ�นวยการเน้้นการยืืดหยุ่่�นตามสถานการณ์์ ซึ่่�งหาก 
งบประมาณมีจำำ�กัด จะต้้องเน้้นการปรับระเบีียบและดึึงภาคเอกชนมาช่่วย แต่่หากงบประมาณ
มีีพร้้อมต้องเน้้นการสร้้างบุุคคลต้้นแบบและขยายโอกาสไปสู่่�ระดัับสากลเพื่่�อรัักษา 
ความภาคภููมิิใจไว้้อย่่างยั่่�งยืืน

มุุมมองระดัับปฏิิบััติิการ: ให้้ความสำำ�คััญกัับค่่าตอบแทนและการเรีียนรู้้�อย่่างยั่่�งยืืน
	 แนวทางการเตรียมความพร้้อมของกองทััพไทยสำำ�หรัับการสรรหาและพััฒนากำำ�ลังพล 
ด้้านไซเบอร์์รองรัับสงครามสมััยใหม่่ในอีีก ๕ ปีีข้้างหน้้า ตามมุมมองของกลุ่่�มระดัับปฏิิบััติิการ 
สามารถสรุุปได้้เป็็น ๓ แนวทาง ดัังนี้้�
	 ๑). การปฏิิรููปกระบวนการคััดสรรและมาตรฐานความปลอดภััย มีีการคััดกรอง
อย่่างเข้้มข้นเพิ่่�มความเข้้มงวดในกระบวนการคััดสรรกำำ�ลังพลเพ่ื่�อให้้ได้้ผู้้�ท่ี่�มีีความเชี่่�ยวชาญ
จริิงและรัักษาชั้้�นความลับโดยวางระบบการคััดกรองบุุคคลท่ี่�สอดคล้้องกัับนโยบายการรัักษา
ความลัับทางราชการ เพื่่�อป้้องกัันความเสี่่�ยงในด้้านความมั่่�นคงตั้้�งแต่่ต้้นทาง พร้้อมทั้้�งการ 
เตรียมความพร้้อมผ่านการทำำ�บันทึึกข้้อตกลง (MOU) กัับหน่่วยงานภายนอกเพ่ื่�อขยายฐาน
การสรรหาบุุคลากร
	 ๒). การยกระดัับขีีดความสามารถและระบบนิิเวศแห่่งการเรีียนรู้้� ด้้วยการเสริิม
รากฐานโดยการวางหลัักสููตรปรัับพื้้�นฐานสำำ�หรัับกำำ�ลังพลเพ่ื่�อให้้มีีมาตรฐานเดีียวกััน พร้้อม
จััดตั้้�งพื้้�นท่ี่�สำำ�หรัับแลกเปลี่่�ยนความรู้้� (Knowledge Sharing Community) เพื่่�อให้้เกิิด 
การถ่่ายทอดทักษะระหว่่างกัันอย่่างต่่อเน่ื่�อง นอกจากนี้้� ยัังเพิ่่�มงบประมาณด้้าน (R&D) เพ่ื่�อสร้้าง
อาวุุธและเคร่ื่�องมืือทางไซเบอร์์ท่ี่�ทัันสมััย ให้้กำำ�ลังพลมีีขีีดความสามารถในการต่่อสู้้�ในสงคราม

รููปแบบใหม่่
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	 ๓). การสร้้างแรงจููงใจและการบริิหารจััดการเชิิงรุุก การเพิ่่�มคุณค่าและสวััสดิิการ

ท่ี่�ให้้ความสำำ�คัญกัับกำำ�ลังพลในฐานะฟัันเฟืืองหลััก เพ่ื่�อสร้้างแรงจููงใจท่ี่�ตอบโจทย์ค์วามต้องการ

อย่่างแท้้จริิง เพ่ื่�อเพิ่่�มความภาคภููมิิใจและคุุณค่าในสายงาน นอกจากนั้้�น มีีการจััดตั้้�งทีีม 

ผู้้�เชี่่�ยวชาญเฉพาะทางท่ี่�สามารถรับงานภายนอกเพ่ื่�อนำำ�รายได้้มาเป็็นเงิินปัันผลเข้้าส่่วนกองกลาง 

และพััฒนาหน่่วยงาน อีีกทั้้�งมีีระบบแบ่่งปัันผลประโยชน์์ท่ี่�ชััดเจนเพ่ื่�อสร้้างแรงจููงใจให้้กำำ�ลังพล 

ทุ่่�มเทความสามารถได้้อย่่างเต็็มท่ี่� 

	 โดยสรุุป ในมุุมมองระดัับปฏิิบััติิการ หน่่วยงานควรเน้้นไปท่ี่�การพััฒนาคนควบคู่่�กับ

การพััฒนาอาวุุธโดยจะต้้องมีีระบบสวััสดิิการและรายได้้เสริิมท่ี่�จููงใจ พร้้อมกับการสร้้างสัังคม

แห่่งการเรีียนรู้้� เพ่ื่�อให้้กำำ�ลังพลมีีทั้้�งฝีีมืือและกำำ�ลังใจท่ี่�พร้้อมจะทำำ�งานในระยะยาว

ประเด็็นท้าทายและข้้อควรระวััง (Key Risks & Mitigation Strategies)

	 การปฏิิรููปการสรรหาและพััฒนากำำ�ลังพลด้้านไซเบอร์์ แม้้จะส่่งผลดีีต่่อขีีดความ

สามารถของกองทััพ ในอนาคตแต่่หากขาดมาตรการควบคุุมท่ี่�รััดกุม อาจนำำ�ไปสู่่�ความเสี่่�ยง 

ใน ๓ มิิติิหลััก ดัังนี้้�

	 ๑). ความมั่่�นคงของข้้อมููลและภััยคุกคามจากภายใน ความเสี่่�ยงท่ี่�เกิิดจากกำำ�ลังพล

ซึ่่�งเข้้าถึึงข้้อมููลความลับอ่่อนไหวของชาติิ ซึ่่�งหากบุุคคลดัังกล่่าวขาดความตระหนัักรู้้�อาจทำำ�ให้้

ข้้อมููลท่ี่�เป็็นความลับเสี่่�ยงต่่อการรั่่�วไหลไปถึึงตรงข้้ามหรืือองค์์กรท่ี่�ไม่่มีีธรรมาภิิบาลจนกลาย

เป็็นภััยคุุกคามระดัับยุุทธศาสตร์

	 แนวทางแก้้ไข การทำำ�สัญญา NDA ที่่�เข้้มงวดรวมถึึงการมีีระบบตรวจสอบความ

ปลอดภัยอย่่างต่่อเน่ื่�อง พร้้อมกับการสร้้างกระบวนการถ่่ายทอด ท่ี่�เพ่ื่�อสร้้างความตระหนัักรู้้�

ให้้กัับกำำ�ลังพล

	 ๒). ธรรมาภิบาลในระบบการสรรหา ในกระบวนการคััดเลืือกท่ี่�ไม่่โปร่งใสอาจนำำ�ไป

สู่่�ข้อครหาเร่ื่�องผลประโยชน์์ และความเหล่ื่�อมล้ำำ�� หากระบบการให้้ค่่าตอบแทนสููงขึ้้�น 

แต่่กระบวนการคััดเลืือกยัังอิิงกัับระบบอุุปถัมภ์ (Connection) แทนท่ี่�จะเป็็นระบบคุุณธรรม 

(Meritocracy) กองทััพจะสููญเสีียบุุคลากรท่ี่�เชี่่�ยวชาญไปพร้้อมกับการได้้บุุคลากรท่ี่�ไม่่สามารถ

ปฏิิบััติิงานได้้จริิงเข้้ามาแทน ขณะเดีียวกัันหากการให้้สิิทธิิประโยชน์์พิิเศษแก่่กำำ�ลังพล 

ด้้านไซเบอร์์ แต่่ไม่่มีีการอธิิบายถึึงเหตุุผลและความจำำ�เป็็นให้้กำำ�ลังพลในสายงานอ่ื่�นๆเข้้าใจด้้วย 

อาจสร้้างความรู้้�สึกไม่่เท่่าเทีียมและส่่งผลต่่อความสามััคคีีและขวััญกำำ�ลังใจในภาพรวมของกองทััพ
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	 แนวทางแก้้ไข การพิิจารณาแต่่งตั้้�งคณะกรรมการที่่�เป็็นธรรมสำำ�หรัับการคััดเลืือก

กำำ�ลังพลรวมถึึงการวััดผลการปฏิิบััติิงานด้้วย (KPI) ท่ี่�เป็็นรููปธรรมและการสร้้างมาตรฐานความโปร่งใส

	 ๓). ช่่องว่่างและความล้้าสมััยทางเทคโนโลยีี ความเสี่่�ยงด้้านขีีดความสามารถ 

ในการแข่่งขัันเม่ื่�อเทีียบกัับภััยคุุกคามระดัับโลก หากกองทััพมีีกำำ�ลังพลท่ี่�เชี่่�ยวชาญแต่่ขาด 

เคร่ื่�องมืือท่ี่�ทัันสมััย เน่ื่�องจากกระบวนการจััดซื้้�อจััดจ้างท่ี่�ใช้้เวลาค่่อนข้้างมาก รวมถึึงงบประมาณ 

ด้้าน R&D ที่่�จำำ�กัดอาจทำำ�ให้้กำำ�ลังพลขาดการพััฒนาขีีดความสามารถสำำ�หรัับการป้้องกัันภััย

คุุกคามท่ี่�มีีเทคโนโลยีีสููงกว่่าได้้ ทั้้�งนี้้�การพึ่่�งพาเทคโนโลยีีต่่างชาติิเกิินความจำำ�เป็็น หากขาด

การวิิจััยและพััฒนาเคร่ื่�องมืือเอง กองทััพอาจจะต้้องตััดกำำ�ลังจนขาดการพััฒนาจากภายใน

	 แนวทางแก้้ไข การพิิจารณาจััดสรรงบประมาณด้้าน R&D อย่่างต่่อเน่ื่�อง รวมถึึง 

การสนัับสนุุนการพััฒนา Software ภายในหน่่วยงานและการสร้้าง Sandboxing เพ่ื่�อทดสอบ

เทคโนโลยีีใหม่่ ๆ อย่่างเหมาะสม

	 กล่่าวสรุุป ความเสี่่�ยงเหล่่านี้้�ไม่่ใช่่สิ่่�งท่ี่�ป้้องกัันไม่่ได้้ แต่่หากต้้องใช้้การวางแผนและ

การบริิหารจััดการท่ี่�มีีประสิิทธิิภาพ ทั้้�งนี้้� กองทััพต้้องเปลี่่�ยนผ่่านจากระบบความปลอดภััย 

ท่ี่�เน้้นกฎระเบีียบ ไปสู่่�ระบบความปลอดภัยท่ี่�เน้้นความไว้้วางใจและการตรวจสอบได้้ เพ่ื่�อให้้การ

ปฏิิรููปกำำ�ลังพลครั้้�งนี้้�ยั่่�งยืืนและปลอดภัยต่่อความมั่่�นคงของชาติิอย่่างแท้้จริิง
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ส่วนที่ ๔
บทสรุปและข้อเสนอแนะ
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ส่่วนท่ี่� ๔ บทสรุุปและข้้อเสนอแนะ

๔.๑ บทสรุุป

	 จากการวิิเคราะห์์ความคิดเห็็นของกลุ่่�มสัมมนา Work shop ทั้้�ง ๓ กลุ่่�ม ได้้แก่่  

กลุ่่�มระดัับนโยบาย/บริิหาร, กลุ่่�มระดัับอำำ�นวยการ และกลุ่่�มระดัับปฏิิบััติิการ สามารถสรุุปผล

การวิิเคราะห์์สำำ�หรัับการสรรหาและพััฒนากำำ�ลังพลไซเบอร์์รองรัับสงครามสมััยใหม่่ โดยแบ่่ง 

ฉากทััศน์ของกองทััพในมิิติิไซเบอร์์ตามปัจจััยหลััก ๒ ประการ คืือ ๑). เงิินเดืือน ,ค่่าตอบแทน

และสวััสดิิการ และ ๒). ความรู้้�และความภาคภููมิิใจในอาชีีพ ผ่่านการวิิเคราะห์์ฉากทััศน์ 

ในห้้วงเวลา ๕ ปีีข้้างหน้้า ทั้้�งนี้้�สามารถคาดการณ์์สภาวะที่่�อาจจะเกิิดขึ้้�น ซึ่่�งส่่งผลกระทบ 

ต่่อกองทััพไทยในเชิิงยุุทธศาสตร์ สรุุปได้้ดัังนี้้�

	 ๑. ฉากทััศน์พึึงปรารถนา / ภาพอนาคตท่ี่�ควรเป็็น “Q1 : กองทััพไซเบอร์์ 

เกรีียงไกร” (The Cyber Vanguard) ในฉากทัศัน์นี้้� กองทััพสามารถปรับัตััวเข้้าสู่่�สถานการณ์์

ในยุุคดิิจิิทััลได้้อย่่างสมบูรณ์์ ทั้้�งในแง่่โครงสร้้างงบประมาณและวััฒนธรรมองค์์กร โดยกองทััพไทย 

มีีสถานะเป็็นตััวเลืือกแรก (Employer of Choice) ของบุุคลากรด้้านไอทีีมีีท่ี่�มีีความสามารถ 

อีีกทั้้�งพฤติิกรรมของกำำ�ลังพลมีีแรงจููงใจสููง พร้้อมทุ่่�มเทให้้กัับการวิิจััยและพััฒนาด้้านไซเบอร์์

ท่ี่�มีีความจงรัักภัักดีีต่่อองค์์กรเพราะเห็็น “อนาคต” ในอาชีีพท่ี่�ชััดเจน

	 ผลกระทบต่่อกองทััพ เกิิดการสร้้างนวััตกรรมภายใน (In-house Innovation) และ

ลดการพึ่่�งพาเทคโนโลยีีต่่างชาติิ ทำำ�ให้้มีีความมั่่�นคงปลอดภัยของข้้อมููลในระดัับสููง เน่ื่�องจาก

กำำ�ลังพลมีีความตระหนัักรู้้� รวมถึึงการมีีภาพลัักษณ์์ของกองท่ี่�ทััพทัันสมััย สามารถดึึงดููด 

ความร่วมมืือจากพัันธมิิตรนานาชาติิได้้

	 ๒. ฉากทััศน์วิิกฤต / ภาพอนาคตท่ี่�วิกฤต “Q3 : ปราการไซเบอร์์ล่่มสลาย” (The 

Defenseless Frontier) เป็็นสถานการณ์์ท่ี่�อัันตรายท่ี่�สุุด เม่ื่�อกองทััพไม่่สามารถปรับตััวตาม

ตลาดแรงงานไซเบอร์์และยัังคงยึึดติิดกับระบบราชการแบบดั้้�งเดิิม ทำำ�ให้้เกิิดสภาวะขาดแคลน

บุุคลากรท่ี่�มีีความเชี่่�ยวชาญ (Critical Talent Shortage) ตำำ�แหน่่งงานว่่างลงหรืือถููกเติิมเต็็ม

ด้้วยบุุคลากรท่ี่�ขาดทักษะ อีีกทั้้�งพฤติิกรรมกำำ�ลังพล เกิิดภาวะ “สมองไหล” เน่ื่�องจากคนเก่่ง

ลาออก และคนท่ี่�ยัังอยู่่�รู้้�สึกจำำ�ใจและมีีภาวะ (Burn out) สููงเน่ื่�องจากภาระงานล้้นมืือแต่่ 

ผลตอบแทนไม่่คุ้้�มค่า

	 ผลกระทบต่่อกองทััพ กองทััพสั่่�นคลอน เสี่่�ยงต่่อการถููกโจมตีทางไซเบอร์์จากฝ่่ายตรงข้้าม

เน่ื่�องจากระบบป้้องกัันอ่่อนแอ รวมถึึงความลับรั่่�วไหลจากกำำ�ลังพลท่ี่�อาจนำำ�ความรู้้�ไปใช้้ 
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ในทางท่ี่�ผิิดส่งผลต่่อความลับทางทหาร นอกจากนี้้�อาจทำำ�ให้้กองทััพสููญเสีียอำำ�นาจการต่่อรอง

ในมิิติิสงครามสมััยใหม่่

	 ๓. ฉากทััศน์ก้ำำ��กึ่่�ง / ภาพอนาคต ๒ ทาง คืือ “Q2 : นัักรบอุุดมการณ์์พลีีชีีพ” 

(The Patriotic Martyrs)  และ “Q4 : กรงทองของนัักรบไร้้ใจ” (The Gilded Cage) 

ฉากทััศน์นี้้�มัักเกิิดขึ้้�นในช่่วงเปลี่่�ยนผ่่าน โดยสามารถแบ่่งออกเป็็น ๒ กรณีี มีีรายละเอีียดดังนี้้�

	 ๓.๑	 กรณีีค่่าตอบแทนและสวััสดิิการสููง แต่่ความรู้้�และความภาคภููมิิใจในอาชีีพ

ของกำำ�ลังพลต่ำำ�� โดยกองทััพทุ่่�มงบประมาณจ้้างคนเก่่งแต่่โครงสร้้างองค์์กรยัังไม่่เอื้้�อต่่อการ

พััฒนากำำ�ลังพลด้้านไซเบอร์์ หรืือมีีระบบอุุปถัมภ์ อีีกทั้้�งพฤติิกรรมกำำ�ลังพลทำำ�งานแบบนัักรบ

รัับจ้้าง (Mercenary) มององค์์กรเป็็นเพีียงทางผ่่านไปสายงานอาชีีพ ผลกระทบต่่อกองทััพ 

กองทััพมีีเสถีียรภาพด้้านกำำ�ลังพลในระดัับต่ำำ�� จากการเปลี่่�ยนผ่่านกำำ�ลังพล (High Turnover) 

ทำำ�ให้้งานนโยบายขาดความต่อเน่ื่�อง และสิ้้�นเปลืืองงบประมาณในการฝึึกอบรมกำำ�ลังพลบรรจุุใหม่่

	 ๓.๒ กรณีีกำำ�ลังพลมีีความรู้้�และความภาคภููมิิใจในอาชีีพสููง แต่่ได้้รัับค่่าตอบแทน

และสวััสดิิการต่ำำ�� กำำ�ลังพลมีีใจรัักและภาคภููมิิใจในอาชีีพแต่่ระบบสวััสดิิการและเคร่ื่�องมืือ 

ในการทำำ�งานล้้าหลัังทำำ�ให้้กำำ�ลังพลต้้องแบกรัับความเสี่่�ยงส่่วนตััว เน่ื่�องจากพยายามทำำ�งาน

เต็็มท่ี่�แต่่ยัังขาดแรงสนัับสนุุน ผลกระทบต่่อกองทััพ ในระยะยาวกำำ�ลังพลจะเผชิิญกัับภาวะล้้ม 

ละลายทางแรงใจ (Moral Injury) และสุุดท้ายจะถููกบีีบให้้ต้้องลาออกเพ่ื่�อความอยู่่�รอดทำำ�ให้้

กองทััพสููญเสีียกำำ�ลังพลท่ี่�มีีความสามารถไป

	 กล่่าวโดยสรุุป จากการวิิเคราะห์์ฉากทััศน์ทั้้�ง ๓ กรณีีกองทััพควรพิิจารณาเพ่ื่�อ

มุ่่�งไปสู่่� “ฉากทััศน์พึึงปรารถนา” โดยใช้้กลยุุทธ์แบบผสมผสาน คืือ การพััฒนาระบบ 

ค่่าตอบแทนท่ี่�แข่่งขัันได้้เพ่ื่�อตรงตามความต้องการของบุุคลากรท่ี่�มีีความสามารถ และระบบนิิเวศ

การทำำ�งานท่ี่�พร้้อมสนัับสนุุนกำำ�ลังพลเพ่ื่�อรัักษาความภาคภููมิิใจในองค์์กร มิิเช่่นนั้้�นกองทััพอาจ

จะติิดอยู่่�ในฉากทััศน์ก้ำำ��กึ่่�งซึ่่�งไม่่มีีเสถีียรภาพในระยะยาว

๔.๒ ข้้อเสนอแนะและแนวทางในการสรรหาและพััฒนากำำ�ลัังพลด้้านไซเบอร์์

	 การพััฒนากำำ�ลังพลด้้านไซเบอร์์ในโลกยุุคใหม่่ไม่่ได้้สิ้้�นสุุดท่ี่�การฝึึกอบรม แต่่คืือการ

สร้้างสภาพแวดล้อมท่ี่�เอื้้�อต่่อการแสดงศัักยภาพและความก้าวหน้้าอย่่างต่่อเน่ื่�อง เพ่ื่�อป้้องกััน

ภาวะสมองไหลรวมถึึงเพ่ื่�อสร้้างแรงจููงใจผ่่านการสรรหาและพััฒนากำำ�ลังพล มีีแนวทางดัังนี้้�

	 ๑. เส้้นทางอาชีีพท่ี่�ชัดเจน (Career Path) กองทััพพิิจารณากำำ�หนดโครงสร้้าง

องค์์กรทางไซเบอร์์ พร้้อมกำำ�หนดตำำ�แหน่่งผู้้�เชี่่�ยวชาญเฉพาะทางให้้มีีสิิทธิิประโยชน์์ต่่างๆ 
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เพ่ื่�อเป็็นแรงจููงใจ เพ่ื่�อให้้คนท่ี่�มีีทัักษะเทคนิิคสููงสามารถอุทิิศตนให้้กัับงานด้้านเทคโนโลยีีได้้

ตลอดชีวิิตราชการ รวมถึึงกำำ�หนดเกณฑ์์การเล่ื่�อนตำำ�แหน่่งท่ี่�อิิงกัับความสามารถมากกว่่าอายุุ

ราชการ เพื่่�อให้้คนเก่่งรุ่่�นใหม่่มีีโอกาสก้้าวหน้้าได้้อย่่างรวดเร็็ว รวมถึึงการปฏิิรููปมาตรฐาน

การคััดเลืือกเชิิงรุุก ผ่่านการปรับลดกฎระเบีียบบางประการเพ่ื่�อให้้สามารถสรรหากำำ�ลังพลท่ี่�

มีีศัักยภาพ อีีกทั้้�ง พิิจารณาการจััดการแข่่งขัันด้้านความมั่่�นคงปลอดภัยไซเบอร์์ เช่่น Capture 

The Flag – CTF เพิ่่�มขึ้้�นเพ่ื่�อใช้้เป็็นช่่องทางหลัักในการคััดสรรกำำ�ลังพลแทนการสอบข้้อเขีียน

แบบเดิิม โดยผู้้�ท่ี่�แสดงทัักษะการแก้้ปััญหาเชิิงเทคนิิคได้้โดดเด่่นควรได้้รัับสิิทธิิในการบรรจุุเข้้า

ทำำ�งานทัันทีี นอกจากนี้้�ยัังกำำ�หนดมาตรฐานการรัับรอง (Certificates) ระดัับสากลเพ่ื่�อเป็็น

เกณฑ์์พิิจารณาสำำ�คัญ เช่่น CISSP, OSCP หรืือ GSEC ทั้้�งนี้้� ผู้้�ท่ี่�มีีใบรัับรองเหล่่านี้้�ควรได้้รัับ

การยกเว้้นการสอบภาคทฤษฎีีบางขั้้�นตอนเพ่ื่�อลดระยะเวลาในกระบวนการสรรหา อีีกทั้้�งการ

พิิจารณาให้้ทุุนการศึึกษาในสาขาท่ี่�ขาดแคลน เช่่น AI, Cryptography หรืือ Digital Forensics 

พร้้อมระบุุเง่ื่�อนไขการใช้้ทุุนท่ี่�ชััดเจนและให้้สิิทธิิประโยชน์์ท่ี่�จููงใจ เพ่ื่�อสร้้างฐานกำำ�ลังพลท่ี่�

เชี่่�ยวชาญในอนาคต 

	 ๒. การพััฒนารููปแบบการจ้้างงานท่ี่�ยืดหยุ่่�น ทั้้�งนี้้� สงครามสมัยัใหม่่ต้้องการความเร็็ว

และความเชี่่�ยวชาญเฉพาะด้้าน ดัังนั้้�นระบบการจ้้างงานแบบข้้าราชการดั้้�งเดิิมอาจไม่่ตอบ

โจทย์ ์ทำำ�ให้้กองทััพอาจพิิจารณานำำ�รูปแบบการจ้้างงานท่ี่�ยืืดหยุ่่�นมาใช้้ เช่่น การจ้้างผู้้�เชี่่�ยวชาญ

ภายนอกสำำ�หรัับภารกิิจเร่่งด่่วนหรืือการพััฒนาระบบเฉพาะทางแบบ “เจอ-จ่่าย-จบ” ว่่าจ้้าง

บริิษััทพันธมิิตรด้้านความปลอดภัยัไซเบอร์์ในการดููแลงานท่ี่�เป็็นโครงสร้า้งพื้้�นฐานท่ี่�ไม่่กระทบ

ต่่อชั้้�นความลับ รวมถึึงการพััฒนาระบบกำำ�ลังพลสำำ�รองด้้านไซเบอร์์และนัักรบไซเบอร์์อาสา

เพ่ื่�อดึึงคนเก่่งจากภาคเอกชนผ่่านการสนัับสนุุนค่่าตอบแทนและสวััสดิิการท่ี่�จููงใจ ทั้้�งนี้้�  

เพ่ื่�อเป็็นการเพิ่่�มขีดความสามารถของกองทััพโดยไม่่ต้้องเพิ่่�มจำำ�นวนกำำ�ลังพลประจำำ�การ 

	 ๓. การยกระดัับขีีดความสามารถและระบบเศรษฐกิิจภายในหน่่วย (CoP &  

Internal Ventures) การสร้้างบรรยากาศแห่่งการเรีียนรู้้� โดยการจััดตั้้�งแพลตฟอร์์มหรืือ

พื้้�นท่ี่�เรีียนรู้้�ร่วมกันสำำ�หรัับกำำ�ลังพลในทุุกระดัับ เพ่ื่�อให้้เกิิดการแลกเปลี่่�ยนเทคนิิคระหว่่างกำำ�ลังพล 

รวมถึึงการจััดทำำ�ฐานข้้อมููลความรู้้�ของหน่่วยเพ่ื่�อประโยชน์์สำำ�หรัับการพััฒนาขีีดความสามารถ

ของกำำ�ลังพลทุุกระดัับ

	 ๔. การสร้้างเกีียรติิภููมิและภาพลัักษณ์์ในโลกดิิจิิทััล (Digital Prestige &  

Identity) โดยการพิิจารณามอบรางวััลเชิิดชูเกีียรติิ ในแบบเคร่ื่�องหมายความสามารถ (Badge) 

ลัักษณะเช่่นเดีียวกัับเคร่ื่�องหมายจู่่�โจมหรืือปีีกร่่ม เพ่ื่�อเป็็นสััญลัักษณ์์แห่่งความภาคภููมิิใจ  



58 เอกสารศึึกษาเฉพาะกรณีี (Case Study)
มิิติิไซเบอร์์ : การสรรหาและพััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่

รวมทั้้�งการส่่งเสริิมให้้กำำ�ลังพลเข้้าร่่วมเวทีีสััมมนาระดัับโลกในฐานะตััวแทนกองทััพ เพ่ื่�อสร้้าง

ช่ื่�อเสีียงและภาพลัักษณ์์ความเป็็นผู้้�เชี่่�ยวชาญ ซึ่่�งจะช่่วยเสริิมสร้้างความภาคภููมิิใจของกำำ�ลังพล 

อีีกด้้วย อีีกทั้้�ง การสร้้างแรงจููงใจเชิิงโครงสร้้าง โดยการสร้้างสมดุลระหว่่างผลตอบแทน 

ท่ี่�คุ้้�มค่ากัับความรับผิิดชอบที่่�เหมาะสมเพื่่�อรัักษากำำ�ลังพลท่ี่�มีีความเชี่่�ยวชาญและการพิจิารณา

ปฏิิรููปโครงสร้้างเงิินเดืือนโดยแยกค่่าตอบแทนวิิชาชีีพพิิเศษ ออกจากเงิินเดืือนตามชั้้�นยศ  

โดยใช้้ระดัับทัักษะ (Skill Level) และผลสััมฤทธิ์์�ของงานเป็็นตััวกำำ�หนด รวมถึึงการพิิจารณา

กำำ�หนดเส้้นทางการเติิบโตในอาชีีพราชการของกำำ�ลังพลสายเทคนิิค (Technical Track)  

ให้้ชััดเจนเพ่ื่�อเป็็นแรงจููงใจด้้านกำำ�ลังพลสายไซเบอร์์

	 ๕. การบููรณาการความร่่วมมืือและโครงการแลกเปลี่�ยน (Strategic Partnerships 

& Rotational Programs ) เพ่ื่�อเพิ่่�มพูนประสบการณ์์ผ่่านความร่วมมืือกัับองค์์กรภายนอก 

รวมถึึงการพิิจารณาจััดทำำ�ข้อตกลง MOU กัับภาคเอกชนและองค์์กรระหว่่างประเทศเพ่ื่�อ 

ส่่งกำำ�ลังพลสำำ�หรัับการแลกเปลี่่�ยนการทำำ�งานเป็็นระยะเวลา ๖-๑๒ เดืือน เพ่ื่�อเรีียนรู้้�วัฒนธรรม

การทำำ�งานและเทคโนโลยีีใหม่่ๆ เพ่ื่�อนำำ�ความรู้้�กลัับมาพััฒนาหน่่วยรวมถึึงสนัับสนุุนการเข้้า

ฝึึกร่่วมกับกองทััพมิิตรประเทศในระดัับนานาชาติิอย่่างต่่อเน่ื่�อง เพ่ื่�อสร้้างเครืือข่่ายความ

สััมพันธ์์กัับผู้้�เชี่่�ยวชาญจากทั่่�วโลก ทั้้�งนี้้� เพ่ื่�อเป็็นทั้้�งการพััฒนาทัักษะและการสร้้างประสบการณ์์

ท่ี่�อาจหาไม่่ได้้จากการทำำ�งานในภาคเอกชนทั่่�วไป 

	 ๖. การสร้้างกลไกกองหนุุนไซเบอร์์ (Cyber Reserves) ดึึงผู้้�เชี่่�ยวชาญจากภาค

เอกชนและพลเรืือนมาเป็็นกำำ�ลังพลสำำ�รอง เพ่ื่�อเสริิมภารกิิจความมั่่�นคงในยามวิกฤต และจััด

ตั้้�งศููนย์จ์ำำ�ลองยุทุธการไซเบอร์์ (Cyber Range) ประจำำ�เหล่่าทััพเพ่ื่�อฝึึกซ้้อมรับมืือกัับภััยคุุกคาม

ทางไซเบอร์์ในสถานการณ์์เสมืือนจริิงทุุกระดัับ นอกจากนี้้� ยังัมีีระบบการเรีียกกำำ�ลัังพลสำำ�รอง

และฝึึกทบทวนเฉพาะทาง ออกแบบวงรอบการฝึึกอบรมภาคปฏิิบััติิตามมาตรฐานสากล เช่่น 

Cyber Flag ให้้แก่่กำำ�ลังพลสำำ�รองอย่่างต่่อเน่ื่�อง อีีกทั้้�ง เสริิมสร้้างทัักษะ Upskill และ Reskill 

ให้้แก่่กำำ�ลังพลประจำำ�การและทหารกองประจำำ�การท่ี่�มีีศัักยภาพด้้านเทคโนโลยีีสารสนเทศ 

ทั้้�งนี้้� ควรมีีการผลัักดัันให้้รััฐบาลสนัับสนุุนงบประมาณระยะยาวในการสร้้างผู้้�เชี่่�ยวชาญ 

ด้้านไซเบอร์์ให้้เทีียบเท่่ากัับการจััดซื้้�อยุุทโธปกรณ์์ และการพััฒนาขีีดความสามารถข้ามมิิติิ  

ด้้วยการเร่่งบ่่มเพาะกำำ�ลังพลให้้เข้้าใจเคร่ื่�องมืือด้้านไซเบอร์์ท่ี่�แฝงอยู่่�ในทุุกมิิติิการรบ เช่่น บก ทะเล 

อากาศ และอวกาศ รวมถึึง การถอดบทเรีียนโมเดลต่่างประเทศ การศึึกษารููปแบบความ 

สำำ�เร็็จจากต่่างประเทศ เช่่น แนวทางของอิิสราเอลหรืือสหรััฐฯ ในการบููรณาการไซเบอร์์เข้้ากัับ 

ระบบกำำ�ลังพลทหาร อีีกทั้้�ง การพััฒนาระบบ Geo System เพ่ื่�อการบริิหารกำำ�ลังพล  
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ด้้วยการสร้้างระบบสารสนเทศภููมิิศาสตร์ไซเบอร์์ในการติิดตาม จำำ�แนก และจััดทำำ�ฐานข้้อมููล

ทัักษะกำำ�ลังพลทั่่�วประเทศอีกด้้วย 

	 โดยสรุุป การเตรีียมความพร้้อมกำำ�ลังพลด้้านไซเบอร์์ไม่่ใช่่เพีียงการเพิ่่�มจำำ�นวน

บุุคลากร แต่่คืือการปฏิิรููปเชิิงโครงสร้้างเพ่ื่�อเปลี่่�ยนคนเก่่ง ให้้เป็็นนัักรบไซเบอร์์ ท่ี่�มีีความ

เชี่่�ยวชาญ มีีอุุดมการณ์์ และมีีคุุณภาพชีีวิิตท่ี่�ดีี พร้้อมตอบสนองและรัับมืือกัับสงครามสมััยใหม่่

ได้้ทัันสถานการณ์์

	

********************************************
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ภาคผนวก

ภาคผนวก ก
ภาพการสััมมนาปััญหายุุทธศาสตร์์ ครั้้�งท่ี่� ๑/๒๕๖๙ เร่ื่�อง “แนวทางการสรรหาและพััฒนา 

กำำ�ลงพลด้้านไซเบอร์์ของกองทััพไทยรองรัับสงครามสมััยใหม่่”

ภาคผนวก ข
ภาพการแถลงและวิิพากษ์์ผลงานทางวิิชาการ ศููนย์์ศึึกษายุุทธศาสตร์ สถาบัันวิิชาการป้้องกััน

ประเทศ
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ภาคผนวก ก
ภาพประกอบการสััมมนาฯ 

	 ๑. พิิธีีเปิิด-ปิิดการจััดสัมมนาฯ

พล.ต. นิิรุุจ ดวงปััญญา ผอ.ศศย.สปท. เป็็นประธานในการสััมมนาฯ กล่่าวเปิิด-ปิิดการจััด

สััมมนาฯ
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วิิทยากรและผู้้�เข้้าร่วมการสััมมนาฯ

	วิ ทยากรผู้้�ทรงคุุณวุฒิิประกอบด้้วย (๑) พลโท ดร.ชาติิชาย  ชััยเกษม ผู้้�บัญชาการ

หน่่วยบััญชาการ ไซเบอร์์ทหารกองบััญชาการกองทััพไทย (๒) นาวาอากาศเอก ดร.นทีี  

ปั้้�นทอง รองผู้้�อำำ�นวยการศููนย์์ความมั่่�นคงปลอดภัยทางไซเบอร์์เพ่ื่�อความเป็็นเลิิศ 

หน่่วยบััญชาการไซเบอร์์ทหาร และปฏิิบััติิหน้้าท่ี่�ผู้้�อำำ�นวยการโรงเรีียนไซเบอร์์ทหาร หน่่วยบััญชาการ

ไซเบอร์์ทหาร (๓) พัันเอก สรรพชััยย์์ หุุวะนัันทน์ กรรมการผู้้�จัดการใหญ่่ บริิษััท โทรคมนาคม

แห่่งชาติิ จำำ�กัด (มหาชน) และ (๔) ดร.ปริญญา หอมอเนก กรรมการผู้้�ทรงคุุณวุฒิิ ด้้านการ

รัักษาความมั่่�นคงปลอดภััยไซเบอร์์ในคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

แห่่งชาติิ โดยมีผีู้้�เข้้าร่่วมประชุุมฯ จำำ�นวน ๔๐ คน จากหน่่วยงานด้้านไซเบอร์์ทั้้�งภาครััฐ เอกชน 

กองทััพ และนัักวิิชาการจากสถาบัันการศึึกษา

	ดำ ำ�เนิินรายการโดย พัันเอกหญิิง ธนิตา  วงษ์์จิินดา ผู้้�เชี่่�ยวชาญด้้านการฝึึกอบรบ 

ศููนย์์ศึึกษายุุทธศาสตร์ สถาบัันวิิชาการป้้องกัันประเทศ 

บรรยากาศในการสััมมนาฯ

	 การสััมมนาฯแบ่่งออกเป็็น ๒ ช่่วง รายละเอีียดดังนี้้� ช่่วงท่ี่� ๑ การสััมมนาปััญหา

ยุทุธศาสตร์ ์ครั้้�งท่ี่� ๑/๒๕๖๙ การบรรยายพิิเศษ เร่ื่�อง “Cyber Workforce เพื่่�อความมั่่�นคง

ของชาติิ” และเวทีีเสวนา หััวข้้อ “แนวทางการสรรหาและพััฒนากำำ�ลงพลด้้านไซเบอร์์

ของกองทััพไทยรองรัับสงครามสมััยใหม่่” และ ช่่วงท่ี่� ๒ การสััมมนาฯแบ่่งกลุ่่�มย่อย ในหััวข้้อ 

“แนวทางการสรรหาและพัฒันากำำ�ลงพลด้้านไซเบอร์์ของกองทััพไทยรองรัับสงครามสมััยใหม่่”
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ภาคผนวก ข
ภาพประกอบการแถลงและวิิพากษ์์ผลงานทางวิิชาการฯ

 	 ๑) พิิธีีเปิิด-ปิิด การแถลงและวิิพากษ์์ผลงานทางวิิชาการฯ พลตรี สุุเทพ เขีียวภัักดีี 

รองเสนาธิิการ สถาบันัวิิชาการป้อ้งกัันประเทศ เป็็นประธานเปิดิการแถลงและวิพิากษ์์ผลงาน

วิิชาการ โดยมีีพลอากาศตรี ีไชยา ออกแดง ผู้้�อำำ�นวยการศูนูย์ศึ์ึกษายุทุธศาสตร์ ์สถาบันัวิิชาการ

ป้้องกัันประเทศ เป็็นผู้้�กล่่าวรายงาน พร้้อมถ่ายรููปร่วมกับนัักวิิจััยและผู้้�เข้้าร่่วมการแถลง 

ผลงานฯ
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	 ๒) การนำำ�เสนองานเอกสารศึึกษาเฉพาะกรณีี เร่ื่�อง “การพัฒันาอุุตสาหกรรมป้อ้งกััน

ประเทศ กรณีีศึึกษาเทคโนโลยีีโดรนในบริิบทภัยคุุกคามปัจจุุบััน” โดย เรืืออากาศเอกหญิิง 

ภิิรััญชญา อุุไรรััตน์ นัักวิิจััยประจำำ�กองศึึกษาวิิจััยทางยุุทธศาสตร์และความมั่่�นคง ศููนย์์ศึึกษา

ยุุทธศาสตร์ สถาบัันวิิชาการป้้องกัันประเทศ
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	 ๓) การนำำ�เสนองานวิิจััย เร่ื่�อง “การบููรณาการข่่าวกรองเพ่ื่�อรัับมืือกัับภััยคุุกคาม

ความมั่่�นคงชายแดนด้้านตะวัันออก” โดย เรืือโทหญิิง ปาณิิสรา เทีียนอ่่อน นัักวิิจััยประจำำ�กอง

ศึึกษาวิิจััยทางยุุทธศาสตร์และความมั่่�นคง ศููนย์์ศึึกษายุุทธศาสตร์์ สถาบัันวิิชาการป้้องกััน

ประเทศ
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	 ๔) การนำำ�เสนองานเอกสารศึึกษาเฉพาะกรณีี เร่ื่�อง “มิิติิไซเบอร์์ : การสรรหาและ

พััฒนากำำ�ลังพลรองรัับสงครามสมััยใหม่่” โดย นางสาว กาญจนา เพิ่่�มพูน นัักวิิจััยประจำำ� 

กองศึึกษาวิิจััยทางยุทุธศาสตร์และ ความมั่่�นคง ศููนย์ศึ์ึกษายุทุธศาสตร์ สถาบัันวิิชาการป้้องกััน

ประเทศ
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	 ๕) การนำำ�เสนองานเอกสารศึึกษาเฉพาะกรณีี เรื่่�อง “ความสััมพัันธ์เชิิงยุุทธศาสตร์์

ระหว่่าง รััสเซีีย – เมีียนมา: จากความร่่วมมืือทางทหารสู่่�ความร่่วมมืือด้้านพลัังงาน

นิิวเคลีียร์ และนััยต่อประเทศไทย” โดย นายนิโคลัส อาเลคเซเยพว บุุญหนุุน นัักศึึกษาจาก 

Moscow State Institute  of International Relations (Russian Ministry of Foreign 

Affairs) นัักศึึกษาฝึึกงานของศููนย์์ศึึกษายุุทธศาสตร์
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	 ๖) กล่่าวสรุุปผลการนำำ�เสนองานวิิชาการ โดย พลอากาศตรี ไชยา ออกแดง ผู้้�อำำ�นวยการ

ศููนย์์ศึึกษายุุทธศาสตร์ สถาบัันวิิชาการป้้องกัันประเทศ และกล่่าวปิิดการแถลงผลฯ โดย  

พลตรี สุุเทพ เขีียวภัักดีี รองเสนาธิิการ สถาบัันวิิชาการป้้องกัันประเทศ
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	 ๗) ภาพรวมบรรยากาศการแถลงผลงานฯ
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ศูนยศึกษายุทธศาสตร สถาบันวิชาการปองกันประเทศ
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